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INESEM BUSINESS SCHOOL

SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnologia se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos por aplicar la innovacién tecnoldgica a todos los niveles en los que se produce la
transmision de conocimiento. Formamos a profesionales altamente capacitados para los trabajos mas
demandados en el mercado laboral; profesionales innovadores, emprendedores, analiticos, con
habilidades directivas y con una capacidad de anadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sélida sostenida
por nuestros objetivos y valores.
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INESEM BUSINESS SCHOOL

ALIANZA INESEM Y UTAMED

NESEM y UTAMED se unen para liderar la transformacién de la educacion superior online.

INESEM Business School destaca como business school de referencia en formacién online para
profesionales, con especial énfasis en dreas como empresa, marketing, recursos humanos, tecnologiay
gestion empresarial. Su modelo formativo combina accesibilidad, innovaciéon y un fuerte enfoque en el
desarrollo de competencias.

UTAMED, desde su origen digital y su mirada Atlantico-Mediterrdnea, comparte esa vision orientada al
futuro. Como universidad 100% online, apuesta por programas actualizados, multidisciplinares y
adaptados a las demandas de un mercado global.

Esta alianza refuerza el puente entre la formaciéon profesional y la formaciéon universitaria, creando
itinerarios integrados que permiten a los estudiantes avanzar en sus carreras con titulaciones avaladas
académicamente y conectadas con el entorno laboral.

Ambas instituciones coinciden en ofrecer una experiencia educativa agil, practica y con fuerte base
tecnoldgica, gracias a la novedosa metodologia EDUCA LXP.

UTAMED inesem

inesem




INESEM BUSINESS SCHOOL

RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovacion y el cambio.

Para evaluar su posicién en estos rankings, se consideran diversos indicadores que incluyen la
percepcion online y offline, la excelencia de la institucién, su compromiso social, su enfoque en la
innovacién educativay el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en
los procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccién del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacién de varios proyectos
multidisciplinares de [+D+i, con participacién de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacién.

: 1. Flexibilidad

@ Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\éd_rll Cercania y comprension. Democratizando el acceso a la educacién
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

.5({‘?. Itinerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompahamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista en
su drea de conocimiento, que aboga por la calidad educativa adaptando
los procesos a las necesidades del mercado laboral.

304

3o

5. Innovacion

Desarrollos tecnolégicos en permanente evolucién impulsados por la Al
mediante Learning Experience Platform.

E

6. Excelencia educativa

0. Enfoque didactico orientado al trabajo por competencias, que favorece
un aprendizaje practico y significativo, garantizando el desarrollo
profesional.
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INESEM BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR INESEM

1. Nuestra Experiencia

Mas de 18 afos de experiencia. 25% de alumnos internacionales.

Mas de 300.000 alumnos ya se han for- 97% de satisfaccion

mado en nuestras aulas virtuales .
100% lo recomiendan.

Alumnos de los 5 continentes. Mas de la mitad ha vuelto a estudiar
en Inesem.

2. Nuestro Equipo

En la actualidad, Inesem cuenta con un equipo humano formado por mas 400 profesionales.
Nuestro personal se encuentra sélidamente enmarcado en una estructura que facilita la mayor
calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE

Estudia cuando y desde donde Pretendemos que los nuevos

quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO
Inesem cuenta con un equipo de Acompafamiento por parte del equipo
profesionales que haran de tu estudio una de tutorizacién durante toda tu
experiencia de alta calidad educativa. experiencia como estudiante

inesem



INESEM BUSINESS SCHOOL

4. Calidad AENOR

Somos Agencia de Colaboraciéon N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

Nuestros procesos de ensefianza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

.
DELACALIDAD AMBIENTAL :: I Q N E T

1509001 15014001 2 LTD

5. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansién Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.

inesem
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METODOS DE PAGO

Con la Garantia de:

<> innovapay

Fracciona el pago de tu curso en cdmodos plazos de forma segura.

. . V’ SA ' PayPal

mastercard maastro

-,'. hiEUITI amazon pay " Pay S Pay

Nos adaptamos a todos los métodos de pago internacionales:

OZE] @9 19 ovscevir @efecty @)Rmzoe CMR

y muchos mas...
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INESEM BUSINESS SCHOOL

Master en Seguridad Informatica y Hacking Etico + 60 Créditos ECTS

DURACION
1500 horas

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

Titulacién

Titulacién de Master de Formacion Permanente en Seguridad Informatica y Hacking Etico con 1500
horas 'y 60 ECTS expedida por UTAMED - Universidad Tecnoldgica Atlantico Mediterraneo.

8 UTAMED @ inesem

INESEM BUSINESS SCHOOL }
UNIVERSIDAD TECNOLOGIC ALTANTICO - MEDITERRANEO

como centro acreditado para la imparticion de acciones formativas
expide el presente titulo propio

NOMBRE DEL ALUMNO/A

con nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

NOMBRE DEL CURSO

nnnnn a duracién de XXX horas, perteneciente al Plan de Formacion de UTAMED.
¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.

Con una calificacion XXXXXXNNXX

¥ para que conste expido la presente titulacion en Granada, a (dia) de (mes) del (afio)

inesem



INESEM BUSINESS SCHOOL

Descripcion

En la actualidad, la seguridad informatica es una preocupacion cada vez mayor debido al aumento de
amenazas cibernéticas y ciberataques sofisticados. Los avances tecnolégicos y la interconexién global
han creado un entorno digital altamente vulnerable, donde los ciberdelincuentes aprovechan las
brechas en la seguridad para acceder a sistemas, robar informacién confidencial y causar dafos
significativos a individuos y organizaciones. Ante este panorama, es fundamental contar con
profesionales altamente capacitados en seguridad informatica y hacking ético. El Master de Formacién
Permanente en Seguridad Informatica y Hacking Etico se justifica por la necesidad de formar expertos
que sean capaces de enfrentar los desafios actuales y futuros en materia de ciberseguridad.

Objetivos

Adquirir conocimientos avanzados en seguridad informatica y hacking ético.
Dominar técnicas y herramientas para el andlisis de malware e ingenieria inversa.
Desarrollar habilidades en pentesting y pruebas de vulnerabilidad.

Aprender a proteger la privacidad y los datos en entornos digitales.

Realizar analisis forenses en dispositivos y comunicaciones.

Conocer los diferentes tipos de ciberdelitos y como prevenirlos.

Utilizar herramientas especializadas para el peritaje informatico

Para qué te prepara

Este Master de Formacién Permanente en Seguridad Informatica y Hacking Etico esta dirigido a
profesionales de la informatica, ingenieros, administradores de sistemas y cualquier persona
interesada en el campo de la ciberseguridad. También es adecuado para aquellos que deseen adquirir
habilidades en hacking ético, analisis de malware, ingenieria inversa y analisis forense.

A quién va dirigido

Este Master de Formacién Permanente en Seguridad Informatica y Hacking Etico te prepara para
enfrentar los desafios actuales en seguridad informatica. Adquiriras habilidades practicas en el anélisis
de malware, la ingenieria inversa y el pentesting, lo que te permitira identificar y mitigar los riesgos de
ciberseguridad. Ademas, aprenderas a utilizar herramientas especializadas y a realizar analisis forenses
en dispositivos y comunicaciones.

inesem
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Salidas laborales

Al finalizar este Master de Formacién Permanente en Seguridad Informatica y Hacking Etico, podras
trabajar como analista de seguridad informatica, consultor de ciberseguridad, especialista en hacking
ético, investigador de malware, experto en analisis forense digital o perito informatico. Podras
trabajar en empresas de seguridad, consultorias o companias de tecnologia.

inesem
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TEMARIO

MODULO 1. CIBERSEGURIDAD: NORMATIVA, POLITICA DE SEGURIDAD Y CIBERINTELIGENCIA
UNIDAD DIDACTICA 1. CIBERSEGURIDAD Y SOCIEDAD DE LA INFORMACION

¢Qué es la ciberseguridad?

La sociedad de la informacién

Disefo, desarrollo e implantacién

Factores de éxito en la sequridad de la informacion
Soluciones de Ciberseguridad y Ciberinteligencia CCN-CERT

AN =

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE
LA INFORMACION (SGSI)

1. Estandaresy Normas Internacionales sobre los SGSI. ISO 27001 e ISO 27002
2. Legislacion: Leyes aplicables a los SGSI

UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

1. Plan de implantacién del SGSI
2. Andlisis de riesgos
3. Gestién de riesgos

UNIDAD DIDACTICA 4. INGENIERIA SOCIAL, ATAQUES WEB Y PHISHING

Introduccién a la Ingenieria Social
Recopilar informacién
Herramientas de ingenieria social
Técnicas de ataques

Prevencion de ataques
Introduccién a Phising

Phising

Man In The Middle

N AWM=

UNIDAD DIDACTICA 5. CIBERINTELIGENCIA Y CIBERSEGURIDAD

1. Ciberinteligencia

2. Herramientas y técnicas de ciberinteligencia

3. Diferencias entre ciberinteligencia y ciberseguridad
4. Amenazas de ciberseguridad

UNIDAD DIDACTICA 6. METODOS DE INTELIGENCIA DE OBTENCION DE INFORMACION

Contextualizacion
OSINT

HUMINT

IMINT

PN =
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5. Otros métodos de inteligencia para la obtencién de informacion

UNIDAD DIDACTICA 7. CIBERINTELIGENCIA Y TECNOLOGIAS EMERGENTES

1. Tecnologias emergentes

2. Desafios y oportunidades de la ciberinteligencia en las tecnologias emergentes

3. Analisis de amenazas avanzado

4. Usos de las tecnologias emergentes en la ciberinteligencia
MODULO 2. HERRAMIENTAS DE CIBERSEGURIDAD OSINT

UNIDAD DIDACTICA 1. QUE SON LAS HERRAMIENTAS OSINT

1. Introduccién
UNIDAD DIDACTICA 2. GOOGLE DORK

1. Qué es Google Dork
2. Usoy aplicacién de Google Dork

UNIDAD DIDACTICA 3. SHODAN

1. Qué es Shodan
2. Usoy aplicacién de Shodan

UNIDAD DIDACTICA 4. MALTEGO

1. Qué es Maltego
2. Usoy aplicacion de Maltego

UNIDAD DIDACTICA 5. THE HARVESTER

1. Qué es The Harvester
2. Usoy aplicacién de The Harvester

UNIDAD DIDACTICA 6. RECON-NG

1. Qué es Recon-ng
2. Usoy aplicacién de Recon-ng

UNIDAD DIDACTICA 7. CREEPY

1. Qué es Creepy
2. Usoy aplicacién de Creepy

UNIDAD DIDACTICA 8. FOCA

1. Qué es Foca
2. Usoy aplicacién de Foca

MODULO 3. REDES INFORMATICAS: ARQUITECTURA, PROTOCOLOS Y CIBERSEGURIDAD

inesem
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UNIDAD DIDACTICA 1. INTRODUCCION A LA RED

1. Elementos principales de una red
2. Tecnologia de redes
3. Soporte para la continuidad de la actividad

UNIDAD DIDACTICA 2. ESTANDARIZACION DE PROTOCOLOS

1. Modelo OSI
2. Enfoque pragmatico del modelo de capas
3. Estdndaresy organismos

UNIDAD DIDACTICA 3. TRANSMISION DE DATOS EN LA CAPA FiSICA

Papel de unainterfaz de red

Opciones y pardmetros de configuracion
Arranque desde la red

Codificacién de los datos

Conversién de las sefales

Soportes de transmisiéon

ounphpwnN-~

UNIDAD DIDACTICA 4. SOFTWARE DE COMUNICACION

Configuracion de la tarjeta de red

Instalacion y configuracion del controlador de la tarjeta de red
Pila de protocolos

Deteccion de un problema de red

PN

UNIDAD DIDACTICA 5. ARQUITECTURA DE RED E INTERCONEXION

1. Topologias

2. Eleccion de la topologia de red adaptada
3. Gestién de la comunicaciéon

4. Interconexién de redes

UNIDAD DIDACTICA 6. CAPAS BAJAS DE LAS REDES PERSONALES Y LOCALES

Capas bajas e IEEE
Ethernet e IEEE 802.3
Token Ring e IEEE 802.5
Wi-Fi e IEEE 802.11
Bluetooth e IEEE 802.15
Otras tecnologias

ounpkwn-=

UNIDAD DIDACTICA 7. REDES MAN Y WAN, PROTOCOLOS

1. Interconexién de la red local
2. Acceso remoto y redes privadas virtuales

UNIDAD DIDACTICA 8. PROTOCOLOS DE CAPAS MEDIAS Y ALTAS

inesem
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Principales familias de protocolos
Protocolo IP version 4

Protocolo IP versién 6

Otros protocolos de capa Internet
Voz sobre IP (VolIP)

Protocolos de transporte TCP y UDP
Capa de aplicacién TCP/IP

NoubkhwnN=

UNIDAD DIDACTICA 9. PROTECCION DE UNA RED

1. Comprensién de la necesidad de la seguridad
2. Herramientas y tipos de ataque

3. Conceptos de proteccion en la red local

4. Proteccién de la interconexion de redes

UNIDAD DIDACTICA 10. REPARACION DE RED

Introduccioén a la reparacién de red
Diagnostico en capas bajas

Utilizacién de herramientas TCP/IP adaptadas
Herramientas de andlisis de capas altas

PN =

UNIDAD DIDACTICA 11. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a Nivel Fisico
Seguridad a Nivel de Enlace
Seguridad a Nivel de Red
Seguridad a Nivel de Transporte
Seguridad a Nivel de Aplicacién

AN =

UNIDAD DIDACTICA 12. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

Identificaciéon de los componentes de una PKly sus modelos de relaciones
Autoridad de certificacién y sus elementos

Politica de certificado y declaracién de practicas de certificacion (CPS)
Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)
Infraestructuras de gestién de privilegios (PMI)

Campos de certificados de atributos

Aplicaciones que se apoyan en la existencia de una PKI

N A WN =

UNIDAD DIDACTICA 13. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

Conceptos generales de gestién de incidentes, deteccién de intrusiones y su prevenciéon
Identificacién y caracterizacién de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los IDS

Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

AN =

UNIDAD DIDACTICA 14. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

inesem
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Andlisis previo

Definicién de politicas de corte de intentos de intrusién en los IDS/IPS

Andlisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizacion y pruebas del IDS/IPS

AN =

UNIDAD DIDACTICA 15. INTRODUCCION A LOS SISTEMAS SIEM

1. ;Qué es un SIEM?
2. Evolucion de los sistemas SIEM: SIM, SEM y SIEM
3. Arquitectura de un sistema SIEM

UNIDAD DIDACTICA 16. CAPACIDADES DE LOS SISTEMAS SIEM

Problemas a solventar
Administracién de logs
Regulaciones IT

Correlacion de eventos
Soluciones SIEM en el mercado

AN =

MODULO 4. CRIPTOGRAFIA Y REDES PRIVADAS VIRTUALES (VPN)
UNIDAD DIDACTICA 1. HISTORIA Y EVOLUCION DE LA CRIPTOGRAFIA

1. La criptografia a lo largo de la historia
2. El nacimiento del criptoanalisis

3. Lacriptografia en nuestros tiempos
4. Criptografia en el futuro

UNIDAD DIDACTICA 2. SEGURIDAD INFORMATICA Y CRIPTOGRAFIA

Seguridad Informatica

Uso de seguridad informatica y criptografia
Tipo de amenazas

Respuesta ante un ataque

Amenazas del futuro

nhwn =

UNIDAD DIDACTICA 3. CRIPTOGRAFIA SIMETRICA Y CRIPTOGRAFIA ASIMETRICA

1. Criptografia simétrica

2. Criptografia asimétrica

3. Criptografia hibrida

4. Criptografiay seguridad informatica: El Ciclo de vida de las claves y contrasefas

UNIDAD DIDACTICA 4. CRIPTOGRAFIA DE CLAVE PRIVADA

1. Cifrado de clave privada
2. Cifrado DES
3. Funcion F

inesem
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UNIDAD DIDACTICA 5. CRIPTOGRAFIA DE CLAVE PUBLICA Y DIFERENTES APLICACIONES

NoubkhwnN=

Cifrado de clave publica

PKC como herramienta de cifrado

Uso en Generacion de Firmas Digitales
Aplicaciones de la criptografia publica y privada
Certificado digital

DNI Electrénico

Bitcoin

UNIDAD DIDACTICA 6. PROTOCOLOS CRIPTOGRAFICOS Y FIRMAS DIGITALES

1.
2.
3.

Protocolo criptografico
Protocolo criptografico avanzado
Firma segura hacia delante

UNIDAD DIDACTICA 7. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

N hAWN =

Identificacién de los componentes de una PKl y sus modelos de relaciones
Autoridad de certificacién y sus elementos

Politica de certificado y declaracién de practicas de certificacion (CPS)
Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)
Infraestructuras de gestién de privilegios (PMI)

Campos de certificados de atributos

Aplicaciones que se apoyan en la existencia de una PKI

UNIDAD DIDACTICA 8. HASHING

UNIDAD DIDACTICA 9. TIPOS DE ALGORITMOS Y CIFRADOS CRIPTOGRAFICOS

N WD =

Métodos criptograficos histoéricos

Challenge Handshake Authentication Protocol (CHAP)
Federal Information Processing Standards (FIPS)
Private Communication Technology (PCT)

Secure Electronic Transaction (SET)

Secure Sockets Layer (SSL)

Simple Key Management for Internet Protocol (SKIP)
IP Security Protocol (IPSec)

UNIDAD DIDACTICA 10. HERRAMIENTAS CRIPTOGRAFICAS Y EJEMPLOS DE USO

N A WN =

Herramientas Criptograficas de Microsoft
CrypTool-Online (CTO)

Java Cryptographic Architecture (JCA)
GNU Privacy Guard

Whisply

DiskCryptor

AES Crypt

Ejemplos criptograficos en Python

inesem
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UNIDAD DIDACTICA 11. INTRODUCCION A LAS REDES PRIVADAS VIRTUALES (VPN)

;Qué son las redes privadas virtuales o VPN?
Bloques de construccién de VPN
Tecnologias VPN, Topologia y Protocolos
VPN vs IP movil

PN =

UNIDAD DIDACTICA 12. ARQUITECTURAS VPN

1. Requisitos y arquitecturas VPN
2. Arquitecturas VPN basadas en seguridad y en capas
3. VPN de acceso remoto y extranet

UNIDAD DIDACTICA 13. PROTOCOLOS DE TUNELIZACION VPN

PPTP
L2TP
L2F
IPSec
MPLS

AN =

UNIDAD DIDACTICA 14. AUTENTICACION Y CONTROL DE ACCESO EN VPN

1. Autenticacion PPP

2. RADIO y Kerberos

3. Autenticacion de VPN

4. Control de acceso en VPN

UNIDAD DIDACTICA 15. GESTION DE SERVICIOS Y REDES VPN

1. Protocolosy arquitectura de gestion de red
2. Gestién de servicios VPN

3. Centros de operaciones de red (NOC)

4. Redundanciay equilibrio de carga

MODULO 5. ANALISIS DE MALWARE, CRACKING E INGENIERIA INVERSA

UNIDAD DIDACTICA 1. INTRODUCCION AL ANALISIS DE MALWARE

UNIDAD DIDACTICA 2. TECNICAS Y HERRAMIENTAS PARA ANALISIS DE MALWARE
UNIDAD DIDACTICA 3. CONTROL MALWARE

Sistemas de detecciéon y contenciéon de Malware

Herramientas de control de Malware

Criterios de seguridad para la configuracién de las herramientas de proteccién frente a Malware
Determinacién de los requerimientos y técnicas de actualizacion de las herramientas de
proteccion frente a Malware

Relacién de los registros de auditoria de las herramientas de proteccion frente a Malware

6. Establecimiento de la monitorizacién y pruebas de las herramientas de proteccién frente a

PN

g
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Malware
7. Andlisis de Malware mediante desensambladores y entornos de ejecuciéon controlada

UNIDAD DIDACTICA 4. FUNDAMENTOS DE LA INGENIERIA INVERSA

1. Concepto de Ingenieria Inversa
2. Caracteristicas de la Ingenieria Inversa
3. Ventajas del uso de Ingenieria Inversa

UNIDAD DIDACTICA 5. TIPOS DE INGENIERIA INVERSA

1. Ingenieria inversa de datos
2. Ingenieria inversa de légica o proceso
3. Ingenieria inversa de interfaces de usuario

UNIDAD DIDACTICA 6. HERRAMIENTAS DE INGENIERIA INVERSA

Ghidra
IDA
Winhex
Hiew
x64dbg
Radare2
Cutter

NoubkrwnN =

UNIDAD DIDACTICA 7. INTRODUCCION AL CRACKING
UNIDAD DIDACTICA 8. HERRAMIENTAS DE CRACKING

1. Depuradores
2. Desensambladores
3. Compiladores Inversos o Decompiladores

MODULO 6. PENTESTING Y HACKING TOOLS

UNIDAD DIDACTICA 1. INTRODUCCION AL HACKING ETICO
1. ;Qué es el hacking ético?
2. Aspectos legales del hacking ético
3. Perfiles del hacker ético

UNIDAD DIDACTICA 2. FASES DEL HACKING ETICO EN LOS ATAQUES A SISTEMAS Y REDES

1. Tipos de ataques
2. Herramientas de hacking ético
3. Tests de vulnerabilidades

UNIDAD DIDACTICA 3. FASES DEL HACKING ETICO EN LOS ATAQUES A REDES WIFI

1. Tipos de ataques
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2. Herramientas de hacking ético
3. Tipos de seguridad WiFi
4. Sniffing

UNIDAD DIDACTICA 4. FASES DEL HACKING ETICO EN LOS ATAQUES WEB

1. Tipos de ataques

2. Herramientas de hacking ético

3. Tipos de seguridad web

4. Tipo de test de seguridad en entornos web

UNIDAD DIDACTICA 5. KALI LINUX
UNIDAD DIDACTICA 6. NMAP
UNIDAD DIDACTICA 7. METASPLOIT
UNIDAD DIDACTICA 8. WIRESHARK
UNIDAD DIDACTICA 9. JOHN THE RIPPER
UNIDAD DIDACTICA 10. HASHCAT
UNIDAD DIDACTICA 11. HYDRA
UNIDAD DIDACTICA 12. BURP SUITE
UNIDAD DIDACTICA 13. ZED ATTACK PROXY
UNIDAD DIDACTICA 14. SQLMAP
UNIDAD DIDACTICA 15. AIRCRACK-NG
MODULO 7. HACKING TRAINING PLATFORMS
UNIDAD DIDACTICA 1. INTRODUCCION A HACKING TRAINING PLATFORMS
1. ;Qué es el hacking ético?
2. Maquinas virtuales
3. Plataformas para practicar hacking ético

UNIDAD DIDACTICA 2. HACK THE BOX (HTB)

1. Introduccién a Hack The Box
2. Crear una cuenta
3. Tutoriales

UNIDAD DIDACTICA 3. TRYHACKME

1. ;Qué es TryHackMe?
2. Crear una cuenta
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3. Interfaz de TryHackMe

4. Introduccién a la ciberseguridad
5. Seguridad ofensiva

6. Ciencia forense digital

UNIDAD DIDACTICA 4. HACKER101

1. ¢Qué es Hacker101?
2. Hacker101 CTF
3. Tutoriales

UNIDAD DIDACTICA 5. VULNHUB

1. ¢(Qué es Vulnhub?
2. Interfaz de Vulnhub
3. Tutoriales

UNIDAD DIDACTICA 6. HACK THIS SITE

1. ¢Qué es Hack This Suite?
2. Desafios Hack This Site

UNIDAD DIDACTICA 7. GOOGLE XSS GAME

1. ;Qué es Google XSS Game?
2. Niveles de Google XSS game

UNIDAD DIDACTICA 8. HACKTHIS
1. ;Qué es HackThis?
2. Tutorial HackThis
3. Basic+
MODULO 8. CIBERCRIMEN
UNIDAD DIDACTICA 1. ;QUE SON LOS DELITOS INFORMATICOS?

1. Concepto de delincuencia informatica y cibercriminalidad
2. ;Qué es el cibercrimen?
3. Tipos de cibercrimen

UNIDAD DIDACTICA 2. CLASIFICACION ATENDIENDO A LA INCIDENCIA DE LAS TIC

1. Ciberataques puros
2. Ciberataques réplica
3. Ciberataques de contenido

UNIDAD DIDACTICA 3. CLASIFICACION ATENDIENDO AL MOVIL CRIMINOLOGICO

1. Cibercrimen econémico
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2. Cibercrimen social
3. Cibercrimen politico

UNIDAD DIDACTICA 4. ;QUE ES EL CIBERESPACIO?

1. Arquitectura del ciberespacio
2. Teoria criminolégicay cibercrimen

UNIDAD DIDACTICA 5. CIBERVICTIMA

1. La importancia de la victima en el cibercrimen
2. Prevencion del cibercrimen

3. Multiplicidad de cibervictimas

4. Victimizacién en el ciberespacio

UNIDAD DIDACTICA 6. CIBERDELINCUENTE

1. ;Cudl es el perfil comdn de un ciberdelincuente?
2. Especialidades de ciberdelincuente

UNIDAD DIDACTICA 7. EL CIBERCRIMEN COMO PROBLEMA INTERNACIONAL

1. Seguridad cibernética

2. Deep web

3. Cooperacion Internacional en asuntos de seguridad cibernética
4. Prevencion del delito cibernético

MODULO 9. CIBERDELITOS
UNIDAD DIDACTICA 1. PRIVACIDAD Y PROTECCION DE DATOS

1. (Por qué es importante la privacidad?

2. Privacidad y Seguridad

3. Ciberdelitos que comprometen la privacidad

4. Normativa sobre privacidad y proteccién de datos

UNIDAD DIDACTICA 2. PROPIEDAD INTELECTUAL

1. ¢(Qué es la propiedad intelectual?
2. Tipos de propiedad intelectual
3. Teorias criminoldgicas en delitos contra la propiedad intelectual por medios cibernéticos

UNIDAD DIDACTICA 3. DELINCUENCIA ORGANIZADA

1. Delincuencia cibernética organizaday actores que intervienen
2. Perfil de los grupos delictivos

3. Actividades de los ciberdelitos organizados

4. Prevencion de este tipo de ciberdelitos

UNIDAD DIDACTICA 4. TRATA DE PERSONAS Y TRAFICO ILICITO DE INMIGRANTES
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1. ¢(La tecnologia facilita este tipo de delitos?
2. Trata de personasy traficoilicito de inmigrantes como ciberdelito organizado

UNIDAD DIDACTICA 5. CIBERDELITOS CONTRA LAS PERSONAS

1. Explotaciény abuso sexual infantil
2. Hostigamiento

3. Acoso

4. Violencia de género

UNIDAD DIDACTICA 6. CIBERTERRORISMO

Hacktivismo

Ciberespionaje

Ciberterrorismo

Guerra cibernética

La guerra de la informacion, la desinformacién y el fraude electoral

AW

MODULO 10. ANALISIS FORENSE Y HERRAMIENTAS PARA PERITAJE INFORMATICO

UNIDAD DIDACTICA 1. ANALISIS FORENSE DE DISPOSITIVOS FiSICOS INFORMATICOS

UNIDAD DIDACTICA 2. ANALISIS FORENSE EN WINDOWS

UNIDAD DIDACTICA 3. ANALISIS FORENSE EN GNU/LINUX

UNIDAD DIDACTICA 4. ANALISIS FORENSE EN MAC OS

UNIDAD DIDACTICA 5. ANALISIS FORENSE EN ANDROID

UNIDAD DIDACTICA 6. ANALISIS FORENSE EN [0S

UNIDAD DIDACTICA 7. ANALISIS FORENSE DE EMAILS, WHATSAPP Y OTRAS COMUNICACIONES
UNIDAD DIDACTICA 8. INFORME PERICIAL

MODULO 11. PROYECTO FIN DE MASTER (PFM)
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