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INESEM BUSINESS SCHOOL

SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnologia se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos por aplicar la innovacién tecnoldgica a todos los niveles en los que se produce la
transmision de conocimiento. Formamos a profesionales altamente capacitados para los trabajos mas
demandados en el mercado laboral; profesionales innovadores, emprendedores, analiticos, con
habilidades directivas y con una capacidad de anadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sélida sostenida
por nuestros objetivos y valores.
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INESEM BUSINESS SCHOOL

ALIANZA INESEM Y UTAMED

NESEM y UTAMED se unen para liderar la transformacién de la educacion superior online.

INESEM Business School destaca como business school de referencia en formacién online para
profesionales, con especial énfasis en dreas como empresa, marketing, recursos humanos, tecnologiay
gestion empresarial. Su modelo formativo combina accesibilidad, innovaciéon y un fuerte enfoque en el
desarrollo de competencias.

UTAMED, desde su origen digital y su mirada Atlantico-Mediterrdnea, comparte esa vision orientada al
futuro. Como universidad 100% online, apuesta por programas actualizados, multidisciplinares y
adaptados a las demandas de un mercado global.

Esta alianza refuerza el puente entre la formaciéon profesional y la formaciéon universitaria, creando
itinerarios integrados que permiten a los estudiantes avanzar en sus carreras con titulaciones avaladas
académicamente y conectadas con el entorno laboral.

Ambas instituciones coinciden en ofrecer una experiencia educativa agil, practica y con fuerte base
tecnoldgica, gracias a la novedosa metodologia EDUCA LXP.

UTAMED inesem

inesem




INESEM BUSINESS SCHOOL

RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovacion y el cambio.

Para evaluar su posicién en estos rankings, se consideran diversos indicadores que incluyen la
percepcion online y offline, la excelencia de la institucién, su compromiso social, su enfoque en la
innovacién educativay el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES

Relaciones institucionales
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INESEM BUSINESS SCHOOL

BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en
los procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccién del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacién de varios proyectos
multidisciplinares de [+D+i, con participacién de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacién.

: 1. Flexibilidad

@ Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\éd_rll Cercania y comprension. Democratizando el acceso a la educacién
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

.5({‘?. Itinerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompahamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista en
su drea de conocimiento, que aboga por la calidad educativa adaptando
los procesos a las necesidades del mercado laboral.

304

3o

5. Innovacion

Desarrollos tecnolégicos en permanente evolucién impulsados por la Al
mediante Learning Experience Platform.

E

6. Excelencia educativa

0. Enfoque didactico orientado al trabajo por competencias, que favorece
un aprendizaje practico y significativo, garantizando el desarrollo
profesional.
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INESEM BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR INESEM

1. Nuestra Experiencia

Mas de 18 afos de experiencia. 25% de alumnos internacionales.

Mas de 300.000 alumnos ya se han for- 97% de satisfaccion

mado en nuestras aulas virtuales .
100% lo recomiendan.

Alumnos de los 5 continentes. Mas de la mitad ha vuelto a estudiar
en Inesem.

2. Nuestro Equipo

En la actualidad, Inesem cuenta con un equipo humano formado por mas 400 profesionales.
Nuestro personal se encuentra sélidamente enmarcado en una estructura que facilita la mayor
calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE

Estudia cuando y desde donde Pretendemos que los nuevos

quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO
Inesem cuenta con un equipo de Acompafamiento por parte del equipo
profesionales que haran de tu estudio una de tutorizacién durante toda tu
experiencia de alta calidad educativa. experiencia como estudiante

inesem



INESEM BUSINESS SCHOOL

4. Calidad AENOR

Somos Agencia de Colaboraciéon N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

Nuestros procesos de ensefianza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

.
DELACALIDAD AMBIENTAL :: I Q N E T

1509001 15014001 2 LTD

5. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansién Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.

inesem
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METODOS DE PAGO

Con la Garantia de:

<> innovapay

Fracciona el pago de tu curso en cdmodos plazos de forma segura.

. . V’ SA ' PayPal

mastercard maastro

-,'. hiEUITI amazon pay " Pay S Pay

Nos adaptamos a todos los métodos de pago internacionales:

OZE] @9 19 ovscevir @efecty @)Rmzoe CMR

y muchos mas...
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INESEM BUSINESS SCHOOL

Master en Informatica Forense y Delitos Informaticos + 60 Créditos ECTS

DURACION
1500 horas

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

Titulacién

Titulaciéon de Master de Formacion Permanente en Informatica Forense y Delitos Informaticos con
1500 horas 'y 60 ECTS expedida por UTAMED - Universidad Tecnolégica Atlantico Mediterraneo.

8 UTAMED @ inesem

INESEM BUSINESS SCHOOL }
UNIVERSIDAD TECNOLOGIC ALTANTICO - MEDITERRANEO

como centro acreditado para la imparticion de acciones formativas
expide el presente titulo propio

NOMBRE DEL ALUMNO/A

con nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

NOMBRE DEL CURSO

nnnnn a duracion de XXX horas, perteneciente al Plan de Formacion de UTAMED.

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.
Con una calificacion XXXXXXKXXXXXXXX.

¥ para que conste expido la presente titulacion en Granada, a (dia) de (mes) del (afio)

inesem



INESEM BUSINESS SCHOOL

Descripcion

La informatica forense se trata de una disciplina que consiste en uso de técnicas cientificas y analiticas
con la finalidad de identificar, analizar y presentar pruebas que sean validas dentro de un proceso legal
con relacion al uso de tecnologias informaticas. Por medio del presente Master en Informatica Forense
y Delitos Informaticos podras realizar andlisis forenses e informes periciales de manera profesional
que sirvan como pruebas en cualquier proceso judicial donde se investiguen delitos informaticos.
Ademads, conoceras los delitos informaticos mas comunes, con el fin de crear sistemas de seguridad y
proteccion, con el fin de prevenir ser victimas de estos crimenes. Superando este Master podras
tramitar el alta en ASPEJURE y realizar periciales privadas o designadas por los Juzgados.

Objetivos

Descubrir la importancia del peritaje informatico y el papel del perito informatico.

Utilizar las principales técnicas de ciberseguridad y hacking ético para el anélisis Forense.
Evitar la cibercriminalidad mediante la bisqueda de pruebas periciales en los analisis forenses.
Seguir el marco normativo actual que rige la ciberseguridad y los delitos informaticos

Realizar informes periciales gracias a pruebas periciales extraidas del analisis forense

¢ Conocer aspectos tan importantes como lo son la ciberseguridad y la cibercriminalidad
Manejar las funciones, procedimientos, técnicas e instrumentos de la Peritacion judicial.

Para qué te prepara

El Master en Informatica Forense y Delitos Informaticos se dirige tanto a estudiantes como a
profesionales del mundo informatico o juridico y otros afines que tengan interés en formarse para
aprender a realizar andlisis forense e informes periciales permitiendo la mejora de la ciberseguridad y
asegurando la aplicacién de la legislacion mediante pruebas periciales.

A quién va dirigido

Gracias a este Master en Informatica Forense y Delitos Informaticos adquirirds los conocimientos y
habilidades necesarios para elaborar informes, dictdmenes, tasaciones y valoraciones tecnoldgicas, asi
como contra periciales y defenderlas en sede judicial, lo que te permitira ejercer la actividad
profesional de informatico forense de forma auténoma. Ademads, serds capaz de elaborar una
estrategia de proteccién adecuada.

inesem



INESEM BUSINESS SCHOOL

Salidas laborales

Las salidas profesionales de este este Master en Informatica Forense y Delitos Informaticos, son muy
variadas, dependiendo si decides trabajar por cuenta propia, o por cuenta ajena prestando tus
servicios en gabinetes periciales, bufetes de abogados, empresas de ciberseguridad y criminoldgica.
Estards preparado para realizar encargos profesionales de peritaje informatico.

inesem
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TEMARIO

MODULO 1. INFORMATICA Y ELECTRONICA FORENSE

UNIDAD DIDACTICA 1. INFORMATICA, CONECTIVIDAD E INTERNET

N A WN =

La informatica
Componentes de un sistema informatico
Estructura basica de un sistema informatico

Unidad central de proceso en un sistema informatico

Periféricos mas usuales: conexion
Sistema operativo

Internet

Conectividad a Internet

UNIDAD DIDACTICA 2. FUNDAMENTOS DE LA INFORMATICA Y ELECTRONICA FORENSE

NouvubkwnN =

Concepto de informatica forense
Objetivos de la informatica forense
Usos de la informatica forense

El papel del perito informatico

El laboratorio informatico forense
Evidencia digital

Cadena de custodia

UNIDAD DIDACTICA 3. CIBERSEGURIDAD

kN =

El ciberespacio y su seguridad

Riesgos y amenazas de la ciberseguridad
Objetivos de la ciberseguridad

Lineas de accion de la ciberseguridad nacional
Instituto Nacional de Ciberseguridad

UNIDAD DIDACTICA 4. CIBERCRIMINALIDAD

1.
2.
3.

Delito informatico
Tipos de delito informatico
Cibercriminalidad

UNIDAD DIDACTICA 5. HACKING ETICO

PN =

;Qué es el hacking ético?
Aspectos legales del hacking ético
Perfiles del hacker

Hacktivismo

UNIDAD DIDACTICA 6. ANALISIS FORENSE

inesem



AN =

INESEM BUSINESS SCHOOL

El analisis forense

Etapas de un analisis forense
Tipos de andlisis forense
Requisitos para el analisis forense
Principales problemas

UNIDAD DIDACTICA 7. SOPORTE DE DATOS

1.
2.
3.
4.

Adquisicién de datos: importancia en el analisis forense digital
Modelo de capas

Recuperacién de archivos borrados

Andlisis de archivos

UNIDAD DIDACTICA 8. SISTEMA DE GESTION DE SEGURIDAD EN LA INFORMACION SGSI

VWO N A WDN =

La sociedad de la informacion

;Qué es la seguridad de la informacion?

Importancia de la seguridad de la informacion

Principios basicos de seguridad de la informacién: confidencialidad, integridad y disponibilidad
Descripcién de los riesgos de la seguridad

Seleccién de controles

Factores de éxito en la seqguridad de la informacién

Introduccién a los sistemas de gestién de seguridad de la informacién

Beneficios aportados por un sistema de seguridad de la informacion

UNIDAD DIDACTICA 9. MARCO NORMATIVO

PN

Marco normativo

Normativa sobre seguridad de la informacién
Normativa relacionada con la ciberseguridad
Legislacion sobre delitos informaticos

MODULO 2. PERITO JUDICIAL

UNIDAD DIDACTICA 1. PERITACION Y TASACION

1.
2.
3.

Delimitacion de los términos peritaje y tasacion
La peritacién
La tasacion pericial

UNIDAD DIDACTICA 2. NORMATIVA BASICA NACIONAL

PN

Ley Orgdnica 6/1985, de 1 de julio, del Poder Judicial

Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil

Ley de Enjuiciamiento Criminal, de 1882

Ley 1/1996, de 10 de enero, de Asistencia Juridica Gratuita

UNIDAD DIDACTICA 3. LOS PERITOS

1.

Concepto

inesem
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Clases de perito judicial

Procedimiento para la designacién de peritos
Condiciones que debe reunir un perito
Control de la imparcialidad de peritos
Honorarios de los peritos

ounkwnN

UNIDAD DIDACTICA 4. EL RECONOCIMIENTO PERICIAL

El reconocimiento pericial

El examen pericial

Los dictdmenes e informes periciales judiciales
Valoracién de la prueba pericial

Actuacion de los peritos en el juicio o vista

AN =

UNIDAD DIDACTICA 5. LEGISLACION REFERENTE A LA PRACTICA DE LA PROFESION EN LOS

TRIBUNALES

1. Funcionamiento y legislacion
2. El cédigo deontoldgico del Perito Judicial

UNIDAD DIDACTICA 6. LA RESPONSABILIDAD

1. Laresponsabilidad
2. Distintos tipos de responsabilidad
3. Elseguro de responsabilidad civil

UNIDAD DIDACTICA 7. PERITACIONES

La peritacién médico-legal
Peritaciones psicolégicas
Peritajes informaticos
Peritaciones inmobiliarias

PN =

MODULO 3. ELABORACION DE INFORMES PERICIALES
UNIDAD DIDACTICA 1. PERITO, INFORME PERICIAL Y ATESTADO POLICIAL

1. Concepto de perito
2. Atestado policial
3. Informe pericial

UNIDAD DIDACTICA 2. TIPOS DE INFORMES PERICIALES |

1. Informes periciales por clausulas de suelo
2. Informes periciales para justificacion de despidos

UNIDAD DIDACTICA 3. TIPOS DE INFORMES PERICIALES II

1. Informes periciales de caracter econémico, contable y financiero
2. Informes especiales de caracter pericial

inesem



INESEM BUSINESS SCHOOL

UNIDAD DIDACTICA 4. LAS PRUEBAS JUDICIALES Y EXTRAJUDICIALES

Concepto de prueba

Medios de prueba

Clases de pruebas

Principales ambitos de actuacion

Momento en que se solicita la prueba pericial
Practica de la prueba

ounpkpwN-=

UNIDAD DIDACTICA 5. ELABORACION DEL INFORME TECNICO

1. ¢(Qué es el informe técnico?

2. Diferencia entre informe técnico y dictamen pericial
3. Objetivos del informe pericial

4. Estructura del informe técnico

UNIDAD DIDACTICA 6. ELABORACION DEL DICTAMEN PERICIAL

1. Caracteristicas generalesy estructura basica
2. Las exigencias del dictamen pericial
3. Orientaciones para la presentacién del dictamen pericial

UNIDAD DIDACTICA 7. VALORACION DE LA PRUEBA PERICIAL

1. Valoracion de la prueba judicial
2. Valoracién de la prueba pericial por Jueces y Tribunales

MODULO 4. SEGURIDAD INFORMATICA IT: ETHICAL HACKING

UNIDAD DIDACTICA 1. INTRODUCCION A LOS ATAQUES Y AL HACKING ETICO

Introduccién a la seguridad informatica

El hacking ético

La importancia del conocimiento del enemigo
Seleccionar a la victima

El ataque informatico

Acceso a los sistemas y su seguridad

Andlisis del ataque y seguridad

NouvbkwnN =

UNIDAD DIDACTICA 2. SOCIAL ENGINEERING

1. Introduccién e historia del Social Engineering
2. Laimportancia de la Ingenieria social
3. Defensa ante la Ingenieria social

UNIDAD DIDACTICA 3. LOS FALLOS FiSICOS EN EL ETHICAL HACKING Y LAS PRUEBAS DEL ATAQUE

1. Introduccién
2. Ataque de Acceso fisico directo al ordenador
3. El hacking ético

inesem
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4. Lectura de logs de acceso y recopilacién de informaciéon
UNIDAD DIDACTICA 4. LA SEGURIDAD EN LA RED INFORMATICA

Introduccién a la seguridad en redes

Protocolo TCP/IP

IPv6

Herramientas practicas para el andlisis del trafico en la red
Ataques Sniffing

Ataques DoSy DDoS

Ataques Robo de sesion TCP (HIJACKING) y Spoofing de IP
Ataques Man In The Middle (MITM)

Seguridad Wi-Fi

IP over DNS

La telefonia IP

SovYeNoUAWDNS

—_—

UNIDAD DIDACTICA 5. LOS FALLOS EN LOS SISTEMAS OPERATIVOS Y WEB

Usuarios, grupos y permisos
Contrasenas

Virtualizacién de sistemas operativos
Procesos del sistema operativo

El arranque

Hibernacién

Las RPC

Logs, actualizaciones y copias de seguridad
Tecnologia WEB Cliente - Servidor
10. Seguridad WEB

11. SQL Injection

12. Seguridad CAPTCHA

13. Seguridad Akismet

14. Consejos de seguridad WEB

N A WN =

N

UNIDAD DIDACTICA 6. ASPECTOS INTRODUCTORIOS DEL CLOUD COMPUTING

Origenes del cloud computing

Qué es cloud computing
Caracteristicas del cloud computing
La nubey los negocios

Modelos basicos en la nube

kN =

UNIDAD DIDACTICA 7. CONCEPTOS AVANZADOS Y ALTA SEGURIDAD DE CLOUD COMPUTING

1. Interoperabilidad en la nube

2. Centro de procesamiento de datos y operaciones
3. Cifradoy gestion de claves

4. Gestion de identidades

UNIDAD DIDACTICA 8. SEGURIDAD, AUDITORIA Y CUMPLIMIENTO EN LA NUBE

inesem
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Introduccién

Gestién de riesgos en el negocio

Cuestiones legales basicas. eDiscovery

Las auditorias de seguridad y calidad en cloud computing
El ciclo de vida de la informacién

AN =

UNIDAD DIDACTICA 9. CARACTERISTICAS DE SEGURIDAD EN LA PUBLICACION DE PAGINAS WEB

1. Seguridad en distintos sistemas de archivos
2. Permisos de acceso
3. Ordenes de creacién, modificacién y borrado

UNIDAD DIDACTICA 10. PRUEBAS Y VERIFICACION DE PAGINAS WEB

1. Técnicas de verificacién
2. Herramientas de depuracién para distintos navegadores
3. Navegadores: tipos y «plug-ins»

UNIDAD DIDACTICA 11. LOS FALLOS DE APLICACION

Introduccion en los fallos de aplicacion

Los conceptos de cédigo ensamblador y su seguridad y estabilidad
La mejoray el concepto de shellcodes

Buffer overflow

Fallos de seguridad en Windows

AW =

MODULO 5. CIBERSEGURIDAD: NORMATIVA, POLITICA DE SEGURIDAD Y CIBERINTELIGENCIA
UNIDAD DIDACTICA 1. CIBERSEGURIDAD Y SOCIEDAD DE LA INFORMACION

;Qué es la ciberseguridad?

La sociedad de la informacién

Disefo, desarrollo e implantacién

Factores de éxito en la seguridad de la informacién
Soluciones de Ciberseguridad y Ciberinteligencia CCN-CERT

AN =

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE
LA INFORMACION (SGSI)

1. Estandares y Normas Internacionales sobre los SGSI. ISO 2. Legislacion: Leyes aplicables a los
SGSI

UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS
1. Plan de implantacién del SGSI
2. Andlisis de riesgos
3. Gestion de riesgos

UNIDAD DIDACTICA 4. INGENIERIA SOCIAL, ATAQUES WEB Y PHISHING

inesem
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Recopilar informacién
Herramientas de ingenieria social
Técnicas de ataques

Prevencion de ataques

Phising

Man In The Middle

ounhkhwn-=

UNIDAD DIDACTICA 5. CIBERINTELIGENCIA Y CIBERSEGURIDAD

1. Ciberinteligencia

2. Herramientasy técnicas de ciberinteligencia

3. Diferencias entre ciberinteligenciay ciberseguridad
4. Amenazas de ciberseguridad

UNIDAD DIDACTICA 6. METODOS DE INTELIGENCIA DE OBTENCION DE INFORMACION

Contextualizacién

OSINT

HUMINT

IMINT

Otros métodos de inteligencia para la obtencién de informacién

AN =

UNIDAD DIDACTICA 7. CIBERINTELIGENCIA Y TECNOLOGIAS EMERGENTES

1. Tecnologias emergentes

2. Desafios y oportunidades de la ciberinteligencia en las tecnologias emergentes
3. Andlisis de amenazas avanzado

4. Usos de las tecnologias emergentes en la ciberinteligencia

MODULO 6. CIBERDELITOS
UNIDAD DIDACTICA 1. CIBERDELINCUENCIA

;Qué es la ciberdelincuencia?

Delincuencia informatica y cibercriminalidad
Principales tipos de cibercrimen
Ciberamenazas

Marco Legal Estatal

Convenio de Budapest sobre Ciberdelincuencia

ounphpwNn-=

UNIDAD DIDACTICA 2. LOS DELITOS INFORMATICOS EN EL CODIGO PENAL

Conceptoy clasificacion de los delitos informaticos
Caracteristicas principales de los delitos informaticos
Acceso e interceptacion ilicita

4.Interferencia en los datos y en el sistema
Falsificacion informatica

Fraude Informatico

Delitos sexuales

Delitos contra la propiedad industrial intelectual

N AWM=
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9. Delitos contra el honor
10. Delitos contra la salud publica
11. Amenazas y coacciones

UNIDAD DIDACTICA 3. COMPETENCIA PARA EL ENJUICIAMIENTO DE LOS DELITOS INFORMATICOS

1. Principio de Universalidad

2. Efectos de cosa juzgada

3. Competencia judicial: teoria de la actividad, del resultado y de la ubicuidad
4. Temporalidad

UNIDAD DIDACTICA 4. EL AUTOR TECNOLOGICO

1. Responsabilidad penal del autor
2. Proliferacion de autores
3. Laresponsabilidad de intermediarios tecnoldgicos

UNIDAD DIDACTICA 5. CIBERVICTIMA

1. La importancia de la victima en el cibercrimen
2. Prevencion del cibercrimen

3. Multiplicidad de cibervictimas

4. Victimizacién en el ciberespacio

UNIDAD DIDACTICA 6. CIBERDELITOS RELACIONADOS CON LA PRIVACIDAD Y PROTECCION DE
DATOS

1. ¢Por qué es importante la privacidad?

2. Privacidad y seqguridad

3. Ciberdelitos que comprometen la privacidad

4. Normativa sobre privacidad y proteccion de datos

UNIDAD DIDACTICA 7. CIBERDELITOS CONTRA LA PROPIEDAD INTELECTUAL Y DERECHOS CONEXOS

1. ¢(Qué es la propiedad intelectual?
2. Tipos de propiedad intelectual
3. Teorias criminoldgicas en delitos contra la propiedad intelectual por medios cibernéticos

UNIDAD DIDACTICA 8. DELINCUENCIA ORGANIZADA EN INTERNET

1. Delincuencia cibernética organizaday actores que intervienen
2. Perfil de los grupos delictivos

3. Actividades de los ciberdelitos organizados

4. Prevencioén de este tipo de ciberdelitos

UNIDAD DIDACTICA 9. CIBERDELITOS RELACIONADOS CON LA TRATA DE PERSONAS Y TRAFICO
ILICITO DE INMIGRANTES

1. ¢(La tecnologia facilita este tipo de delitos?
2. Trata de personasy trafico ilicito de inmigrantes como ciberdelito organizado
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UNIDAD DIDACTICA 10. CIBERDELITOS CONTRA LAS PERSONAS

1. Explotaciény abuso sexual infantil
2. Hostigamiento

3. Acoso

4. Violencia de género

UNIDAD DIDACTICA 11. CIBERTERRORISMO

Hacktivismo

Ciberespionaje

Ciberterrorismo

Guerra cibernética

La guerra de la informacion, la desinformacién y el fraude electoral

AN =

MODULO 7. DERECHO DE LAS NUEVAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
UNIDAD DIDACTICA 1. SERVICIOS DE LA SOCIEDAD DE LA INFORMACION Y COMERCIO ELECTRONICO

1. Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico

2. Servicios de la informacion

. Servicios excluidos del ambito de aplicacion de la LSSI

4. Definiciones de la LSSI

w

UNIDAD DIDACTICA 2. CUMPLIMIENTO NORMATIVO EN LA SOCIEDAD DE LA INFORMACION

Sociedad de la Informacién: Introducciéon y ambito normativo

Los Servicios en la Sociedad de la Informacién Principio, obligaciones y responsabilidades
Obligaciones ante los consumidores y usuarios

Compliance en las redes sociales

Sistemas de autorregulacion y cédigos de conducta

La conservacion de datos relativos a las comunicaciones electrénicas y a las redes publicas de
comunicaciones electrénicas y redes publicas de comunicaciones

ounpkwn-=

UNIDAD DIDACTICA 3. PROPIEDAD INTELECTUAL Y FIRMA ELECTRONICA

Introduccion a la Propiedad Intelectual

Marco Legal

Elementos protegidos de la Propiedad Intelectual

Organismos Publicos de la Propiedad Intelectual

Vias de proteccién de la Propiedad Intelectual

Medidas relativas a la Propiedad Intelectual para el compliance en la empresa
Firma Electrénica Tipos y normativa vigente

Aplicaciones de la firma electrénica

N WD =

UNIDAD DIDACTICA 4. CONTRATACION ELECTRONICA

1. El contrato electrénico
2. La contratacion electrénica
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3. Tipos de contratos electrénicos
4. Perfeccionamiento del contrato electrénico

UNIDAD DIDACTICA 5. PROTECCION DE LOS CONSUMIDORES Y USUARIOS

Ley General para la Defensa de los Consumidores y Usuarios y otras leyes complementarias
Proteccion de la salud y seguridad

Derecho a la informacién, formaciéon y educacién

Proteccion de los intereses econdémicos y legitimos de los consumidores y usuarios

PN

UNIDAD DIDACTICA 6. PUBLICIDADCONCEPTO DE PUBLICIDAD PROCESOS DE COMUNICACION
PUBLICITARIA TECNICAS DE COMUNICACION PUBLICITARIA

1. Concepto de publicidad
2. Procesos de comunicacion publicitaria
3. Técnicas de comunicacioén publicitaria

UNIDAD DIDACTICA 7. LIBERTAD DE EXPRESION E INFORMACION

1. Libertad de expresién
2. Libertad de informacion

UNIDAD DIDACTICA 8. DERECHO AL HONOR, DERECHO A LA INTIMIDAD Y LA PROPIA IMAGEN

Derecho al honor, intimidad y propia imagen
Derecho a la intimidad

Derecho a la propia imagen

Derecho al honor

Acciones protectoras

nhwpn=

MODULO 8. PROYECTO FINAL
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