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EDUCA BUSINESS SCHOOL

SOMOS EDUCA BUSINESS SCHOOL

EDUCA Business School es una institucién de formacién online especializada en negocios. Como
miembro de la Comisién Internacional de Educacion a Distancia y con el prestigioso Certificado de
Calidad AENOR (normativa ISO 9001) nuestra institucién se distingue por su compromiso con la
excelencia educativa.

Nuestra oferta formativa, ademas de satisfacer las demandas del mercado laboral actual, puede
bonificarse como formacién continua para el personal trabajador, asi como ser homologados en
Oposiciones dentro de la Administracién Pablica. Las titulaciones de EDUCA Business School se
pueden certificarse con la Apostilla de La Haya dotandolos de validez internacional en mas de 160
paises.
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EDUCA BUSINESS SCHOOL

RANKINGS DE EDUCA BUSINESS SCHOOL

Educa Business School se engloba en el conjunto de EDUCA EDTECH Group, que ha sido reconocido
por su trabajo en el campo de la formacién online.

Todas las entidades bajo el sello EDUCA EDTECH comparten la misién de democratizar el acceso a la
educacién y apuestan por la transferencia de conocimiento, por el desarrollo tecnolégico y por la
investigacion. Gracias a ello ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional.
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EDUCA BUSINESS SCHOOL
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EDUCA BUSINESS SCHOOL

BY EDUCA EDTECH

Educa Business School es una marca avalada por EDUCA EDTECH Group, que esta compuesto por un
conjunto de experimentadas y reconocidas instituciones educativas de formacién online. Todas las
entidades que lo fForman comparten la misién de democratizar el acceso a la educacién y apuestan por
la transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacién.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en los
procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos

multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que apuestan
por la transferencia de conocimientos, desarrollo tecnoldgico e investigacion.

\{:}, 1. Flexibilidad

)

O Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\@',ﬁl Cercania y comprension. Democratizando el acceso a la educacion
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

3

linerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompanamiento /S eguimiento docente

Orientacion académica por parte de un equipo docente especialista en su
area de conocimiento, que aboga por la calidad educativa adaptando los
procesos a las necesidades del mercado laboral.

30

304

5. Innovacion

Desarrollos tecnologicos en permanente evolucion impulsados por la Al
mediante Learning Experience Platform.

B

6. Excelencia educativa

0 & Enfoque didactico orientado al trabajo por competencias, que favorece un
aprendizaje practico v significativo, garantizando el desarrollo profesional.



EDUCA BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR EDUCA BUSINESS SCHOOL

1 « FORMACION ONLINE ESPECIALIZADA

Nuestros alumnos acceden a un modelo pedagodgico
innovador de mas de 20 aiios de experiencia educativa con
Calidad Europea.

A

Ay |

2- METODOLOGIA DE EDUCACION FLEXIBLE

Con nuestra metodologia estudiaran 100% online y nuestros ar
alumnos/as tendran acceso los 365 dias del ano a la
plataforma educativa.

3. CAMPUS VIRTUAL DE ULTIMA TECNOLOGIA

ﬂ
v

Contamos con una plataforma avanzada con material adaptado a
la realidad empresarial, que fomenta la participacion, interaccion y
comunicacion con alumnos de distintos paises.
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EDUCA BUSINESS SCHOOL

4- DOCENTES DE PRIMER NIVEL

Nuestros docentes estan acreditados y formados en
Universidades de alto prestigio en Europa, todos en
activo y con una amplia experiencia profesional.

5- TUTORIA PERMANENTE

ﬂ Contamos con un Centro de Atencion al Estudiante CAE,
b que brinda atencion personalizada y acompanamiento

‘ Z:JZ durante todo el proceso formativo.

6- DOBLE MATRICULACION

Algunas de nuestras acciones formativas cuentan con la 4‘ 4‘
llamada Doble matriculacion, que te permite obtener dos
formaciones, ya sean de masters o curso, al precio de una.
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EDUCA BUSINESS SCHOOL

Master en Gestion de Proyectos Informaticos con Certificacion PMI
DURACION
@ 1500 horas
MODALIDAD
AN | onune

8 ACOMPANAMIENTO
g ‘_/2 PERSONALIZADO

Titulaciéon

Titulacién de Master en Gestion de Proyectos Informaticos con Certificacion PMI con 1500 horas
expedida por EDUCA BUSINESS SCHOOL como Escuela de Negocios Acreditada para la Imparticién de
Formacion Superior de Postgrado, con Validez Profesional a Nivel Internacional
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como centro acreditado para la imy

§ expide el presen pio

: NOMBRE DEL ALUMNO/A

con nimero de documento XXXXXXXXX ha superado los estudios correspondientes de
Nombre del curso

con una duracién de XXX horas, perteneciente al Plan de Formacién

¥ para que surta los efectos pertinentes queda registrado
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EDUCA BUSINESS SCHOOL

Descripcion

El Master en Gestién de Proyectos Informaticos con Certificacion PMI te ofrece una oportunidad Gnica
para destacar en un sector en constante crecimiento y alta demanda. En un mundo donde la
tecnologia evoluciona rapidamente, la capacidad para gestionar proyectos informaticos de manera
eficiente es crucial. Este master te proporcionara las habilidades necesarias para liderar proyectos
desde su planificacion inicial hasta su ejecucién y cierre, utilizando metodologias reconocidas a nivel
mundial. Con un enfoque en la gestion de proyectos como proceso, aprenderas a manejar
herramientas para la planificacion y programacion, gestionar recursos y presupuestos, y realizar un
benchmarking efectivo. Ademas, te formaras en ciberseguridad y analisis forense, garantizando que
tus proyectos no solo sean exitosos, sino también seguros y sostenibles. Al completar este programa,
estards preparado para afrontar los desafios del mercado laboral actual, destacando por tu capacidad
para entregar valor real a través de una gestion de proyectos impecable.

Objetivos

'- Dominar la gestién de proyectos utilizando estandares y principios del PMI. - Aplicar técnicas
avanzadas de planificacién y seguimiento de proyectos. - Integrar herramientas de Microsoft Project
2019 para optimizar la planificacién. - Implementar estrategias de ciberseguridad y gestién de riesgos
en proyectos informaticos. - Desarrollar habilidades en la gestiéon de equipos mediante técnicas de
coaching. - Realizar andlisis forense para la auditoria de seguridad informatica. - Evaluar la rentabilidad
y viabilidad de proyectos a través de analisis previo al desarrollo.

Para qué te prepara

El Master en Gestién de Proyectos Informaticos con Certificaciéon PMI esta dirigido a profesionalesy
titulados del sector TIC que buscan perfeccionar sus habilidades en gestion de proyectos. Ideal para
quienes desean profundizar en metodologias avanzadas de inicio, planificacion, ejecuciény cierre de
proyectos, asi como en ciberseguridad y andlisis forense, utilizando herramientas lideres como
Microsoft Project.

A quién va dirigido

Al completar el Master en Gestion de Proyectos Informaticos con Certificacion PMI, estards preparado
para liderar proyectos desde su inicio hasta su cierre, aplicando metodologias de planificacién,
ejecuciony control. Sabras gestionar recursos, presupuestos y tiempos eficientemente, utilizando
herramientas como Microsoft Project 2019. Ademas, adquirirds conocimientos en ciberseguridad y
analisis forense, esenciales para proteger la integridad de tus proyectos. También desarrollaras
habilidades de liderazgo y trabajo en equipo, fundamentales para alcanzar objetivos organizacionales.
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EDUCA BUSINESS SCHOOL

Salidas laborales

'- Director de proyectos informaticos - Consultor de gestién de proyectos - Especialista en
ciberseguridad - Responsable de analisis forense - Gestor de riesgos en Tl - Coordinador de equipos de
trabajo - Analista de calidad de software - Planificador de recursos y costes - Especialista en Microsoft
Project - Auditor de seguridad informatica - Lider en innovacion tecnoldgica
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EDUCA BUSINESS SCHOOL

TEMARIO

MODULO 1. METODOLOGIA GENERAL DE GESTION Y DIRECCION DE PROYECTOS I. FASES DE INICIO Y
PLANIFICACION

UNIDAD DIDACTICA 1. EL PROYECTO. NATURALEZA, CARACTERISTICAS Y GESTION

La Naturaleza del Proyecto

Las Caracteristicas de un Proyecto

Los fundamentos de la gestién de proyectos

Las Condiciones de una Gestion Eficaz

Principios necesarios para una gestién exitosa de proyectos

AN =

UNIDAD DIDACTICA 2. LA GESTION DE PROYECTOS COMO PROCESO

1. Los procesos
2. La Gestion de Proyectos
3. Modelo de gestién de proyectos como proceso

UNIDAD DIDACTICA 3. EL MARCO DEL PROYECTO

Introduccién al Marco del Proyecto

La Organizacién: Modelos de Organizacion
El Marco Légico

Recursos Orientados al Proyecto

Revision del Proyecto

AN =

UNIDAD DIDACTICA 4. FASES INICIALES EN LA GESTION DE PROYECTOS: BUSQUEDA, SELECCION DE
PROYECTOS Y SUS STAKEHOLDERS

1. Fase de BlUsqueda de Proyectos
2. Seleccion de los mejores proyectos
3. Participantes y Agentes Implicados en el Proyecto

UNIDAD DIDACTICA 5. ESTUDIO INICIAL DEL PROYECTO, COMUNICACIONES Y PRESUPUESTOS

1. Definir Objetivos
2. Primeros Pasos Importantes
3. El Presupuesto

UNIDAD DIDACTICA 6. ALCANCE, PLANIFICACION Y SEGUIMIENTO DEL PROYECTO

Definicién y Alcance del Proyecto

Planificacion del Proyecto

Programacién del Proyecto

Ejecucién y Seguimiento del Proyecto

Tipos de Documentos que Reflejan los Planes del Proyecto

nhwn =
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EDUCA BUSINESS SCHOOL

UNIDAD DIDACTICA 7. HERRAMIENTAS PARA LA PROGRAMACION Y LA PLANIFICACION DE
PROYECTOS

Aspectos Generales a Tener en Cuenta
Diagrama de GANTT

Método PERT

Método CPM

Extensiones de los Métodos PERT/CPM

AN =

UNIDAD DIDACTICA 8. GESTION DE RECURSOS CONTRATADOS, SUBCONTRATADOS Y
APROVISIONAMIENTO

1. Contratacion
2. Programacion de Compras
3. Subcontratacion

UNIDAD DIDACTICA 9. BENCHMARKING EN LA GESTION DE PROYECTOS

1. Qué es el Benchmarking
2. La Razén Fundamental del Benchmarking
3. Procesos del Benchmarking

MODULO 2. METODOLOGIA GENERAL DE GESTION Y DIRECCION DE PROYECTOS II. FASES DE
EJECUCION, CONTROL Y CIERRE

UNIDAD DIDACTICA 1. EJECUCION DEL PROYECTO

La Fase de Inicio del Proyecto

Las Reuniones Iniciales

Los Mecanismos de Integracién

Las Normas de Comportamiento

UNIDAS DIDACTICA 2. HERRAMIENTAS E INDICADORES EN EL CONTROL DEL PROYECTO
Introduccion al Control del Proyecto

El Papel de la Comunicacién

Resolucién de Problemas

Indicadores de Control de Gestién

VWO N A WDN =

UNIDAD DIDACTICA 3. HERRAMIENTAS Y NORMAS EN LA GESTION DE LA CALIDAD

Introduccioén a la Gestién de la Calidad

Gestioén de la Calidad de Proyectos

Procesos de la Gestién de la Calidad del Proyecto

La Norma (ISO 10006) Gestion de la Calidad en Proyectos

PN =

UNIDAD DIDACTICA 4. GESTION Y MEDICION DE TIEMPOS
1. Introduccién a la Gestion del Tiempo

2. Mediciones del Avance y Curva “S” del Proyecto
3. Medidas de Actividad del Proyecto

<. EDUCA
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EDUCA BUSINESS SCHOOL

UNIDAD DIDACTICA 5. GESTION Y MEDICION DE COSTES

Introduccion a la Gestién de Costes
Inversion Financiera

Amortizacion de Préstamos

Gestion de Costes

Técnicas de Estimacion

Estimacién de la Productividad
Organizaciéon de Calendarios y Presupuestos

NoubkhwnN=

UNIDAD DIDACTICA 6. HERRAMIENTAS PARA LA GESTION DE RIESGOS

Introduccioén a la Gestién de Riesgos

Perspectivas del Riesgo

Primeros Pasos en la Gestion del Riesgo

Origenes del Riesgo en Proyectos

Gestioén del Riesgo en Proyectos

Herramientas en la Gestién del Riesgo. El Anélisis DAFO
Caso practico resuelto

NoubkhwnN=

UNIDAD DIDACTICA 7. INSTRUMENTOS DE GESTION DEL MEDIO AMBIENTE (GMA)

La Gestion del Medio Ambiente. Definicion y Consideraciones Generales
Identificacién de las Politicas de Medioambiente

La Gestion del Medioambiente en las Distintas Fases del Ciclo de Vida del Proyecto
La Gestion Medioambiental en la Fase Final

Medios e Instrumentos para la GMA

Planes de Emergencia y de Vigilancia Medioambiental

Plan de Comunicacién

NouvbkwnN =

UNIDAD DIDACTICA 8. GESTION DE LA FASE DE CIERRE DEL PROYECTO

Introduccioén al Cierre del Proyecto

Revision y Aceptacién del Proyecto Finalizado

Recopilaciény Entrega al Cliente de Documentaciéon Generada
Transferencia y Recepcion del Proyecto Ejecutado al Cliente/Usuario
Informe del Cierre del Proyecto

Significado y Obligaciones en el Cierre del Proyecto

Informe de Lecciones Aprendidas

Revision de Lecciones Aprendidas

Desactivacion del Equipo

Etapa de Explotacién

Exito del Proyecto

SoYvYeNOURWDN =

—_—

MODULO 3. FUNDAMENTOS Y ESTANDAR PARA LA DIRECCION DE PROYECTOS

UNIDAD DIDACTICA 1. INTRODUCCION A LA DIRECCION Y GESTION DE PROYECTOS SEGUN LA GUIA
DEL PMI. UN SISTEMA PARA LA ENTREGA DE VALOR

1. Introduccién a la Direccion y Gestion del Proyectos
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EDUCA BUSINESS SCHOOL

Los proyectos como sistema de generacion y creacién de valor
Funciones Asociadas con la Gestién de Proyectos

El Entorno del Proyecto

La Gestion del Producto

vhwn

UNIDAD DIDACTICA 2. PRINCIPIOS DE LA DIRECCION DE PROYECTOS SEGUN EL ESTANDAR DEL PMI

Principios relacionados con la Administracion y el Entorno

Principios relacionados con los Interesados y el Valor

Principios relacionados con las Interacciones del Sistema y el Liderazgo
Principios relacionados con la Funcién del Contexto y la Gestién de la Calidad
Principios relacionados con la Complejidad y la Gestion de Riesgos

Principios relacionados con la Adaptabilidad, la Resiliencia y el Cambio

ounpkwn-=

UNIDAD DIDACTICA 3. FUNDAMENTOS PARA LA DIRECCION DE PROYECTOS. DOMINIOS DEL
DESEMPENO |

Introduccién al Estdndar de Direccion de Proyectos del PMI
Dominio de Desempefio de los Interesados

Dominio de Desempefio del Equipo

Dominio de Desempefio del Enfoque

Dominio de Desempefio de la Planificacion

nhwn=

UNIDAD DIDACTICA 4. FUNDAMENTOS PARA LA DIRECCION DE PROYECTOS. DOMINIOS DEL
DESEMPENO II

1. Dominio de Desempefo del Trabajo del Proyecto
2. Dominio de Desempenio de la Entrega

3. Dominio de Desempeno de la Medicién

4. Dominio de Desempeno de la Incertidumbre

UNIDAD DIDACTICA 5. LA ADAPTACION EN LA DIRECCION DE PROYECTOS

1. La Adaptacion en la Gestion de Proyectos
2. El Proceso de Adaptacion
3. La adaptacion de los Dominios del Desempefio

UNIDAD DIDACTICA 6. MODELOS, METODOS Y ARTEFACTOS (DOCUMENTOS) USADOS EN LA
GESTION DE PROYECTOS

1. Modelos o estrategias usados en la Direcciéon de Proyectos
2. Métodos o medios usados en la Direccion de Proyectos

3. Artefactos o documentos usados en la Direcciéon de Proyectos

MODULO 2. TEAM BUILDING. GESTION DE LIDERAZGO DE GRUPOS DE TRABAJO ORIENTADOS A
OBJETIVOS

UNIDAD DIDACTICA 1. MODELOS ORGANIZATIVOS: LA HUMANIZACION DE LA ORGANIZACION

1. La importancia de las organizaciones
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Aproximacién conceptual a la organizacién

Tipos de organizaciones

La estructura

Cambio y desarrollo en la organizacion

El coach como agente de cambio

Impactos derivados de la introduccién de una cultura de coaching
Profesionales con vocacién de persona

N AWN

UNIDAD DIDACTICA 2. EL EQUIPO EN LA ORGANIZACION ACTUAL

1. La Importancia de los equipos en las organizaciones actuales
2. Modelos explicativos de la eficacia de los equipos

3. Composicion de equipos, recursos y tareas

4. Los procesos en los equipos

UNIDAD DIDACTICA 3. EL LIDERAZGO EN EL EQUIPO

Liderazgo

Enfoques en la teoria del liderazgo
Estilos de liderazgo

El papel del lider

PN =

UNIDAD DIDACTICA 4. COACHING Y LIDERAZGO DE EMPRESA

El coaching como ayuda a la formaciéon del liderazgo
El coaching como estilo de liderazgo

El coach como lidery formador de lideres

El lider como coach

PN

UNIDAD DIDACTICA 5. COACHING EJECUTIVO

Lo especifico del coaching ejecutivo

Cualidades y competencias

Formacion y experiencia empresarial

Dificultades del directivo. Errores mas comunes

Instrumentos y herramientas de medicién del coaching ejecutivo

vnhwn=

UNIDAD DIDACTICA 6. TECNICAS PARA MEJORAR EL FUNCIONAMIENTO DE UN EQUIPO

1. Programa de entrenamiento
2. Técnicas de desarrollo en equipo

UNIDAD DIDACTICA 7. LAS DINAMICAS DE GRUPO

Definicién

Aplicaciones a los distintos campos de la vida social
¢Qué son las técnicas de Dindmica de Grupos?

Normas generales para el uso de las técnicas de grupo
El papel del dinamizador

AN =
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EDUCA BUSINESS SCHOOL

UNIDAD DIDACTICA 8. CLASIFICACION DE LAS DINAMICAS DE GRUPO

1. Seguln el tamano del grupo
2. Segun la participacién de los expertos
3. Segun los objetivos

UNIDAD DIDACTICA 9. TECNICAS DE DINAMICA DE GRUPOS EN LA RESOLUCION DE CONFLICTOS EN
LA EMPRESA

Perspectiva positiva del conflicto

Conflicto versus violencia

Prevencion

Andlisis y negociacion

Busqueda de soluciones

Procedimientos para ensefar a resolver conflictos

ounpkwnNn-=

MODULO 3. MICROSOFT PROJECT 2019
UNIDAD DIDACTICA 1. INTRODUCCION A PROJECT 2019

1. Conceptos iniciales de administracién de Proyectos
2. Entrary salir del programa
3. ElInterfaz Componentes de la ventana de Project 2019

UNIDAD DIDACTICA 2. PRIMEROS PASOS. OPCIONES DE VISUALIZACION Y PERSONALIZACION CON
PROJECT 2019

Crear un nuevo proyecto

Ver un proyecto

Cambiar la escala temporal de una vista

Ocultar o mostrar una columna (quitar o agregar una columna)
Ajustar el texto en una celda

Dar formato al grafico de barras de una vista Diagrama de Gantt

ounpkwn-=

UNIDAD DIDACTICA 3. PROGRAMACION DE TAREAS CON PROJECT 2019

Conceptos Opciones de programacion

Crear tareas Unicas y repetitivas

Organizar tareas en subtareas y tareas de resumen
Crear un hito

Desactivar una tarea

Interrumpir el trabajo en una tarea (dividir una tarea)
Vincular tareas dentro del proyecto

Delimitar las tareas (restricciones)

Uso de la herramienta Inspeccionar

VWoOoNL A WN =

UNIDAD DIDACTICA 4. PROGRAMACION DE RECURSOS CON PROJECT 2019

1. Tipos de recursos
2. Agregar recursos
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3. Asignar recursos

4. Administrar recursos Redistribuir asignaciones
5. Trabajar con la vista Organizador de equipo

6. Agrupar tareas o recursos

UNIDAD DIDACTICA 5. ASIGNACION DE COSTOS CON PROJECT 2019

ounpkwn-=

Tipos de costos que estan disponibles en Project
Asignacion de costos a recursos

Recursos de costo

Asignacion de costos a tareas

Acumulacién de costos

Visualizacion de los costos del proyecto

UNIDAD DIDACTICA 6. SEGUIMIENTO DE PROYECTOS CON PROJECT 2019

1.
2.
3.

Crear o actualizar una linea de base o un plan provisional
Introducir el porcentaje completado de las tareas
Ruta critica para la administracién del proyecto

UNIDAD DIDACTICA 7. GUARDAR, EXPORTAR E IMPRIMIR, CON PROJECT 2019

1.
2.
3.

Guardar un proyecto
Exportar o importar datos a otro formato de archivo
Imprimir una vista o informe

UNIDAD DIDACTICA 8. TRABAJAR CON VARIOS PROYECTOS

ounhkhwnNn-=

Insercion de un proyecto en un proyecto principal

Realizar cambios en un subproyecto sin cambiar el archivo original
Mostrar una Unica ruta critica para varios proyectos

Cémo se ven afectados los recursos cuando se combinan los archivos
Grupo de recursos

Comparar proyectos

MODULO 4. CIBERSEGURIDAD: NORMATIVA, POLITICA DE SEGURIDAD Y CIBERINTELIGENCIA

UNIDAD DIDACTICA 1. CIBERSEGURIDAD Y SOCIEDAD DE LA INFORMACION

nhwn =

;Qué es la ciberseguridad?

La sociedad de la informacién

Disefo, desarrollo e implantacién

Factores de éxito en la seguridad de la informacién
Soluciones de Ciberseguridad y Ciberinteligencia CCN-CERT

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE
LA INFORMACION (SGSI)

1.
2.

Estandares y Normas Internacionales sobre los SGSI. ISO
Legislacién: Leyes aplicables a los SGSI
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UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

1. Plan de implantacién del SGSI
2. Andlisis de riesgos
3. Gestién de riesgos

UNIDAD DIDACTICA 4. INGENIERIA SOCIAL, ATAQUES WEB Y PHISHING

Recopilar informacién
Herramientas de ingenieria social
Técnicas de ataques

Prevencion de ataques

Phishing

Man In The Middle

ounphpwN-=

UNIDAD DIDACTICA 5. CIBERINTELIGENCIA Y CIBERSEGURIDAD

1. Ciberinteligencia

2. Herramientas y técnicas de ciberinteligencia

3. Diferencias entre ciberinteligencia y ciberseguridad
4. Amenazas de ciberseguridad

UNIDAD DIDACTICA 6. METODOS DE INTELIGENCIA DE OBTENCION DE INFORMACION

Contextualizacién

OSINT

HUMINT

IMINT

Otros métodos de inteligencia para la obtencién de informacién
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UNIDAD DIDACTICA 7. CIBERINTELIGENCIA Y TECNOLOGIAS EMERGENTES

1. Tecnologias emergentes

2. Desafios y oportunidades de la ciberinteligencia en las tecnologias emergentes
3. Andlisis de amenazas avanzado

4. Usos de las tecnologias emergentes en la ciberinteligencia

MODULO 5. ANALISIS FORENSE
UNIDAD DIDACTICA 1. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1. Procedimiento de recoleccién de informacién relacionada con incidentes de seguridad
2. Exposicion de las distintas técnicas y herramientas utilizadas para el analisis y correlacion de
informacién y eventos de seguridad
. Proceso de verificacion de la intrusién
4. Naturalezay funciones de los organismos de gestion de incidentes tipo CERT nacionales e
internacionales
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UNIDAD DIDACTICA 2. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION
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Establecimiento de las responsabilidades

Categorizacién de los incidentes derivados de intentos de intrusién

Establecimiento del proceso de detecciéon y herramientas de registro de incidentes
Establecimiento del nivel de intervencién requerido en funcién del impacto previsible
Establecimiento del proceso de resoluciéon y recuperaciéon de los sistemas

Proceso para la comunicacién del incidente a terceros
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UNIDAD DIDACTICA 3. ANALISIS FORENSE INFORMATICO

Conceptos generales y objetivos del andlisis forense
Exposicién del Principio de Lockard

Guia para la recogida de evidencias electrénicas

Guia para el analisis de las evidencias electrénicas recogidas
Guia para la seleccién de las herramientas de analisis forense
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UNIDAD DIDACTICA 4. SOPORTE DE DATOS

1. Adquisicién de datos: importancia en el analisis forense digital
2. Modelo de capas

3. Recuperacién de archivos borrados

4. Analisis de archivos

UNIDAD DIDACTICA 5. AUDITORIA DE SEGURIDAD INFORMATICA

Criterios Generales

Aplicacién de la normativa de proteccién de datos de caracter personal

Herramientas para la auditoria de sistemas

Descripcién de los aspectos sobre cortafuego en auditorias de sistemas de informacion
Guias para la ejecucion de las distintas fases de la auditoria de sistemas de informacion
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MODULO 6. GESTION DE PROYECTOS INFORMATICOS
UNIDAD DIDACTICA 1. INTRODUCCION AL PROYECTO

Caracteristicas principales
Requerimientos: humanos y materiales
Limitaciones de un proyecto

Ambito del proyecto

Finalidad del proyecto

AN =

UNIDAD DIDACTICA 2. RENTABILIDAD DEL PROYECTO

Estructuracion de gastos

Importancia y realizacién del presupuesto
Calculo de resultados (Profit And Loss)

El business case

Continuidad con la atencién al presupuesto
Valoraciones finales sobre el presupuesto
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UNIDAD DIDACTICA 3. PREVENCION DE RIESGOS
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1. Los tres ejes o modelos
2. Estimacion de los riesgos
3. Posibles riesgos

UNIDAD DIDACTICA 4. INICIOS DEL PROYECTO

1. Primeros pasos
2. Seleccién de ideas
3. Organizacién del trabajo

UNIDAD DIDACTICA 5. ANALISIS PREVIO AL DESARROLLO

1. Sector

2. Funcionalidades posibles

3. Contexto técnico

4. Generacion de documentacién

UNIDAD DIDACTICA 6. DESARROLLO

Calidad del cédigo y su gestion
Control de versiones

Entorno de pruebas

La industrializacion

PN

UNIDAD DIDACTICA 7. REPOSITORIOS Y ARQUITECTURAS

1. Laintegraciény sus inconvenientes
2. Las arquitecturas
3. Cloud-computing

UNIDAD DIDACTICA 8. CONTROL Y SEGUIMIENTO

1. El seguimiento del proyecto
2. Problemas e imprevistos
3. La direccién de control

UNIDAD DIDACTICA 9. LA PLANIFICACION Y LA ESTIMACION

Estimacién sobre el tiempo necesario del jefe de proyecto
La gestion y estimacion de los recursos

La planificacién general

Finalizacién del proyecto
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