<. EDUCA

business school

Master en Gestion de Seguridad Privada




EDUCA BUSINESS SCHOOL

INDICE

Somos Educa . Alianzas y
1 Business School ‘ Rankings 3 acreditaciones

By EDUCA Razones por las
4 ‘ EDTECH 5 Metodologla 6 ‘ que elegir Educa
Group Business School

7 ‘ Prograrpa 8 ‘ Temario 9 ‘ Contacto
Formativo

<. EDUCA

business school



EDUCA BUSINESS SCHOOL

SOMOS EDUCA BUSINESS SCHOOL

EDUCA Business School es una institucién de formacién online especializada en negocios. Como
miembro de la Comisién Internacional de Educacion a Distancia y con el prestigioso Certificado de
Calidad AENOR (normativa ISO 9001) nuestra institucién se distingue por su compromiso con la
excelencia educativa.

Nuestra oferta formativa, ademas de satisfacer las demandas del mercado laboral actual, puede
bonificarse como formacién continua para el personal trabajador, asi como ser homologados en
Oposiciones dentro de la Administracién Pablica. Las titulaciones de EDUCA Business School se
pueden certificarse con la Apostilla de La Haya dotandolos de validez internacional en mas de 160
paises.
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EDUCA BUSINESS SCHOOL

RANKINGS DE EDUCA BUSINESS SCHOOL

Educa Business School se engloba en el conjunto de EDUCA EDTECH Group, que ha sido reconocido
por su trabajo en el campo de la formacién online.

Todas las entidades bajo el sello EDUCA EDTECH comparten la misién de democratizar el acceso a la
educacién y apuestan por la transferencia de conocimiento, por el desarrollo tecnolégico y por la
investigacion. Gracias a ello ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional.
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EDUCA BUSINESS SCHOOL

BY EDUCA EDTECH

Educa Business School es una marca avalada por EDUCA EDTECH Group, que esta compuesto por un
conjunto de experimentadas y reconocidas instituciones educativas de formacién online. Todas las
entidades que lo fForman comparten la misién de democratizar el acceso a la educacién y apuestan por
la transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacién.

<2~ EDUCAEDTECH

Group
ONLINE EDUCATION
£ euromnova (@ inesem (TR INEAF
D 4y \TERNATIONAL ONLINE EDUCATION = BUSINESS SCHOOL
. EDU
(5 »inesalud

< EDUCA © ESIBE 5 €9 Educa.Pro

business school

fHceupe  w UDAVINCI  /cAPMAN

European Business School testing solutions

e Structuralia UNIMIAMI < Educa
x Engineering eLearning Internatlonal ‘ p H A R o s

University of Miami

<. EDUCA

business school



METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en los
procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos

multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que apuestan
por la transferencia de conocimientos, desarrollo tecnoldgico e investigacion.

\{:}, 1. Flexibilidad

)

O Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\@',ﬁl Cercania y comprension. Democratizando el acceso a la educacion
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

3

linerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompanamiento /S eguimiento docente

Orientacion académica por parte de un equipo docente especialista en su
area de conocimiento, que aboga por la calidad educativa adaptando los
procesos a las necesidades del mercado laboral.

30

304

5. Innovacion

Desarrollos tecnologicos en permanente evolucion impulsados por la Al
mediante Learning Experience Platform.

B

6. Excelencia educativa

0 & Enfoque didactico orientado al trabajo por competencias, que favorece un
aprendizaje practico v significativo, garantizando el desarrollo profesional.



EDUCA BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR EDUCA BUSINESS SCHOOL

1 « FORMACION ONLINE ESPECIALIZADA

Nuestros alumnos acceden a un modelo pedagodgico
innovador de mas de 20 aiios de experiencia educativa con
Calidad Europea.

A

Ay |

2- METODOLOGIA DE EDUCACION FLEXIBLE

Con nuestra metodologia estudiaran 100% online y nuestros ar
alumnos/as tendran acceso los 365 dias del ano a la
plataforma educativa.

3. CAMPUS VIRTUAL DE ULTIMA TECNOLOGIA

ﬂ
v

Contamos con una plataforma avanzada con material adaptado a
la realidad empresarial, que fomenta la participacion, interaccion y
comunicacion con alumnos de distintos paises.
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EDUCA BUSINESS SCHOOL

4- DOCENTES DE PRIMER NIVEL

Nuestros docentes estan acreditados y formados en
Universidades de alto prestigio en Europa, todos en
activo y con una amplia experiencia profesional.

5- TUTORIA PERMANENTE

ﬂ Contamos con un Centro de Atencion al Estudiante CAE,
b que brinda atencion personalizada y acompanamiento

‘ Z:JZ durante todo el proceso formativo.

6- DOBLE MATRICULACION

Algunas de nuestras acciones formativas cuentan con la 4‘ 4‘
llamada Doble matriculacion, que te permite obtener dos
formaciones, ya sean de masters o curso, al precio de una.
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EDUCA BUSINESS SCHOOL

Master en Gestion de Seguridad Privada
MODALIDAD
@ ONLINE

ACOMPANAMIENTO

%‘8'_/2 PERSONALIZADO

Titulacién

Titulacién de Master en Gestion de Seguridad Privada con 1500 horas expedida por EDUCA BUSINESS
SCHOOL como Escuela de Negocios Acreditada para la Imparticién de Formacién Superior de
Postgrado, con Validez Profesional a Nivel Internacional

<. EDUCA
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como centro acreditado para la imparticién de acciones formativas
expide el presente titulo propio

NOMBRE DEL ALUMNO/A

con nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre del curso

iente al Plan de Formacién de Educa Business School.

con una duracién de XXX horas, perteneci
¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXXXKXXX-XXXXXX

[ficacion XXXXXXXXXXXXXXX,

ulacion en Granada, a (dia) de (mes) del (afio).

Descripcion

El sector de la seguridad privada esta en pleno auge, impulsado por la creciente demanda de
profesionales capacitados para enfrentar los desafios de un mundo cada vez mas interconectado y
complejo. El Master en Gestion de Seguridad Privada te ofrece una formacién integral, abarcando
desde la normativa vigente hasta el andlisis de riesgos y la seguridad fisica y electrénica. A través de
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EDUCA BUSINESS SCHOOL

un enfoque estratégico, adquirirds habilidades directivas y de negociacién, esenciales para liderar
equipos y tomar decisiones efectivas. Este master online te permitira estudiar a tu ritmo,
desarrollando competencias clave en planificacion de seguridad y protecciéon de personas. Participar
en este programa no solo te posicionard como un experto en el sector, sino que también te abrird
puertas en un mercado laboral en expansién, donde la gestién eficaz de la seguridad es mas crucial
que nunca.

Objetivos

'- Comprender la normativa aplicada a la seguridad privada y su ordenamiento juridico. - Analizar la Ley
de Seguridad Privada para aplicarla efectivamente en tu labor profesional. - Disefar estrategias de
colaboracién con la seguridad publica. - Aplicar técnicas de negociaciéon efectivas en entornos de
seguridad. - Desarrollar habilidades directivas para liderar equipos de seguridad. - Implementar planes
de seguridad integral en proyectos organizacionales. - Evaluar riesgos de sistemas de informacién para
mejorar la seguridad légica.

Para qué te prepara

El Master en Gestién de Seguridad Privada estd dirigido a profesionales del sector de la seguridad
privada que buscan actualizar sus conocimientos en normativa, direccion estratégica y gestién de
riesgos. Este programa avanzado es ideal para quienes desean profundizar en habilidades directivas,
técnicas de negociacion y liderazgo, con un enfoque en la planificacién integral de la seguridad y el
andlisis de riesgos.

A quién va dirigido

El Master en Gestién de Seguridad Privada te capacita para enfrentar desafios complejos en el ambito
de la seguridad. Desarrollaras habilidades estratégicas para liderar equipos y gestionar riesgos,
garantizando la proteccién de personas e infraestructuras. Aprenderas a implementar sistemas de
seguridad fisica, electrénica y légica, asi como a planificar y ejecutar proyectos de seguridad integral.
Ademads, adquirirds conocimientos sobre normativa vigente y técnicas de negociacion efectiva,
mejorando asi la colaboraciéon con la seguridad publica.

Salidas laborales

'- Direccion de departamentos de seguridad en empresas - Consultor en andlisis de riesgos 'y
planificacion estratégica - Responsable de seguridad electrénica y fisica - Coordinador de protecciéon
de infraestructuras criticas - Especialista en normativa de seguridad privada - Gestor de proyectos de

business school
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seguridad integral y proteccion de personas - Lider en seguridad l6gica y respuesta ante incidentes
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EDUCA BUSINESS SCHOOL

TEMARIO

MODULO 1. NORMATIVA GENERAL Y ESPECIFICA RELACIONADA CON LA SEGURIDAD PRIVADA
UNIDAD DIDACTICA 1. LA SEGURIDAD PRIVADA Y EL ORDENAMIENTO JURIDICO APLICABLE

Ordenamiento Juridico Estatal y de las Comunidades Auténomas
El Derecho Comunitario

Clases de Normas Juridicas

Fuentes del Derecho

Leyes Organicas

Reglamentos

Las personas juridicas

Representacién legal y voluntaria

Proteccion y Garantia de los Derechos Fundamentales

Voo N A WDN =

UNIDAD DIDACTICA 2. LEY ORGANICA 01/1992 DE 21 DE FEBRERO, SOBRE PROTECCION DE LA
SEGURIDAD CIUDADANA

Introduccion a la Ley Organica 01/1992 sobre proteccién de la Seguridad Cuidadana
Autoridades y Competencias en materia de Seguridad Cuidadana

Articulos relacionados con la Seguridad Privada

Articulos referentes al Ministerio del Interior

Infracciones y Sanciones

Responsabilidad Penal y Administrativa

ounpkwnNn-=

UNIDAD DIDACTICA 3. LEY 05/2014 DE 04 DE ABRIL, DE SEGURIDAD PRIVADA

Introduccién a la Ley 05/2014 de Seguridad Privada

Principales cambios introducidos por la Ley 05/2014 de Seguridad Privada
Fundamentos de la Ley 05/2014 de Seguridad Privada

Estructura basicay contenido de la Ley 05/2014 de Seguridad Privada

PN

UNIDAD DIDACTICA 4. REAL DECRETO 2364/1994, REGLAMENTO DE SEGURIDAD PRIVADA

Introduccion al Real Decreto 2364/1994, Reglamento de Seguridad Privada
Articulos Relacionados con las CRAs

Articulos Relacionados con las FFCCSE

Articulos Relacionados con el Control por Parte de las FFCCSE

Articulos Relacionados con los Directores de Seguridad

Entidades Obligadas a Adoptar Medidas de Seguridad Concretas

El Régimen Sancionador en Seguridad Privada

Noukrwbdh =

UNIDAD DIDACTICA 5. ORDENES MINISTERIALES DE INTERIOR DE FEBRERO DE 2011

1. Introduccién a las Ordenes Ministeriales de Interior de 01 de Febrero de 2011

2. Orden INT/314/2011, sobre Empresas de Seguridad Privada
& EDUCA
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w

. Orden INT/315/2011, sobre Comisiones de Coordinacién de la Seguridad Privada

4. Orden INT/316/2011, sobre Funcionamiento de los Sistemas de Alarma en el Ambito de la
Seguridad Privada

5. Orden INT/317/2011, sobre Medidas de Seguridad Privada

6. Orden INT/318/2011, sobre Personal de Seguridad Privada

UNIDAD DIDACTICA 6. LEY 08/2011 DE 28 DE ABRIL, PROTECCION DE LAS INFRAESTRUCTURAS
CRITICAS Y SU REGLAMENTO

Concepto y caracteristicas de las Instalaciones Criticas

La Ley 08/2011 de Proteccion de Infraestructuras Criticas

Real Decreto 704/2011 de 20 de mayo, Reglamento de Proteccién de Infraestructuras Criticas
El Centro Nacional de Proteccion de Infraestructuras Criticas

PN =

UNIDAD DIDACTICA 7. NOCIONES DE DERECHO PENAL Y PROCESAL

1. Introduccién al Derecho Penal
2. Introduccién al Derecho Procesal

UNIDAD DIDACTICA 8. PERSPECTIVAS DE LA SEGURIDAD PRIVADA EN LA UNION EUROPEA

1. Introduccién a la Normativa Europea en Materia de Seguridad Privada
2. Los Distintos Niveles de Reglamentacién por Paises

3. Aspectos Generales y Comunes en los Distintos Paises

4. Declaraciéon Conjunta del CoESS y UNI-Europa

MODULO 2. OBLIGACIONES DEL SECTOR DE LA SEGURIDAD PRIVADA
UNIDAD DIDACTICA 1. DEBER DE COLABORACION CON LA SEGURIDAD PUBLICA

Introduccion a la Colaboracién entre Seguridad Privada y Seguridad Publica
La Colaboraciéon con la Seguridad Publica

La Seguridad Privada como Complementaria de la Seguridad Publica
Cooperacién en la Proteccion del Patrimonio Publico

PN

UNIDAD DIDACTICA 2. DEONTOLOGIA PROFESIONAL

La Deontologia Profesional

La Conducta Etica del Personal de Sequridad Privada
Las Interacciones Profesionales con Distintos Agentes
La Proteccién de Datos de Caracter Personal

Las Relaciones Profesionales Dentro de la Empresa

kN =

MODULO 3. DIRECCION ESTRATEGICA
UNIDAD DIDACTICA 1. LAS BASES DE LA DIRECCION ESTRATEGICA

1. Introduccién a la estrategia empresarial
2. Pensamiento estratégico
3. Aspectos esenciales de la estrategia

<. EDUCA
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Los tipos de estrategias

UNIDAD DIDACTICA 2. PROCESO DE PLANIFICACION ESTRATEGICA

1.
2.
3.
4.

Visién, mision y valores empresariales

Esquema del proceso estratégico

Organizacion y niveles de planificacion de la decision estratégica
Las unidades estratégicas de negocio

UNIDAD DIDACTICA 3. ANALISIS ESTRATEGICO DE LA EMPRESA

VWO N A WN =

Concepto y tipologia del entorno

Andlisis del entorno general PEST/EL

Analisis del entorno especifico

Analisis de PORTER

Grado de rivalidad existente entre los competidores
Amenaza de entrada de nuevos competidores
Amenaza de productos sustitutivos

Poder de negociacion de los clientes

Poder de negociacién de los proveedores

UNIDAD DIDACTICA 4. DIAGNOSTICO INTERNO DE LA EMPRESA

ounpkpwn-=

El perfil estratégico de la empresa

Analisis DAFO

Las matrices de cartera de productos como modelos de andlisis estratégico
Matriz del BCG o de crecimiento-cuota de mercado

Matriz General-Electric McKinsey o de posicién competitiva-atractivo del sector
Matriz ADL o de posicién competitiva-madurez del sector

UNIDAD DIDACTICA 5. LA ESTRATEGIA PROPUESTA

1.
2.
3.

Generacion de opciones estratégicas
Formulacion y seleccién de la estrategia
Criterios de eleccién y evaluaciéon de la estrategia

UNIDAD DIDACTICA 6. IMPLANTACION Y CONTROL ESTRATEGICO

ounpkwn-=

Puesta en marcha de la estrategia
Nuevo diseno organizativo
Disponibilidad de recursos
Control y evaluacién de resultados
Inicio de ajustes correctivos
Cuadro de mando integral

MODULO 4. HABILIDADES DIRECTIVAS Y TECNICAS DE NEGOCIACION

UNIDAD DIDACTICA 1. LA COMUNICACION

1.

El proceso de comunicacién

<. EDUCA
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EDUCA BUSINESS SCHOOL

. Tipos de comunicacion
. Barreras de la comunicacion
. La comunicacién efectiva

. Aspectos importantes en la interaccién con el interlocutor

UNIDAD DIDACTICA 2. LA COMUNICACION EN LA EMPRESA

PN

o

Las relaciones en la empresa: humanas y laborales
Tratamiento y flujo de la informacién en la empresa
La comunicacién interna de la empresa

organizaciones
La comunicacién externa de la empresa

UNIDAD DIDACTICA 3. RELACIONES INTERPERSONALES

ounpkpnNn-=

La comunicaciéon interpersonal

Filtros y Barreras de la Comunicacion

El conflicto interpersonal

Cémo expresar criticas y tipos de escucha activa
Obstaculos que se pueden presentar

Técnicas para mejorar esta habilidad Social

UNIDAD DIDACTICA 4. LA NEGOCIACION

1. Estrategias de negociacién
2. Tacticas de negociacion
3. Cuestiones practicas

UNIDAD DIDACTICA 5. LA FIGURA DEL SUJETO NEGOCIADOR

N A WN =

La personalidad del negociador
Habilidades del negociador
Caracteristicas del sujeto negociador
Clases de negociadores

La psicologia en la negociacién
Causas del Estrés Laboral

Sintomas del estrés laboral
Consecuencias del Estrés Laboral

UNIDAD DIDACTICA 6. HABILIDADES DIRECTIVAS

vnhwn=

Introduccioén a las habilidades directivas
Liderazgo Habilidad personal y directiva clave
Enfoques en la teoria del liderazgo

Estilos de liderazgo

El papel del lider

<

La imagen corporativa e institucional en los procesos de informacién y comunicacion en las

La relacién entre organizacién y comunicacion en la empresa: centralizacion o descentralizacion
. Herramientas de comunicacién interna y externa

EDUCA

business school



EDUCA BUSINESS SCHOOL

UNIDAD DIDACTICA 7. HABILIDADES SOCIALES EN LA GESTION DE GRUPOS

Introduccioén a las habilidades sociales
Asertividad

Empatia

Escucha activa

Autoestima

AN =

UNIDAD DIDACTICA 8. MOTIVACION DEL ENTORNO LABORAL

1. La motivacién en el entorno laboral
2. Teorias sobre la motivacién laboral
3. Ellider motivador

4. La satisfaccién laboral

MODULO 5. GESTION DEL LIDERAZGO Y DIRECCION DE GRUPOS DE TRABAJO

UNIDAD DIDACTICA 1. MODELOS ORGANIZATIVOS: LA HUMANIZACION DE LA ORGANIZACION

La importancia de las organizaciones
Aproximacién conceptual a la organizacién
Tipos de organizaciones

La estructura

Cambio y desarrollo en la organizacion

El coach como agente de cambio

N AWM=

Profesionales con vocacién de persona
UNIDAD DIDACTICA 2. EL EQUIPO EN LA ORGANIZACION ACTUAL

1. La Importancia de los equipos en las organizaciones actuales.
2. Modelos explicativos de la eficacia de los equipos.

3. Composicion de equipos, recursos y tareas.

4. Los procesos en los equipos.

UNIDAD DIDACTICA 3. EL LIDERAZGO EN EL EQUIPO

Liderazgo.

Enfoques en la teoria del liderazgo.
Estilos de liderazgo.

El papel del lider.

PN =

UNIDAD DIDACTICA 4. COACHING Y LIDERAZGO EN LA EMPRESA

El coaching como ayuda a la formacion del liderazgo
El coaching como estilo de liderazgo

El coach como lidery formador de lideres

El lider como coach

PN

UNIDAD DIDACTICA 5. COACHING EJECUTIVO

Impactos derivados de la introduccién de una cultura de coaching

business school
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Lo especifico del coaching ejecutivo.

Cualidades y competencias.

Formacion y experiencia empresarial.

Dificultades del directivo. Errores mas comunes.

Instrumentos y herramientas de medicién del coaching ejecutivo.

AN =

UNIDAD DIDACTICA 6. TECNICAS PARA MEJORAR EL FUNCIONAMIENTO DE UN EQUIPO

1. Programa de entrenamiento
2. Técnicas de desarrollo en equipo

UNIDAD DIDACTICA 7. LAS DINAMICAS DE GRUPO

Definicién

Aplicaciones a los distintos campos de la vida social
;Qué son las técnicas de Dindmica de Grupos?

Normas generales para el uso de las técnicas de grupo
El papel del dinamizador

AN =

UNIDAD DIDACTICA 8. CLASIFICACION DE LAS DINAMICAS DE GRUPO

1. Seguln el tamano del grupo
2. Segun la participacién de los expertos
3. Segun los objetivos

UNIDAD DIDACTICA 9. TECNICAS DE DINAMICA DE GRUPOS EN LA RESOLUCION DE CONFLICTOS EN
LA EMPRESA

Perspectiva positiva del conflicto

Conflicto versus violencia

Prevencion

Andlisis y negociacion

Busqueda de soluciones

Procedimientos para ensefar a resolver conflictos

ounhkhwnNn-=

MODULO 6. FUNCIONAMIENTO DE LOS DEPARTAMENTOS DE SEGURIDAD
UNIDAD DIDACTICA 1. FUNDAMENTOS DE ORGANIZACION EMPRESARIAL

La organizacién empresarial

Breve evolucion histérica de la organizaciéon empresarial
Aproximacién conceptual a la organizacién

Tipos de organizaciones

La estructura de la organizacion

Patrones organizativos

ounpkpwNn-=

UNIDAD DIDACTICA 2. LAS EMPRESAS DE SEGURIDAD

1. Seguridad Publica y Seguridad Privada
2. Funciones de las empresas de Seguridad Privada

<. EDUCA
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3. La Autorizacién de las Empresas de Seguridad Privada
4. Funcionamiento de las empresas de Seguridad
5. La Actividad Empresarial y la Seguridad Privada

UNIDAD DIDACTICA 3. EL DEPARTAMENTO DE SEGURIDAD

El departamento en el contexto empresarial

El Departamento de Seguridad

Formacion del Departamento de Seguridad

Estructura General del Departamento de Seguridad
Disefo de la Estructura

Objetivos y funciones del departamento de Seguridad
Procedimientos y normas del Departamento de Seguridad
Ejemplo de desarrollo de un procedimiento de seguridad
Elaboracion de informes técnicos

WoNUL A WN =

MODULO 7. PLANIFICACION DE LA SEGURIDAD
UNIDAD DIDACTICA 1. PLANIFICACION DE LA SEGURIDAD

Definicién de gestién en el contexto empresarial
(Por qué desarrollar un Plan de Seguridad?

La Concepcién del Plan de Seguridad

Evaluacién y Mantenimiento del Plan

Control del proceso

AN =

UNIDAD DIDACTICA 2. EL PLAN DE SEGURIDAD INTEGRAL

Principios Basicos para la Redaccién del Plan de Seguridad
El Mandato Empresarial

Recogida de Informacién Interna

Andlisis de la Organizacién

Andlisis del Entorno

Andlisis y Evaluacion de Riesgos

Definicién del Sistema de Seguridad

Definicion de Objetivos del Sistema de Seguridad
Desarrollo de la Coordinacién del Sistema
Establecimiento de Indicadores de Seguimiento
Andlisis Final del Plan de Seguridad

~SoYvYReNoaURWN =

—_—

UNIDAD DIDACTICA 3. GESTION DE PROYECTOS

Definicién de Proyecto y conceptos basicos para la gestion de Proyectos
Concepto de programay portafolio

Direccién de proyectos Vs. direccion estratégica de operaciones

El contexto de los proyectos

La implantacion de los proyectos

nhwpn=

MODULO 8. ANALISIS DE RIESGOS

<. EDUCA
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UNIDAD DIDACTICA 1. ANALISIS DE RIESGOS GENERALES (1)

1. ldentificacion de los riesgos

2. Concepto de riesgo

3. Concepto de andlisis de riesgos

4. Metodologia de analisis de riesgos. Necesidad del método

UNIDAD DIDACTICA 2. ANALISIS DE RIESGOS GENERALES (I1)

Estudio de los factores. Factores de la seguridad
Estudio interrelacionado

Evaluacién de riesgos

El método Moster

Método cuantitativo mixto

AN =

UNIDAD DIDACTICA 3. ANALISIS DE RIESGOS DE SISTEMAS DE INFORMACION

Seguridad en las aplicaciones informaticas y en bases de datos

Auditoria informatica

Evaluacién y certificacion de la seguridad de las tecnologias de la informacion
Deteccion y eliminacion de vulnerabilidades

Deteccion y eliminacién de vulnerabilidades: técnicas activas

Seguridad en la documentacién

ounpkwn-=

MODULO 9. SEGURIDAD FIiSICA

UNIDAD DIDACTICA 1. LOS MEDIOS TECNICOS DE SEGURIDAD Y PROTECCION

Introduccion

Clasificacion de los medios técnicos
Garantias de calidad. Normalizacion
Tipos y medios de proteccién
Controles de acceso

AN =

UNIDAD DIDACTICA 2. LOS MEDIOS TECNICOS PASIVOS. SEGURIDAD FiSICA

Cerraduras y elementos de cierre

Puertas acorazadas y blindadas

Esclusas de paso

Tornos

Control de acceso de vehiculos

Medios de proteccién exterior contra intrusion

Medios de proteccién contra actos vandalicos graves o agresiones
Medios de proteccion de valores

N AWM=

UNIDAD DIDACTICA 3. ALUMBRADO DE SEGURIDAD
1. Introduccién. Marco general

2. Justificacién del alumbrado de seguridad
3. Medios de iluminacién
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Operaciones basicas

MODULO 10. SEGURIDAD ELECTRONICA

UNIDAD DIDACTICA 1. LOS MEDIOS TECNICOS ACTIVOS. SEGURIDAD ELECTRONICA (1)

1.
2.
3.

Medios de identificacion
Control de acceso de vehiculos
Control de accesos de objetos y materiales

UNIDAD DIDACTICA 2. LOS MEDIOS TECNICOS ACTIVOS. SEGURIDAD ELECTRONICA (1)

1.
2. Medios de proteccién contra actos vandalicos graves o agresiones
3.

Medios de proteccién contra intrusion

Medios de proteccién de valores

UNIDAD DIDACTICA 3. CIRCUITO CERRADO DE TELEVISION

N hAWN =

Introduccién

Fundamentos de la television en circuito cerrado
Definicion

Generalidades

Aplicaciones

Elementos

Funcionamiento

Clasificacion

UNIDAD DIDACTICA 4. CENTRALIZACION DE ALARMAS

N AWM =

Marco general y objetivos de la centralizacién

Criterios de eleccién de un sistema de centralizacién
Tendencia actual de los sistemas de centralizacién

Sistemas de centralizacion de alarmas

Interaccion usuario-sistema

Procedimientos de Verificacién de Alarmas

Alarma confirmada

Alarma no confirmada: diversos tipos de sefnales a gestionar

MODULO 11. SEGURIDAD LOGICA

UNIDAD DIDACTICA 1. INTRODUCCION Y CONCEPTOS BASICOS

1.
2.
3.
4.

La sociedad de la informacién

Disefo, desarrollo e implantacién

Factores de éxito en la seguridad de la informacién
Seguridad Légica

UNIDAD DIDACTICA 2. CONTROL MALWARE

1.

Sistemas de deteccién y contenciéon de Malware
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. Herramientas de control de Malware
. Criterios de seguridad para la configuracion de las herramientas de proteccion frente a Malware
. Determinacién de los requerimientos y técnicas de actualizacion de las herramientas de

proteccion frente a Malware

. Relacion de los registros de auditoria de las herramientas de proteccion frente a Malware
. Establecimiento de la monitorizacién y pruebas de las herramientas de proteccién frente a

Malware
Andlisis de Malware mediante desensambladores y entornos de ejecucién controlada

UNIDAD DIDACTICA 3. INGENIERIA SOCIAL, ATAQUES WEB Y PHISHING

Nouvhkrwdn=

Introduccioén a la ingenieria social
Recopilar informacién
Herramientas de ingenieria social
Técnicas de ataques

Prevencion de ataques
Introduccién a phising

Man In The Middle

UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

w

. Procedimiento de recoleccién de informacion relacionada con incidentes de seguridad
. Exposiciéon de las distintas técnicas y herramientas utilizadas para el analisis y correlacién de

informacién y eventos de sequridad

. Proceso de verificacién de la intrusién
. Naturaleza y funciones de los organismos de gestién de incidentes tipo CERT nacionales e

internacionales

MODULO 12. SEGURIDAD DE PERSONAS

UNIDAD DIDACTICA 1. LA SEGURIDAD, NOCIONES GENERALES

1.

La seguridad, nociones generales y concepto

UNIDAD DIDACTICA 2. CONCEPTOS GENERALES SOBRE SEGURIDAD

AN =

La proteccién

La seguridad

Nivel de seguridad y grado de proteccién
Peligro, amenaza, dafo, riesgo y detrimento
Estudio de seguridad

UNIDAD DIDACTICA 3. PROTECCION DE PERSONAS

ounpkwn-=

Escalonesy niveles de seguridad

Evaluacién de dispositivos

Coordinacioén con el departamento de seguridad
Evacuaciones

Acceso de personasy objetos

Actuacion basica de proteccién
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UNIDAD DIDACTICA 4. TIPOS DE PROTECCION

1. Proteccion dindmicay estética

2. Caracteristicas de la proteccion dindmica y estatica

3. Sistemas de proteccién/Proteccién personal

4. Factores en las configuraciones de la capsula de proteccién

UNIDAD DIDACTICA 5. ORGANIZACION DE MEDIOS DE SEGURIDAD DINAMICA

1. Técnicas de seguridad en vehiculos

2. La conduccién evasiva o defensiva

3. La conduccién ofensiva

4. Caracteristicas de las caravanas e itinerarios

UNIDAD DIDACTICA 6. ORGANIZACION DE MEDIOS DE SEGURIDAD ESTATICA

Concepto de la informacién
Concepto de observacion
Técnicas de informacién
Técnicas de observacion

Los procedimientos del agresor

AW
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