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EDUCA BUSINESS SCHOOL

SOMOS EDUCA BUSINESS SCHOOL

EDUCA Business School es una institucién de formacién online especializada en negocios. Como
miembro de la Comisién Internacional de Educacion a Distancia y con el prestigioso Certificado de
Calidad AENOR (normativa ISO 9001) nuestra institucién se distingue por su compromiso con la
excelencia educativa.

Nuestra oferta formativa, ademas de satisfacer las demandas del mercado laboral actual, puede
bonificarse como formacién continua para el personal trabajador, asi como ser homologados en
Oposiciones dentro de la Administracién Pablica. Las titulaciones de EDUCA Business School se
pueden certificarse con la Apostilla de La Haya dotandolos de validez internacional en mas de 160
paises.
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EDUCA BUSINESS SCHOOL

RANKINGS DE EDUCA BUSINESS SCHOOL

Educa Business School se engloba en el conjunto de EDUCA EDTECH Group, que ha sido reconocido
por su trabajo en el campo de la formacién online.

Todas las entidades bajo el sello EDUCA EDTECH comparten la misién de democratizar el acceso a la
educacién y apuestan por la transferencia de conocimiento, por el desarrollo tecnolégico y por la
investigacion. Gracias a ello ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional.
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EDUCA BUSINESS SCHOOL

BY EDUCA EDTECH

Educa Business School es una marca avalada por EDUCA EDTECH Group, que esta compuesto por un
conjunto de experimentadas y reconocidas instituciones educativas de formacién online. Todas las
entidades que lo fForman comparten la misién de democratizar el acceso a la educacién y apuestan por
la transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacién.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en los
procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos

multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que apuestan
por la transferencia de conocimientos, desarrollo tecnoldgico e investigacion.

\{:}, 1. Flexibilidad

)

O Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\@',ﬁl Cercania y comprension. Democratizando el acceso a la educacion
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

3

linerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompanamiento /S eguimiento docente

Orientacion académica por parte de un equipo docente especialista en su
area de conocimiento, que aboga por la calidad educativa adaptando los
procesos a las necesidades del mercado laboral.

30

304

5. Innovacion

Desarrollos tecnologicos en permanente evolucion impulsados por la Al
mediante Learning Experience Platform.

B

6. Excelencia educativa

0 & Enfoque didactico orientado al trabajo por competencias, que favorece un
aprendizaje practico v significativo, garantizando el desarrollo profesional.



EDUCA BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR EDUCA BUSINESS SCHOOL

1 « FORMACION ONLINE ESPECIALIZADA

Nuestros alumnos acceden a un modelo pedagodgico
innovador de mas de 20 aiios de experiencia educativa con
Calidad Europea.

A

Ay |

2- METODOLOGIA DE EDUCACION FLEXIBLE

Con nuestra metodologia estudiaran 100% online y nuestros ar
alumnos/as tendran acceso los 365 dias del ano a la
plataforma educativa.

3. CAMPUS VIRTUAL DE ULTIMA TECNOLOGIA

ﬂ
v

Contamos con una plataforma avanzada con material adaptado a
la realidad empresarial, que fomenta la participacion, interaccion y
comunicacion con alumnos de distintos paises.
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EDUCA BUSINESS SCHOOL

4- DOCENTES DE PRIMER NIVEL

Nuestros docentes estan acreditados y formados en
Universidades de alto prestigio en Europa, todos en
activo y con una amplia experiencia profesional.

5- TUTORIA PERMANENTE

ﬂ Contamos con un Centro de Atencion al Estudiante CAE,
b que brinda atencion personalizada y acompanamiento

‘ Z:JZ durante todo el proceso formativo.

6- DOBLE MATRICULACION

Algunas de nuestras acciones formativas cuentan con la 4‘ 4‘
llamada Doble matriculacion, que te permite obtener dos
formaciones, ya sean de masters o curso, al precio de una.
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EDUCA BUSINESS SCHOOL

Master en Seguridad Digital y Protecciéon de Datos
DURACION
@ 1500 horas
MODALIDAD
AN | onune

8 ACOMPANAMIENTO
g ‘_/2 PERSONALIZADO

Titulaciéon

Titulacién de Master en Seguridad Digital y Proteccién de Datos con 1500 horas expedida por EDUCA
BUSINESS SCHOOL como Escuela de Negocios Acreditada para la Imparticién de Formacién Superior
de Postgrado, con Validez Profesional a Nivel Internacional
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como centro acreditado para la imy

acciones formativas
expide el presen

pio
NOMBRE DEL ALUMNO/A

con nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre del curso

con una duracién de XXX horas, perteneciente al Plan de Formacién de Educa Business School

¥ para que surta los efectos pertinentes queda registrado
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EDUCA BUSINESS SCHOOL

Descripcion

El Master en Seguridad Digital y Proteccion de Datos responde a la creciente demanda de
profesionales capacitados para enfrentar los desafios actuales en la gestion de la privacidad y la
seguridad de la informacién. En un mundo cada vez mas digitalizado, la proteccion de datos es crucial
para cualquier organizacion. Este master te ofrece el conocimiento esencial sobre el Reglamento
General de Proteccion de Datos (RGPD), desde sus fundamentos hasta las directrices de
interpretacioén, cubriendo aspectos como la responsabilidad proactiva y la gestién de riesgos.
Desarrollaras habilidades en ciberseguridad, técnicas de auditoria y gestion de incidentes, asi como en
el uso de metodologias avanzadas para garantizar el cumplimiento normativo. Ademads, aprenderas
sobre técnicas de pentesting y andlisis forense informatico, prepardndote para ser un experto en un
sector en auge con alta demanda laboral. Aprovecha la flexibilidad de la formacién online y férmate
para proteger el activo mas valioso de las organizaciones: la informacion.

Objetivos

'-Comprendery aplicar el RGPD en la proteccion de datos personales. - Analizar riesgos para
implementar medidas de proteccién de datos. - Desarrollar programas de cumplimiento en seguridad
de datos. - Ejecutar auditorias para asegurar la conformidad normativa. - Aplicar técnicas de
ciberseguridad para proteger la privacidad. - Responder eficientemente ante incidentes de seguridad
digital. - Realizar pentesting en sistemas para identificar vulnerabilidades.

Para qué te prepara

El Master en Seguridad Digital y Proteccion de Datos estd dirigido a profesionales del ambito
tecnoldgico, juridico o de la gestion de datos que buscan profundizar en la normativa RGPD, la
ciberseguridad, auditorias y respuesta ante incidentes. Ideal para quienes deseen adquirir habilidades
avanzadas en proteccién de privacidad y técnicas de pentesting en entornos complejos.

A quién va dirigido

Este master te prepara para enfrentar desafios en seguridad digital y proteccion de datos. Aprenderds
a implementar el Reglamento Europeo de Proteccién de Datos, gestionar riesgos y establecer
programas de cumplimiento en organizaciones. Desarrollards habilidades en auditoria de sistemas,
ciberseguridad, y analisis forense. Ademas, adquirirds competencias en criptografia, deteccién de
intrusiones y pentesting, permitiéndote proteger la privacidad y responder eficazmente ante
incidentes de seguridad.
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EDUCA BUSINESS SCHOOL

Salidas laborales

'- Consultor de proteccién de datos y seguridad digital - Delegado de Proteccion de Datos (DPO) -
Auditor de sistemas de informaciéon y cumplimiento normativo - Analista de ciberseguridad y gestién
de riesgos - Especialista en criptografia y comunicaciones seguras - Experto en analisis forense
informatico - Responsable de respuesta ante incidentes de sequridad - Pentester en hacking éticoy
seguridad de redes

business school
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EDUCA BUSINESS SCHOOL

TEMARIO

MODULO 1. NORMATIVA GENERAL DE PROTECCION DE DATOS

UNIDAD DIDACTICA 1. PROTECCION DE DATOS: CONTEXTO NORMATIVO

AN =

Normativa General de Proteccién de Datos

Privacidad y proteccion de datos en el panorama internacional
La Proteccién de Datos en Europa

La Proteccién de Datos en Espana

Estdndares y buenas practicas

UNIDAD DIDACTICA 2. REGLAMENTO EUROPEO DE PROTECCION DE DATOS (RGPD). FUNDAMENTOS

AN =

El Reglamento UE 2016/679

Ambito de aplicacién del RGPD
Definiciones

Sujetos obligados

Ejercicio Resuelto. Ambito de Aplicacién

UNIDAD DIDACTICA 3. PRINCIPIOS DE LA PROTECCION DE DATOS

ounpkpwNn-=

El binomio derecho/deber en la proteccion de datos
Licitud del tratamiento de los datos

Lealtad y transparencia

Finalidad del tratamiento de los datos: la limitacién
Minimizacién de datos

Exactitud y Conservacion de los datos personales

UNIDAD DIDACTICA 4. LEGITIMACION PARA EL TRATAMIENTO DE LOS DATOS PERSONALES EN EL

RGPD

1.
2.

w

VN A

El consentimiento del interesado en la proteccién de datos personales

El consentimiento: otorgamiento y revocacion

El consentimiento informado: finalidad, transparencia, conservacion, informacién y deber de
comunicacién al interesado

Eliminacion del Consentimiento tacito en el RGPD

Consentimiento de los nifos

Categorias especiales de datos

Datos relativos a infracciones y condenas penales

Tratamiento que no requiere identificacion

Bases juridicas distintas del consentimiento

UNIDAD DIDACTICA 5. DERECHOS DE LOS CIUDADANOS EN LA PROTECCION DE SUS DATOS
PERSONALES

1.

Derechos de las personas respecto a sus Datos Personales
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Transparencia e Informacion

Acceso, Rectificacién, Supresion (Olvido)

Oposicién

Decisiones individuales automatizadas

Portabilidad de los Datos

Limitacién del tratamiento

Excepciones a los derechos

Casos especificos

Ejercicio resuelto. Ejercicio de Derechos por los Ciudadanos

UNIDAD DIDACTICA 6. PROTECCION DE DATOS DE CARACTER PERSONAL: MEDIDAS DE
CUMPLIMIENTO EN EL RGPD

1.

Las politicas de Proteccién de Datos

2. Posicién juridica de los intervinientes. Responsables, corresponsables, Encargados,

3.

subencargado del Tratamiento y sus representantes. Relaciones entre ellos y formalizaciéon
El Registro de Actividades de Tratamiento: identificacién y clasificaciéon del tratamiento de datos

UNIDAD DIDACTICA 7. LA RESPONSABILIDAD PROACTIVA

wnN

Nouv ok

. El Principio de Responsabilidad Proactiva

Privacidad desde el Diseno y por Defecto. Principios fundamentales

Evaluacién de Impacto relativa a la Proteccién de Datos (EIPD) y consulta previa. Los
Tratamientos de Alto Riesgo

Seguridad de los datos personales. Seguridad técnica y organizativa

Las Violaciones de la Seguridad. Notificacién de Violaciones de Seguridad

El Delegado de Proteccion de Datos (DPD). Marco normativo

Cdédigos de conductay certificaciones

UNIDAD DIDACTICA 8. EL DELEGADO DE PROTECCION DE DATOS (DPD, DPO O DATA PRIVACY
OFFICER)

1.

El Delegado de Proteccién de Datos (DPD)

2. Designacion. Proceso de toma de decisién. Formalidades en el nombramiento, renovaciény

~

cese. Andlisis de conflicto de intereses

. Ejercicio de funciones: Obligaciones y responsabilidades. Independencia. Identificaciéon y reporte

a direccion
EL DPD en el desarrollo de Sistemas de Informacion

. Procedimientos. Colaboraciéon, autorizaciones previas, relacién con los interesados y gestién de

reclamaciones
Comunicacion con la Autoridad de Proteccion de Datos

. Competencia profesional. Negociacion. Comunicacion. Presupuestos
. Capacitacién y Desempefo del DPO: Formacion, Habilidades personales, Trabajo en equipo,

Liderazgo, Gestion de equipos

UNIDAD DIDACTICA 9. TRANSFERENCIAS INTERNACIONALES DE DATOS EN EL RGPD

1.
2.

El Movimiento Internacional de Datos
El sistema de decisiones de adecuacion

business school
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EDUCA BUSINESS SCHOOL

Transferencias mediante garantias adecuadas
Normas Corporativas Vinculantes
Excepciones

Autorizacion de la autoridad de control
Suspensién temporal

Clausulas contractuales

N AW

UNIDAD DIDACTICA 10. LAS AUTORIDADES DE CONTROL

Autoridades de Control: Aproximaciéon
Potestades

Régimen Sancionador

Comité Europeo de Proteccion de Datos (CEPD)
Procedimientos seguidos por la AEPD

La Tutela Jurisdiccional

El Derecho de Indemnizacién

Noukrwbdh =

UNIDAD DIDACTICA 11. DIRECTRICES DE INTERPRETACION DEL RGPD

1. Grupo Europeo de Proteccién de Datos del Articulo 29 (WP 29)
2. Opiniones del Comité Europeo de Proteccion de Datos (CEPD)
3. Criterios de Organos Jurisdiccionales

UNIDAD DIDACTICA 12. NORMATIVAS SECTORIALES AFECTADAS POR LA PROTECCION DE DATOS

Normativas sectoriales sobre Proteccién de Datos
Sanitaria, Farmacéutica, Investigacién

Proteccion de los menores

Solvencia Patrimonial

Telecomunicaciones

Videovigilancia

Seguros, Publicidad y otros

NoubkhwnN=

UNIDAD DIDACTICA 13. NORMATIVA ESPANOLA CON IMPLICACIONES EN PROTECCION DE DATOS

1. Aproximacion a la normativa estatal con implicaciones en Proteccion de Datos

2. LSSI, Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informaciéon y de Comercio
Electrénico

. LGT, Ley 9/2014, de 9 de mayo, General de Telecomunicaciones

4. Otras normas de interés

w

UNIDAD DIDACTICA 14. NORMATIVA EUROPEA CON IMPLICACIONES EN PROTECCION DE DATOS

1. Normas de Proteccién de Datos de la UE

2. Directiva e-Privacy: Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio
de 2002

. Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009

4. Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de 2016

w

MODULO 2. RESPONSABILIDAD ACTIVA
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EDUCA BUSINESS SCHOOL

UNIDAD DIDACTICA 1. ANALISIS Y GESTION DE RIESGOS DE LOS TRATAMIENTOS DE DATOS
PERSONALES

1. Introduccién. Marco general de la Evaluacién y Gestion de Riesgos. Conceptos generales

2. Evaluaciéon de Riesgos. Inventario y valoraciéon de activos. Inventario y valoracién de amenazas.
Salvaguardas existentes y valoracion de su proteccién. Riesgo resultante

3. Gestién de Riesgos. Conceptos. Implementacion. Seleccién y asignacion de salvaguardas a
amenazas. Valoracién de la proteccion. Riesgo residual, riesgo aceptable y riesgo asumible

UNIDAD DIDACTICA 2. METODOLOGIAS DE ANALISIS Y GESTION DE RIESGOS

1. Metodologias de Andlisis y Gestiéon de riesgos
2. Incidencias y recuperacion
3. Principales metodologias

UNIDAD DIDACTICA 3. PROGRAMA DE CUMPLIMIENTO DE PROTECCION DE DATOS Y SEGURIDAD EN
UNA ORGANIZACION

1. Eldisenoy la Implantacién del Programa de Protecciéon de Datos en el contexto de la
organizacion

2. Objetivos del Programa de Cumplimiento

3. Accountability: La Trazabilidad del Modelo de Cumplimiento

UNIDAD DIDACTICA 4. SEGURIDAD DE LA INFORMACION

1. Marco normativo. Esquema Nacional de Seguridad y directiva NIS: Directiva (UE) 2016/1148
relativa a las medidas destinadas a garantizar un elevado nivel comdn de seguridad de las redes
y sistemas de informacién en la Unién. Ambito de aplicacion, objetivos, elementos principales,
principios basicos y requisitos minimos

2. Ciberseguridad y gobierno de la seguridad de la informacién. Generalidades, Misién, gobierno
efectivo de la Seguridad de la informacién (SlI). Conceptos de Sl. Alcance. Métricas del gobierno
de la Sl. Estado de la SI. Estrategia de la SI

3. Puesta en practica de la seguridad de la informacién. Seguridad desde el diseio y por defecto. El
ciclo de vida de los Sistemas de Informacion. Integracion de la seguridad y la privacidad en el
ciclo de vida. El control de calidad de los SI

UNIDAD DIDACTICA 5. EVALUACION DE IMPACTO DE PROTECCION DE DATOS “EIPD”

1. Introduccién y fundamentos de las EIPD: Origen, concepto y caracteristicas de las EIPD. Alcance
y necesidad. Estandares

2. Realizacién de una Evaluacion de Impacto. Aspectos preparatorios y organizativos, analisis de la
necesidad de llevar a cabo la evaluacién y consultas previas

MODULO 3. TECNICAS PARA GARANTIZAR EL CUMPLIMIENTO DE LA NORMATIVA DE PROTECCION
DE DATOS

UNIDAD DIDACTICA 1. LA AUDITORIA DE PROTECCION DE DATOS

1. La Auditoria de Proteccién de Datos
2. El Proceso de Auditoria. Cuestiones generales y aproximacion a la Auditoria. Caracteristicas

<. EDUCA
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basicas de la Auditoria
Elaboracion del InfForme de Auditoria. Aspectos basicos e importancia del Informe de Auditoria

4. Ejecuciony seguimiento de Acciones Correctoras

UNIDAD DIDACTICA 2. AUDITORIA DE SISTEMAS DE INFORMACION

1.

3.

La funcion de la Auditoria en los Sistemas de Informaciéon. Conceptos basicos. Estandares y
Directrices de Auditoria de SI

. Controlinterno y mejora continua. Buenas practicas. Integracién de la auditoria de proteccién de

datos en la auditoria de SI
Planificacion, ejecucién y seguimiento

UNIDAD DIDACTICA 3. LA GESTION DE LA SEGURIDAD DE LOS TRATAMIENTOS

1.

2.

3.

Esquema Nacional de Seguridad, ISO/IEC 27001:2013 (Actualizacién a la norma UNE-EN ISO/IEC
27001:2017 Requisitos de sistemas de Gestion de Seguridad de la Informacién, SGSI)

Gestion de la Seguridad de los Activos. Seguridad légica y en los procedimientos. Seguridad
aplicada a las Tly a la documentacién

Recuperacién de desastres y continuidad del Negocio. Proteccién de activos técnicos y
documentales. Planificacién y gestién de la Recuperacién de Desastres

UNIDAD DIDACTICA 4. OTROS CONOCIMIENTOS

Nouvkrwbdh=

El Cloud Computing

Los Smartphones

Internet de las cosas (IoT)

Big Data y elaboraciéon de perfiles
Redes sociales

Tecnologias de seguimiento de usuario
Blockchain y ultimas tecnologias

MODULO 4. PROTECCION DE LA PRIVACIDAD, CIBERSEGURIDAD Y ATAQUES A LA PRIVACIDAD

UNIDAD DIDACTICA 1. INICIACION A LA PRIVACIDAD

PN =

(En qué consiste la privacidad?
Privacidad en el Big Data

El valor de los datos

Datos personales

UNIDAD DIDACTICA 2. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

AN =

Seguridad a Nivel Fisico
Seguridad a Nivel de Enlace
Seguridad a Nivel de Red
Seguridad a Nivel de Transporte
Seguridad a Nivel de Aplicacién

UNIDAD DIDACTICA 3. CRIPTOGRAFIA

<. EDUCA
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Perspectiva histérica y objetivos de la criptografia

Teoria de la informacién

Propiedades de la seguridad que se pueden controlar mediante la aplicacién de la criptografia
Criptografia de clave privada o simétrica

Criptografia de clave publica o asimétrica

Algoritmos criptograficos mas utilizados

Funciones hash y los criterios para su utilizacion

Protocolos de intercambio de claves

Herramientas de cifrado

UNIDAD DIDACTICA 4. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

N AWM=

Identificacién de los componentes de una PKly sus modelos de relaciones
Autoridad de certificacién y sus elementos

Politica de certificado y declaracién de practicas de certificacion (CPS)
Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)
Infraestructuras de gestién de privilegios (PMI)

Campos de certificados de atributos

Aplicaciones que se apoyan en la existencia de una PKI

UNIDAD DIDACTICA 5. CONTROL MALWARE

PN

b

7.

Sistemas de deteccién y contenciéon de Malware

Herramientas de control de Malware

Criterios de seguridad para la configuracién de las herramientas de proteccién frente a Malware
Determinacién de los requerimientos y técnicas de actualizacion de las herramientas de
proteccion frente a Malware

Relacién de los registros de auditoria de las herramientas de proteccion frente a Malware
Establecimiento de la monitorizacién y pruebas de las herramientas de proteccién frente a
Malware

Andlisis de Malware mediante desensambladores y entornos de ejecucién controlada

UNIDAD DIDACTICA 6. INGENIERIA SOCIAL, ATAQUES WEB Y PHISHING

N A WN =

Introduccién a la ingenieria social
Recopilar informacién
Herramientas de ingenieria social
Técnicas de ataques

Prevencion de ataques
Introduccién al phishing

Phishing

Man in the middle

UNIDAD DIDACTICA 7. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

1.
2.
3.

Conceptos generales de gestién de incidentes, detecciéon de intrusiones y su prevenciéon
Identificacién y caracterizacion de los datos de funcionamiento del sistema

Arquitecturas mas frecuentes de los IDS

business school
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4. Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

5.

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

UNIDAD DIDACTICA 8. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

nuhwwnN =

Andlisis previo

Definicién de politicas de corte de intentos de intrusién en los IDS/IPS

Analisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizacion y pruebas del IDS/IPS

MODULO 5. GESTION DE INCIDENTES Y ANALISIS FORENSE

UNIDAD DIDACTICA 1. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1.
2.

w

Procedimiento de recoleccién de informacion relacionada con incidentes de seguridad
Exposiciéon de las distintas técnicas y herramientas utilizadas para el analisis y correlacién de
informacién y eventos de seguridad

Proceso de verificacién de la intrusiéon

. Naturalezay funciones de los organismos de gestion de incidentes tipo CERT nacionales e

internacionales

UNIDAD DIDACTICA 2. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

ounhkhwnNn-=

Establecimiento de las responsabilidades

Categorizacién de los incidentes derivados de intentos de intrusién

Establecimiento del proceso de detecciéon y herramientas de registro de incidentes
Establecimiento del nivel de intervencién requerido en funcién del impacto previsible
Establecimiento del proceso de resolucién y recuperacién de los sistemas

Proceso para la comunicacién del incidente a terceros

UNIDAD DIDACTICA 3. ANALISIS FORENSE INFORMATICO

nmhwn =

Conceptos generales y objetivos del andlisis forense
Exposicion del Principio de Lockard

Guia para la recogida de evidencias electrénicas

Guia para el andlisis de las evidencias electrénicas recogidas
Guia para la seleccién de las herramientas de analisis forense

UNIDAD DIDACTICA 4. SOPORTE DE DATOS

1. Adquisicién de datos: importancia en el analisis forense digital
2. Modelo de capas

3.

Recuperacién de archivos borrados

4. Analisis de archivos

MODULO 6. PENTESTING DE SERVIDORES DE DATOS Y SISTEMAS

UNIDAD DIDACTICA 1. ;QUE ES EL PENTESTING?
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1. ;(Qué es el pentesting? ;Y el pentester?
2. Tipos de pentesting

UNIDAD DIDACTICA 2. INTRODUCCION Y CONCEPTOS PREVIOS SOBRE EL HACKING ETICO

1. ;Qué es el hacking ético?
2. Aspectos legales del hacking ético
3. Perfiles del hacker ético

UNIDAD DIDACTICA 3. FASES DEL HACKING ETICO EN LOS ATAQUES A SISTEMAS Y REDES

1. Tipos de ataques
2. Herramientas de hacking ético
3. Tests de vulnerabilidades

UNIDAD DIDACTICA 4. FASES DEL HACKING ETICO EN LOS ATAQUES A REDES WIFI

1. Tipos de ataques

2. Herramientas de hacking ético
3. Tipos de seguridad WiFi

4. Sniffing

UNIDAD DIDACTICA 5. FASES DEL HACKING ETICO EN LOS ATAQUES WEB

1. Tipos de ataques

2. Herramientas de hacking ético

3. Tipos de seguridad web

4. Tipo de test de seguridad en entornos web

UNIDAD DIDACTICA 6. COMO REALIZAR PENTESTING

1. Etapas del pentesting
2. Contenido del informe del test de penetracion

business school

<. EDUCA



(. EDUCA

business school

<<~ EDUCAEDTECH
<¢” Growp



