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SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnología se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos  por  aplicar  la  innovación  tecnológica  a  todos  los  niveles  en  los  que  se  produce  la
transmisión de conocimiento. Formamos a profesionales altamente capacitados para los trabajos más
demandados  en  el  mercado  laboral;  profesionales  innovadores,  emprendedores,  analíticos,  con
habilidades directivas y con una capacidad de añadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sólida sostenida
por nuestros objetivos y valores.
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ALIANZA INESEM Y UTAMED

NESEM y UTAMED se unen para liderar la transformación de la educación superior online.

INESEM  Business  School  destaca  como  business  school  de  referencia  en  formación  online  para
profesionales, con especial énfasis en áreas como empresa, marketing, recursos humanos, tecnología y
gestión empresarial. Su modelo formativo combina accesibilidad, innovación y un fuerte enfoque en el
desarrollo de competencias.

UTAMED, desde su origen digital y su mirada Atlántico-Mediterránea, comparte esa visión orientada al
futuro.  Como  universidad  100%  online,  apuesta  por  programas  actualizados,  multidisciplinares  y
adaptados a las demandas de un mercado global.

Esta alianza refuerza el puente entre la formación profesional y la formación universitaria, creando
itinerarios integrados que permiten a los estudiantes avanzar en sus carreras con titulaciones avaladas
académicamente y conectadas con el entorno laboral.

Ambas instituciones coinciden en ofrecer una experiencia educativa ágil, práctica y con fuerte base
tecnológica, gracias a la novedosa metodología EDUCA LXP.
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovación y el cambio.

Para  evaluar  su  posición  en  estos  rankings,  se  consideran  diversos  indicadores  que  incluyen  la
percepción online y offline, la excelencia de la institución, su compromiso social, su enfoque en la
innovación educativa y el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que está compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formación online. Todas las entidades que
lo  forman  comparten  la  misión  de  democratizar  el  acceso  a  la  educación  y  apuestan  por  la
transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.



INESEM BUSINESS SCHOOL



INESEM BUSINESS SCHOOL



INESEM BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR INESEM
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MÉTODOS DE PAGO
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Máster en Operaciones de Inteligencia y Contrainteligencia + 60 Créditos
ECTS

DURACIÓN
1500 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

CREDITOS
60 ECTS

Titulación

Titulación de Máster de Formación Permanente en Operaciones de Inteligencia y Contrainteligencia
con 1500 horas y 60 ECTS expedida por UTAMED - Universidad Tecnológica Atlántico Mediterráneo.
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Descripción
Este Máster en Operaciones de Inteligencia y Contrainteligencia aporta los conocimientos necesarios
para conocer y desenvolverse de manera profesional en el entorno de las operaciones de inteligencia y
contrainteligencia, tan útil y necesaria de conocer en la actualidad social en la que vivimos. Este máster
permite la especialización en las estrategias y operaciones relativas a inteligencia y contrainteligencia,
profundizando en ciberseguridad, metodologías de investigación, fuentes humanas, terrorismo y
crimen organizado, orientado todo a la inteligencia y contrainteligencia, y haciendo esta formación
transversal y completa. En INESEM ofrecemos una formación actual y un servicio de buena calidad, con
un acompañamiento en tu aprendizaje muy personalizado.

Objetivos

Conocer todo lo relativo a las operaciones de inteligencia y contrainteligencia.
Adquirir conocimientos sobre ciberseguridad en inteligencia.
Aprender metodologías de investigación, análisis y dirección en operaciones de inteligencia y
contrainteligencia.
Adentrarse en HUMINT y todo lo relativo a la inteligencia de fuentes humanas.
Aprender metodologías para generar inteligencia en el nivel estratégico.
Conocer la inteligencia en operaciones de terrorismo y crimen organizado.
Adquirir conocimientos sobre la obtención de información en fuentes abiertas.
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Para qué te prepara
El Máster en Operaciones de Inteligencia y Contrainteligencia está dirigido a los profesionales
relacionados con la rama jurídica, empresarial, informática o de relaciones internacionales,
interesados/as por las operaciones de inteligencia y contrainteligencia. Así como a cualquier otra
persona interesada en formarse en esta área tan necesaria de conocer en la sociedad actual.

A quién va dirigido
Este Máster en Operaciones de Inteligencia y Contrainteligencia te prepara para desenvolverte
profesionalmente en el entorno de las operaciones de inteligencia y contrainteligencia. Podrás
especializarte en esta área aprendiendo de todos los ámbitos que la componen de manera transversal
y completa. Podrás estar al día de ciberseguridad en inteligencia, metodologías de investigación, y
otros campos orientados a la inteligencia y contrainteligencia.

Salidas laborales
Desarrolla tu carrera profesional con el Máster en Operaciones de Inteligencia y Contrainteligencia en
el ámbito jurídico, empresarial, de relaciones internacionales o de informática, reorientándola y
especializándote en las operaciones de inteligencia y contrainteligencia, y adquiere una formación
completa y de carácter transversal, especializada en un ámbito tan en auge actualmente e importante
para la sociedad.
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TEMARIO

MÓDULO 1. CIBERSEGURIDAD EN INTELIGENCIA

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN Y CONCEPTOS BÁSICOS

UNIDAD DIDÁCTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTIÓN DE LA SEGURIDAD DE
LA INFORMACIÓN (SGSI)

UNIDAD DIDÁCTICA 3. POLÍTICA DE SEGURIDAD: ANÁLISIS Y GESTIÓN DE RIESGOS

UNIDAD DIDÁCTICA 4. AUDITORÍA DE SEGURIDAD INFORMÁTICA

UNIDAD DIDÁCTICA 5. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

UNIDAD DIDÁCTICA 6. CRIPTOGRAFÍA

UNIDAD DIDÁCTICA 7. APLICACIÓN DE UNA INFRAESTRUCTURA DE CLAVE PÚBLICA (PKI)

UNIDAD DIDÁCTICA 8. CIBERSEGURIDAD EN NUEVAS TECNOLOGÍAS

UNIDAD DIDÁCTICA 9. CIBERSEGURIDAD EN SMARTPHONES

UNIDAD DIDÁCTICA 10. INTELIGENCIA ARTIFICIAL (IA) Y CIBERSEGURIDAD

UNIDAD DIDÁCTICA 11. CIBERSEGURIDAD E INTERNET DE LAS COSAS (IOT)

UNIDAD DIDÁCTICA 12. SEGURIDAD INFORMÁTICA EN LA INDUSTRIA 4.0

MÓDULO 2. METODOLOGÍA DE LA INVESTIGACIÓN EN OPERACIONES DE INTELIGENCIA Y
CONTRAINTELIGENCIA

UNIDAD DIDÁCTICA 1. LA PREGUNTA DE INVESTIGACIÓN

UNIDAD DIDÁCTICA 2. EL PROBLEMA DE INVESTIGACIÓN

UNIDAD DIDÁCTICA 3. EL TEMA DE INVESTIGACIÓN

UNIDAD DIDÁCTICA 4. LOS OBJETIVOS

UNIDAD DIDÁCTICA 5. MÉTODO Y TÉCNICAS DE INVESTIGACIÓN

UNIDAD DIDÁCTICA 6. ANTICIPO TEÓRICO

UNIDAD DIDÁCTICA 7. MARCO METODOLÓGICO

UNIDAD DIDÁCTICA 8. DETERMINACIÓN DE FUENTES

UNIDAD DIDÁCTICA 9. INVESTIGACIÓN EN OPERACIONES DE INTELIGENCIA Y CONTRAINTELIGENCIA
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MÓDULO 3. FUNDAMENTOS DE INTELIGENCIA Y CONTRAINTELIGENCIA

UNIDAD DIDÁCTICA 1. FUNDAMENTOS Y PRINCIPIOS DE LA INTELIGENCIA

UNIDAD DIDÁCTICA 2. EL CICLO DE INTELIGENCIA

UNIDAD DIDÁCTICA 3. FUNDAMENTOS CONTRAINTELIGENCIA

UNIDAD DIDÁCTICA 4. EL PROCESO DE CONTRAINTELIGENCIA

UNIDAD DIDÁCTICA 5. SEGURIDAD Y CONTRAINTELIGENCIA

UNIDAD DIDÁCTICA 6. SERVICIOS DE INTELIGENCIA

UNIDAD DIDÁCTICA 7. SERVICIOS DE INTELIGENCIA ESPAÑOLES

MÓDULO 4. INTELIGENCIA CORPORATIVA

UNIDAD DIDÁCTICA 1. BUSINESS INTELLIGENCE Y LA SOCIEDAD DE LA INFORMACIÓN

UNIDAD DIDÁCTICA 2. PRINCIPALES PRODUCTOS DE BUSINESS INTELLIGENCE

UNIDAD DIDÁCTICA 3. MINERÍA DE DATOS O DATA MINING Y EL APRENDIZAJE AUTOMÁTICO

UNIDAD DIDÁCTICA 4. DATAMART. CONCEPTO DE BASE DE DATOS DEPARTAMENTAL

UNIDAD DIDÁCTICA 5. DATAWAREHOUSE O ALMACÉN DE DATOS CORPORATIVOS

UNIDAD DIDÁCTICA 6. INTELIGENCIA DE NEGOCIO Y HERRAMIENTAS DE ANALÍTICA

UNIDAD DIDÁCTICA 7. BUSINESS INTELLIGENCE CON POWERBI

UNIDAD DIDÁCTICA 8. HERRAMIENTA TABLEAU

UNIDAD DIDÁCTICA 9. HERRAMIENTA QLIKVIEW

MÓDULO 5. OBTENCIÓN DE INFORMACIÓN EN FUENTES ABIERTAS (OPEN SOURCE INTELLIGENCE)

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN A OSINT

Análisis del método OSINT1.

UNIDAD DIDÁCTICA 2. FUENTES DE OBTENCIÓN OSINT. INTERNET

Tipos de fuentes1.
Métodos de obtención OSINT2.

UNIDAD DIDÁCTICA 3. HERRAMIENTAS Y MOTORES DE BÚSQUEDA

Instrumentos necesarios para el uso de OSINT1.
Herramientas para la investigación2.
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Qué es Google Dork3.
Qué es Shodan4.
Qué es Maltego5.
Qué es The Harvester6.
Qué es Recon-ng7.
Qué es Creepy8.
Qué es Foca9.

UNIDAD DIDÁCTICA 4. PLANTEAMIENTO DE LA BÚSQUEDA. ESTRATEGIAS Y TÉCNICAS

Fases OSINT1.
Búsqueda de información2.
Técnicas de obtención de datos3.

UNIDAD DIDÁCTICA 5. VALIDACIÓN DE LA INFORMACIÓN Y DE LAS FUENTES

Validación de información1.
Analista OSINT2.

UNIDAD DIDÁCTICA 6. PRESENTACIÓN Y ORGANIZACIÓN DE LA INFORMACIÓN. HERRAMIENTAS

Presentación de la información1.
Organización de la información2.
Herramientas para la organización de la información3.
Aplicaciones de OSINT en marketing4.
Beneficios OSINT5.
Desventajas OSINT6.

UNIDAD DIDÁCTICA 7. MECANISMO DE SEGURIDAD Y PROTECCIÓN

Aplicación de OSINT por los servicios de inteligencia1.
OSINT como mecanismo de seguridad2.
¿Qué es el hacking ético?3.

MÓDULO 6. HUMINT: INTELIGENCIA DE FUENTES AVANZADAS

UNIDAD DIDÁCTICA 1. MÉTODOS DE INTELIGENCIA DE OBTENCIÓN DE INFORMACIÓN

UNIDAD DIDÁCTICA 2. PERFILAJE Y CIENCIAS DEL COMPORTAMIENTO

UNIDAD DIDÁCTICA 3. LA PERCEPCION DE LAS PERSONAS Y SUS ACCIONES

UNIDAD DIDÁCTICA 4. VIGILANCIAS Y SEGUIMIENTOS

UNIDAD DIDÁCTICA 5. INVESTIGACIÓN CON FUENTES HUMANAS. LA ENTREVISTA, INVESTIGACIONES
BAJO PRETEXTO, LA SIMULACIÓN Y SUS LÍMITES, INFILTRACIÓN EN ESTRUCTURAS EMPRESARIALES,
LABORALES Y SOCIALES

UNIDAD DIDÁCTICA 6. LA MENTIRA. CONCEPTO Y ASPECTOS GENERALES
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UNIDAD DIDÁCTICA 7. INDICIOS DE MENTIRAS EN EL CUERPO

UNIDAD DIDÁCTICA 8. INDICIOS DE MENTIRAS EN EL ROSTRO. EXPRESIONES FACIALES

UNIDAD DIDÁCTICA 9. INDICIOS DE MENTIRAS EN EL DISCURSO. SI Y NO

UNIDAD DIDÁCTICA 10. MÉTODOS DE DETECCIÓN DE MENTIRAS

UNIDAD DIDÁCTICA 11. ÁMBITOS DE DETECCIÓN DE MENTIRAS

MÓDULO 7. DIRECCIÓN DE OPERACIONES DE INTELIGENCIA Y CONTRAINTELIGENCIA

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN A LA DIRECCIÓN DE OPERACIONES DE INTELIGENCIA Y
CONTRAINTELIGENCIA

UNIDAD DIDÁCTICA 2. ESTRUCTURAS DE INTELIGENCIA, DESARROLLO Y OPTIMIZACIÓN DE
RECURSOS

UNIDAD DIDÁCTICA 3. PLANTEAMIENTO DE INTELIGENCIA Y CONTRAINTELIGENCIA

UNIDAD DIDÁCTICA 4. EJECUCIÓN DE LA DIRECCIÓN DE INTELIGENCIA Y CONTRAINTELIGENCIA

UNIDAD DIDÁCTICA 5. GESTIÓN DE LAS NECESIDADES DE INTELIGENCIA Y COORDINACIÓN DE LA
OBTENCIÓN

UNIDAD DIDÁCTICA 6. LOS PROGRAMAS Y LA DIRECCIÓN DE OBTENCIÓN

UNIDAD DIDÁCTICA 7. REDACCIÓN DE DOCUMENTOS DE DIRECCIÓN

UNIDAD DIDÁCTICA 8. DIRECCIÓN DE INTELIGENCIA Y CONTRAINTELIGENCIA EN OPERACIONES DE
PAZ

MÓDULO 8. METODOLOGÍA PARA LA GENERACIÓN DE INTELIGENCIA EN EL NIVEL ESTRATÉGICO
(STRATINT)

UNIDAD DIDÁCTICA 1. APROXIMACIÓN AL CONCEPTO DE INTELIGENCIA ESTRATÉGICA (IE)

UNIDAD DIDÁCTICA 2. EL SISTEMA DE INTEGRACIÓN DE MODELOS. PRINCIPIOS GENERALES

UNIDAD DIDÁCTICA 3. LA METODOLOGÍA INDUCTIVA VS DEDUCTIVA EN EL SISTEMA

UNIDAD DIDÁCTICA 4. CONCEPTO, GENERACIÓN Y VALIDACIÓN DE HIPÓTESIS EN IE

UNIDAD DIDÁCTICA 5. EL MÉTODO DE GENERACIÓN DE MODELOS Y SUS FASES

UNIDAD DIDÁCTICA 6. LA FASE OBJETIVA Y SUBJETIVA

UNIDAD DIDÁCTICA 7. LA INTELIGENCIA DE ALERTAS. GENERALIDADES

UNIDAD DIDÁCTICA 8. EL CONCEPTO DE INDICADOR DE ALERTA: SELECCIÓN Y UTILIZACIÓN EN IE



INESEM BUSINESS SCHOOL

UNIDAD DIDÁCTICA 9. APROXIMACIÓN A LA PROSPECTIVA

MÓDULO 9. MÉTODOS DE ANÁLISIS DE INFORMACIÓN EN INTELIGENCIA Y SEGURIDAD

UNIDAD DIDÁCTICA 1. GENERALIDADES E INTRODUCCIÓN AL MÉTODO CIENTÍFICO, INVESTIGACIÓN
E INTELIGENCIA

UNIDAD DIDÁCTICA 2. HERRAMIENTAS DE ANÁLISIS DE INFORMACIÓN EN INTELIGENCIA Y
SEGURIDAD

UNIDAD DIDÁCTICA 3. MÉTODOS CIENTÍFICOS DE INVESTIGACIÓN-EXPERIMENTALES Y
CUASIEXPERIMENTALES

UNIDAD DIDÁCTICA 4. MÉTODOS CUANTITATIVOS Y CUALITATIVOS

MÓDULO 10. INTELIGENCIA EN OPERACIONES CONTRA EL TERRORISMO Y EL CRIMEN ORGANIZADO

UNIDAD DIDÁCTICA 1. SITUACIONES DE PAZ Y GUERRA. EXPANSIÓN Y LIMITACIÓN DE LOS
CONFLICTOS

UNIDAD DIDÁCTICA 2. EVOLUCIÓN DE LAS AMENAZAS A LA SEGURIDAD

UNIDAD DIDÁCTICA 3. REVOLUCIÓN DE LAS COMUNICACIONES Y SU INCIDENCIA EN LOS
ESTALLIDOS SOCIALES, INSURGENCIA, REVUELTAS Y MOVIMIENTOS DEMOCRÁTICOS

UNIDAD DIDÁCTICA 4. TERRORISMO

UNIDAD DIDÁCTICA 5. EL TERRORISMO Y LOS CONFLICTOS INTERNACIONALES

UNIDAD DIDÁCTICA 6. CONFLICTOS LATENTES QUE AMENAZAN LA PAZ MUNDIAL.

UNIDAD DIDÁCTICA 7. LA AMENAZA DE LA PROLIFERACIÓN NUCLEAR

UNIDAD DIDÁCTICA 8. LA ESTRATEGIA DE UN ESTADO DEMOCRÁTICO EN UN CONFLICTO
ASIMÉTRICO

UNIDAD DIDÁCTICA 9. ORGANIZACIÓN DE LOS RECURSOS DEL ESTADO EN LOS ACTUALES
CONFLICTOS ASIMÉTRICOS

MÓDULO 11. PROYECTO FIN DE MÁSTER
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