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INESEM BUSINESS SCHOOL

SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnologia se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos por aplicar la innovacién tecnoldgica a todos los niveles en los que se produce la
transmision de conocimiento. Formamos a profesionales altamente capacitados para los trabajos mas
demandados en el mercado laboral; profesionales innovadores, emprendedores, analiticos, con
habilidades directivas y con una capacidad de anadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sélida sostenida
por nuestros objetivos y valores.
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ALIANZA INESEM Y UTAMED

NESEM y UTAMED se unen para liderar la transformacién de la educacion superior online.

INESEM Business School destaca como business school de referencia en formacién online para
profesionales, con especial énfasis en dreas como empresa, marketing, recursos humanos, tecnologiay
gestion empresarial. Su modelo formativo combina accesibilidad, innovaciéon y un fuerte enfoque en el
desarrollo de competencias.

UTAMED, desde su origen digital y su mirada Atlantico-Mediterrdnea, comparte esa vision orientada al
futuro. Como universidad 100% online, apuesta por programas actualizados, multidisciplinares y
adaptados a las demandas de un mercado global.

Esta alianza refuerza el puente entre la formaciéon profesional y la formaciéon universitaria, creando
itinerarios integrados que permiten a los estudiantes avanzar en sus carreras con titulaciones avaladas
académicamente y conectadas con el entorno laboral.

Ambas instituciones coinciden en ofrecer una experiencia educativa agil, practica y con fuerte base
tecnoldgica, gracias a la novedosa metodologia EDUCA LXP.

UTAMED inesem
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovacion y el cambio.

Para evaluar su posicién en estos rankings, se consideran diversos indicadores que incluyen la
percepcion online y offline, la excelencia de la institucién, su compromiso social, su enfoque en la
innovacién educativay el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en
los procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccién del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacién de varios proyectos
multidisciplinares de [+D+i, con participacién de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacién.

: 1. Flexibilidad

@ Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\éd_rll Cercania y comprension. Democratizando el acceso a la educacién
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

.5({‘?. Itinerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompahamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista en
su drea de conocimiento, que aboga por la calidad educativa adaptando
los procesos a las necesidades del mercado laboral.

304

3o

5. Innovacion

Desarrollos tecnolégicos en permanente evolucién impulsados por la Al
mediante Learning Experience Platform.

E

6. Excelencia educativa

0. Enfoque didactico orientado al trabajo por competencias, que favorece
un aprendizaje practico y significativo, garantizando el desarrollo
profesional.
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INESEM BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR INESEM

1. Nuestra Experiencia

Mas de 18 afos de experiencia. 25% de alumnos internacionales.

Mas de 300.000 alumnos ya se han for- 97% de satisfaccion

mado en nuestras aulas virtuales .
100% lo recomiendan.

Alumnos de los 5 continentes. Mas de la mitad ha vuelto a estudiar
en Inesem.

2. Nuestro Equipo

En la actualidad, Inesem cuenta con un equipo humano formado por mas 400 profesionales.
Nuestro personal se encuentra sélidamente enmarcado en una estructura que facilita la mayor
calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE

Estudia cuando y desde donde Pretendemos que los nuevos

quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO
Inesem cuenta con un equipo de Acompafamiento por parte del equipo
profesionales que haran de tu estudio una de tutorizacién durante toda tu
experiencia de alta calidad educativa. experiencia como estudiante

inesem
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4. Calidad AENOR

Somos Agencia de Colaboraciéon N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

Nuestros procesos de ensefianza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

.
DELACALIDAD AMBIENTAL :: I Q N E T

1509001 15014001 2 LTD

5. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansién Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.
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METODOS DE PAGO

Con la Garantia de:

<> innovapay

Fracciona el pago de tu curso en cdmodos plazos de forma segura.

. . V’ SA ' PayPal

mastercard maastro

-,'. hiEUITI amazon pay " Pay S Pay

Nos adaptamos a todos los métodos de pago internacionales:

OZE] @9 19 ovscevir @efecty @)Rmzoe CMR

y muchos mas...
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INESEM BUSINESS SCHOOL

Master en Operaciones de Inteligencia y Contrainteligencia + 60 Créditos
ECTS

DURACION
1500 horas

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

Titulaciéon

Titulacién de Master de Formacion Permanente en Operaciones de Inteligencia y Contrainteligencia
con 1500 horas 'y 60 ECTS expedida por UTAMED - Universidad Tecnolégica Atlantico Mediterraneo.

@ inesem
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i BUTAMED @ inesem

INESEM BUSINESS SCHOOL
UNIVERSIDAD TECNOLOGIC ALTANTICO - MEDITERRANEO

como centro acreditado para la imparticién de acciones formativas

expide el pr
NOMBRE DEL ALUMNO/A

con nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

NOMBRE DEL CURSO

1 una duracion de XXX horas, perteneciente al Plan de Formacion de UTAMED,

te titulo propio

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.

Con una calificacion XXXXXXXXNNKX

Y para que conste expido la presente titulacion en Granada, a (dia) de (mes) del (afio)

NOMBRE ALUMNO/A NOMBRE DE AREA MANAGER

Firma del Alumno/a La Direceién Académica

Descripcion

Este Master en Operaciones de Inteligencia y Contrainteligencia aporta los conocimientos necesarios
para conocer y desenvolverse de manera profesional en el entorno de las operaciones de inteligenciay
contrainteligencia, tan Gtil y necesaria de conocer en la actualidad social en la que vivimos. Este master
permite la especializacion en las estrategias y operaciones relativas a inteligencia y contrainteligencia,
profundizando en ciberseguridad, metodologias de investigaciéon, fuentes humanas, terrorismo y
crimen organizado, orientado todo a la inteligencia y contrainteligencia, y haciendo esta formacion
transversal y completa. En INESEM ofrecemos una formacioén actual y un servicio de buena calidad, con
un acompanamiento en tu aprendizaje muy personalizado.

Objetivos

e Conocer todo lo relativo a las operaciones de inteligencia y contrainteligencia.

Adquirir conocimientos sobre ciberseguridad en inteligencia.

Aprender metodologias de investigacién, analisis y direcciéon en operaciones de inteligenciay
contrainteligencia.

Adentrarse en HUMINT y todo lo relativo a la inteligencia de fuentes humanas.

Aprender metodologias para generar inteligencia en el nivel estratégico.

Conocer la inteligencia en operaciones de terrorismo y crimen organizado.

Adquirir conocimientos sobre la obtenciéon de informacion en fuentes abiertas.

inesem
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Para qué te prepara

El Master en Operaciones de Inteligencia y Contrainteligencia esta dirigido a los profesionales
relacionados con la rama juridica, empresarial, informatica o de relaciones internacionales,
interesados/as por las operaciones de inteligencia y contrainteligencia. Asi como a cualquier otra
persona interesada en formarse en esta area tan necesaria de conocer en la sociedad actual.

A quién va dirigido

Este Master en Operaciones de Inteligencia y Contrainteligencia te prepara para desenvolverte
profesionalmente en el entorno de las operaciones de inteligencia y contrainteligencia. Podras
especializarte en esta area aprendiendo de todos los ambitos que la componen de manera transversal
y completa. Podras estar al dia de ciberseguridad en inteligencia, metodologias de investigacién, y
otros campos orientados a la inteligencia y contrainteligencia.

Salidas laborales

Desarrolla tu carrera profesional con el Master en Operaciones de Inteligencia y Contrainteligencia en
el dmbito juridico, empresarial, de relaciones internacionales o de informatica, reorientdndolay
especializdndote en las operaciones de inteligencia y contrainteligencia, y adquiere una formacion
completay de caracter transversal, especializada en un dmbito tan en auge actualmente e importante
para la sociedad.
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TEMARIO

MODULO 1. CIBERSEGURIDAD EN INTELIGENCIA
UNIDAD DIDACTICA 1. INTRODUCCION Y CONCEPTOS BASICOS

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE
LA INFORMACION (SGSI)

UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS
UNIDAD DIDACTICA 4. AUDITORIA DE SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 5. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

UNIDAD DIDACTICA 6. CRIPTOGRAFIA

UNIDAD DIDACTICA 7. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)
UNIDAD DIDACTICA 8. CIBERSEGURIDAD EN NUEVAS TECNOLOGIAS

UNIDAD DIDACTICA 9. CIBERSEGURIDAD EN SMARTPHONES

UNIDAD DIDACTICA 10. INTELIGENCIA ARTIFICIAL (IA) Y CIBERSEGURIDAD

UNIDAD DIDACTICA 11. CIBERSEGURIDAD E INTERNET DE LAS COSAS (IOT)

UNIDAD DIDACTICA 12. SEGURIDAD INFORMATICA EN LA INDUSTRIA 4.0

MODULO 2. METODOLOGIA DE LA INVESTIGACION EN OPERACIONES DE INTELIGENCIA Y
CONTRAINTELIGENCIA

UNIDAD DIDACTICA 1. LA PREGUNTA DE INVESTIGACION
UNIDAD DIDACTICA 2. EL PROBLEMA DE INVESTIGACION
UNIDAD DIDACTICA 3. EL TEMA DE INVESTIGACION

UNIDAD DIDACTICA 4. LOS OBJETIVOS

UNIDAD DIDACTICA 5. METODO Y TECNICAS DE INVESTIGACION
UNIDAD DIDACTICA 6. ANTICIPO TEORICO

UNIDAD DIDACTICA 7. MARCO METODOLOGICO

UNIDAD DIDACTICA 8. DETERMINACION DE FUENTES

UNIDAD DIDACTICA 9. INVESTIGACION EN OPERACIONES DE INTELIGENCIA Y CONTRAINTELIGENCIA

inesem
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MODULO 3. FUNDAMENTOS DE INTELIGENCIA Y CONTRAINTELIGENCIA
UNIDAD DIDACTICA 1. FUNDAMENTOS Y PRINCIPIOS DE LA INTELIGENCIA
UNIDAD DIDACTICA 2. EL CICLO DE INTELIGENCIA
UNIDAD DIDACTICA 3. FUNDAMENTOS CONTRAINTELIGENCIA
UNIDAD DIDACTICA 4. EL PROCESO DE CONTRAINTELIGENCIA
UNIDAD DIDACTICA 5. SEGURIDAD Y CONTRAINTELIGENCIA
UNIDAD DIDACTICA 6. SERVICIOS DE INTELIGENCIA
UNIDAD DIDACTICA 7. SERVICIOS DE INTELIGENCIA ESPANOLES
MODULO 4. INTELIGENCIA CORPORATIVA
UNIDAD DIDACTICA 1. BUSINESS INTELLIGENCE Y LA SOCIEDAD DE LA INFORMACION
UNIDAD DIDACTICA 2. PRINCIPALES PRODUCTOS DE BUSINESS INTELLIGENCE
UNIDAD DIDACTICA 3. MINERIA DE DATOS O DATA MINING Y EL APRENDIZAJE AUTOMATICO
UNIDAD DIDACTICA 4. DATAMART. CONCEPTO DE BASE DE DATOS DEPARTAMENTAL
UNIDAD DIDACTICA 5. DATAWAREHOUSE O ALMACEN DE DATOS CORPORATIVOS
UNIDAD DIDACTICA 6. INTELIGENCIA DE NEGOCIO Y HERRAMIENTAS DE ANALITICA
UNIDAD DIDACTICA 7. BUSINESS INTELLIGENCE CON POWERBI
UNIDAD DIDACTICA 8. HERRAMIENTA TABLEAU
UNIDAD DIDACTICA 9. HERRAMIENTA QLIKVIEW
MODULO 5. OBTENCION DE INFORMACION EN FUENTES ABIERTAS (OPEN SOURCE INTELLIGENCE)
UNIDAD DIDACTICA 1. INTRODUCCION A OSINT

1. Andlisis del método OSINT
UNIDAD DIDACTICA 2. FUENTES DE OBTENCION OSINT. INTERNET

1. Tipos de fuentes
2. Métodos de obtencion OSINT

UNIDAD DIDACTICA 3. HERRAMIENTAS Y MOTORES DE BUSQUEDA

1. Instrumentos necesarios para el uso de OSINT
2. Herramientas para la investigacion

inesem



INESEM BUSINESS SCHOOL

Qué es Google Dork
Qué es Shodan

Qué es Maltego

Qué es The Harvester
Qué es Recon-ng

Qué es Creepy

Qué es Foca

L ooNUL AW

UNIDAD DIDACTICA 4. PLANTEAMIENTO DE LA BUSQUEDA. ESTRATEGIAS Y TECNICAS

1. Fases OSINT
2. Busqueda de informacion
3. Técnicas de obtencién de datos

UNIDAD DIDACTICA 5. VALIDACION DE LA INFORMACION Y DE LAS FUENTES

1. Validacién de informacién
2. Analista OSINT

UNIDAD DIDACTICA 6. PRESENTACION Y ORGANIZACION DE LA INFORMACION. HERRAMIENTAS

Presentacion de la informacion

Organizacion de la informacion

Herramientas para la organizacion de la informacién
Aplicaciones de OSINT en marketing

Beneficios OSINT

Desventajas OSINT

ounpkrwn-=

UNIDAD DIDACTICA 7. MECANISMO DE SEGURIDAD Y PROTECCION

1. Aplicacion de OSINT por los servicios de inteligencia
2. OSINT como mecanismo de seguridad
3. (Qué es el hacking ético?

MODULO 6. HUMINT: INTELIGENCIA DE FUENTES AVANZADAS

UNIDAD DIDACTICA 1. METODOS DE INTELIGENCIA DE OBTENCION DE INFORMACION

UNIDAD DIDACTICA 2. PERFILAJE Y CIENCIAS DEL COMPORTAMIENTO

UNIDAD DIDACTICA 3. LA PERCEPCION DE LAS PERSONAS Y SUS ACCIONES

UNIDAD DIDACTICA 4. VIGILANCIAS Y SEGUIMIENTOS

UNIDAD DIDACTICA 5. INVESTIGACION CON FUENTES HUMANAS. LA ENTREVISTA, INVESTIGACIONES
BAJO PRETEXTO, LA SIMULACION Y SUS LIMITES, INFILTRACION EN ESTRUCTURAS EMPRESARIALES,
LABORALES Y SOCIALES

UNIDAD DIDACTICA 6. LA MENTIRA. CONCEPTO Y ASPECTOS GENERALES

inesem
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UNIDAD DIDACTICA 7. INDICIOS DE MENTIRAS EN EL CUERPO

UNIDAD DIDACTICA 8. INDICIOS DE MENTIRAS EN EL ROSTRO. EXPRESIONES FACIALES
UNIDAD DIDACTICA 9. INDICIOS DE MENTIRAS EN EL DISCURSO. SI Y NO

UNIDAD DIDACTICA 10. METODOS DE DETECCION DE MENTIRAS

UNIDAD DIDACTICA 11. AMBITOS DE DETECCION DE MENTIRAS

MODULO 7. DIRECCION DE OPERACIONES DE INTELIGENCIA Y CONTRAINTELIGENCIA

UNIDAD DIDACTICA 1. INTRODUCCION A LA DIRECCION DE OPERACIONES DE INTELIGENCIA Y
CONTRAINTELIGENCIA

UNIDAD DIDACTICA 2. ESTRUCTURAS DE INTELIGENCIA, DESARROLLO Y OPTIMIZACION DE
RECURSOS

UNIDAD DIDACTICA 3. PLANTEAMIENTO DE INTELIGENCIA Y CONTRAINTELIGENCIA
UNIDAD DIDACTICA 4. EJECUCION DE LA DIRECCION DE INTELIGENCIA Y CONTRAINTELIGENCIA

UNIDAD DIDACTICA 5. GESTION DE LAS NECESIDADES DE INTELIGENCIA Y COORDINACION DE LA
OBTENCION

UNIDAD DIDACTICA 6. LOS PROGRAMAS Y LA DIRECCION DE OBTENCION
UNIDAD DIDACTICA 7. REDACCION DE DOCUMENTOS DE DIRECCION

UNIDAD DIDACTICA 8. DIRECCION DE INTELIGENCIA Y CONTRAINTELIGENCIA EN OPERACIONES DE
PAZ

MODULO 8. METODOLOGIA PARA LA GENERACION DE INTELIGENCIA EN EL NIVEL ESTRATEGICO
(STRATINT)

UNIDAD DIDACTICA 1. APROXIMACION AL CONCEPTO DE INTELIGENCIA ESTRATEGICA (IE)
UNIDAD DIDACTICA 2. EL SISTEMA DE INTEGRACION DE MODELOS. PRINCIPIOS GENERALES
UNIDAD DIDACTICA 3. LA METODOLOGIA INDUCTIVA VS DEDUCTIVA EN EL SISTEMA
UNIDAD DIDACTICA 4. CONCEPTO, GENERACION Y VALIDACION DE HIPOTESIS EN IE
UNIDAD DIDACTICA 5. EL METODO DE GENERACION DE MODELOS Y SUS FASES

UNIDAD DIDACTICA 6. LA FASE OBJETIVA Y SUBJETIVA

UNIDAD DIDACTICA 7. LA INTELIGENCIA DE ALERTAS. GENERALIDADES

UNIDAD DIDACTICA 8. EL CONCEPTO DE INDICADOR DE ALERTA: SELECCION Y UTILIZACION EN IE

inesem
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UNIDAD DIDACTICA 9. APROXIMACION A LA PROSPECTIVA
MODULO 9. METODOS DE ANALISIS DE INFORMACION EN INTELIGENCIA Y SEGURIDAD

UNIDAD DIDACTICA 1. GENERALIDADES E INTRODUCCION AL METODO CIENTIFICO, INVESTIGACION
E INTELIGENCIA

UNIDAD DIDACTICA 2. HERRAMIENTAS DE ANALISIS DE INFORMACION EN INTELIGENCIA Y
SEGURIDAD

UNIDAD DIDACTICA 3. METODOS CIENTIFICOS DE INVESTIGACION-EXPERIMENTALES Y
CUASIEXPERIMENTALES

UNIDAD DIDACTICA 4. METODOS CUANTITATIVOS Y CUALITATIVOS
MODULO 10. INTELIGENCIA EN OPERACIONES CONTRA EL TERRORISMO Y EL CRIMEN ORGANIZADO

UNIDAD DIDACTICA 1. SITUACIONES DE PAZ Y GUERRA. EXPANSION Y LIMITACION DE LOS
CONFLICTOS

UNIDAD DIDACTICA 2. EVOLUCION DE LAS AMENAZAS A LA SEGURIDAD

UNIDAD DIDACTICA 3. REVOLUCION DE LAS COMUNICACIONES Y SU INCIDENCIA EN LOS
ESTALLIDOS SOCIALES, INSURGENCIA, REVUELTAS Y MOVIMIENTOS DEMOCRATICOS

UNIDAD DIDACTICA 4. TERRORISMO

UNIDAD DIDACTICA 5. EL TERRORISMO Y LOS CONFLICTOS INTERNACIONALES
UNIDAD DIDACTICA 6. CONFLICTOS LATENTES QUE AMENAZAN LA PAZ MUNDIAL.
UNIDAD DIDACTICA 7. LA AMENAZA DE LA PROLIFERACION NUCLEAR

UNIDAD DIDACTICA 8. LA ESTRATEGIA DE UN ESTADO DEMOCRATICO EN UN CONFLICTO
ASIMETRICO

UNIDAD DIDACTICA 9. ORGANIZACION DE LOS RECURSOS DEL ESTADO EN LOS ACTUALES
CONFLICTOS ASIMETRICOS

MODULO 11. PROYECTO FIN DE MASTER
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