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EDUCA BUSINESS SCHOOL

SOMOS EDUCA BUSINESS SCHOOL

EDUCA Business School es una institucién de formacién online especializada en negocios. Como
miembro de la Comisién Internacional de Educacion a Distancia y con el prestigioso Certificado de
Calidad AENOR (normativa ISO 9001) nuestra institucién se distingue por su compromiso con la
excelencia educativa.

Nuestra oferta formativa, ademas de satisfacer las demandas del mercado laboral actual, puede
bonificarse como formacién continua para el personal trabajador, asi como ser homologados en
Oposiciones dentro de la Administracién Pablica. Las titulaciones de EDUCA Business School se
pueden certificarse con la Apostilla de La Haya dotandolos de validez internacional en mas de 160
paises.
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EDUCA BUSINESS SCHOOL

RANKINGS DE EDUCA BUSINESS SCHOOL

Educa Business School se engloba en el conjunto de EDUCA EDTECH Group, que ha sido reconocido
por su trabajo en el campo de la formacién online.

Todas las entidades bajo el sello EDUCA EDTECH comparten la misién de democratizar el acceso a la
educacién y apuestan por la transferencia de conocimiento, por el desarrollo tecnolégico y por la
investigacion. Gracias a ello ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional.
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EDUCA BUSINESS SCHOOL

BY EDUCA EDTECH

Educa Business School es una marca avalada por EDUCA EDTECH Group, que esta compuesto por un
conjunto de experimentadas y reconocidas instituciones educativas de formacién online. Todas las
entidades que lo fForman comparten la misién de democratizar el acceso a la educacién y apuestan por
la transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacién.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en los
procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos

multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que apuestan
por la transferencia de conocimientos, desarrollo tecnoldgico e investigacion.

\{:}, 1. Flexibilidad

)

O Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\@',ﬁl Cercania y comprension. Democratizando el acceso a la educacion
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

3

linerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompanamiento /S eguimiento docente

Orientacion académica por parte de un equipo docente especialista en su
area de conocimiento, que aboga por la calidad educativa adaptando los
procesos a las necesidades del mercado laboral.

30

304

5. Innovacion

Desarrollos tecnologicos en permanente evolucion impulsados por la Al
mediante Learning Experience Platform.

B

6. Excelencia educativa

0 & Enfoque didactico orientado al trabajo por competencias, que favorece un
aprendizaje practico v significativo, garantizando el desarrollo profesional.



EDUCA BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR EDUCA BUSINESS SCHOOL

1 « FORMACION ONLINE ESPECIALIZADA

Nuestros alumnos acceden a un modelo pedagodgico
innovador de mas de 20 aiios de experiencia educativa con
Calidad Europea.

A

Ay |

2- METODOLOGIA DE EDUCACION FLEXIBLE

Con nuestra metodologia estudiaran 100% online y nuestros ar
alumnos/as tendran acceso los 365 dias del ano a la
plataforma educativa.

3. CAMPUS VIRTUAL DE ULTIMA TECNOLOGIA

ﬂ
v

Contamos con una plataforma avanzada con material adaptado a
la realidad empresarial, que fomenta la participacion, interaccion y
comunicacion con alumnos de distintos paises.
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EDUCA BUSINESS SCHOOL

4- DOCENTES DE PRIMER NIVEL

Nuestros docentes estan acreditados y formados en
Universidades de alto prestigio en Europa, todos en
activo y con una amplia experiencia profesional.

5- TUTORIA PERMANENTE

ﬂ Contamos con un Centro de Atencion al Estudiante CAE,
b que brinda atencion personalizada y acompanamiento

‘ Z:JZ durante todo el proceso formativo.

6- DOBLE MATRICULACION

Algunas de nuestras acciones formativas cuentan con la 4‘ 4‘
llamada Doble matriculacion, que te permite obtener dos
formaciones, ya sean de masters o curso, al precio de una.
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EDUCA BUSINESS SCHOOL

Master en Investigacion Cientifica y Analisis Criminal + Titulacién
universitaria

DURACION
1500 horas

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

CREDITOS
8 ECTS

= [ B B

Titulacion

Doble Titulacién: - Titulacién de Master en Investigacion Cientifica y Andlisis Criminal con 1500 horas
expedida por EDUCA BUSINESS SCHOOL como Escuela de Negocios Acreditada para la Imparticién de
Formacion Superior de Postgrado, con Validez Profesional a Nivel Internacional - Titulacién
Universitaria en Curso en Policia Cientifica e Inteligencia Criminal con 8 Créditos Universitarios ECTS
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mo centro acred iones formativas

expi

5 NOMBRE DEL ALU

esente titulo

Nombre del curso
con una duracién de XXX horas, perteneciente al Plan de Formacién de Educa Business School.
Y para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.
Con una calificacion XXXXXXXXXXXXXXX.
Y para que conste expido la presente titulacion en Granada, a (dia) de (mes) del (afio).

Firma del Alumno/a La Direccion Académica

NOMBRE ALUMNO/A NOMBRE DE AREA MANAGER

Descripcion

El Master en Investigacién Cientifica y Andlisis Criminal te sumerge en un dmbito en auge, donde la
demanda de expertos es creciente debido a la complejidad y sofisticacion de los delitos
contemporaneos. Este programa te ofrece una formacién integral que abarca desde el derecho penal,
criminologia y ciencias forenses hasta el analisis de cibercrimeny la psicologia forense. Aprenderas a
interpretar evidencias, comprender el perfil del delincuente y aplicar técnicas avanzadas de
investigacion. La modalidad online te permite acceder a un aprendizaje flexible y actualizado, ideal
para quienes buscan especializarse sin comprometer sus obligaciones personales o profesionales. Este
master no solo amplia tus horizontes laborales, sino que también te prepara para enfrentar los
desafios del siglo XXI en el 4mbito de la seguridad y justicia.

Objetivos

'- Analizar la aplicacién de la ley penal en el tiempo y espacio. - Evaluar la tipicidad y culpabilidad en
delitos dolosos e imprudentes. - Identificar el iter criminis en la planificacién delictiva. - Desarrollar
estrategias para la prevencion de la delincuencia. - Interpretar evidencias quimico-bioldgicas en
criminologia forense. - Aplicar técnicas de ciberseguridad en la investigacién criminal. - Elaborar
informes periciales en psicologia forense y criminologia.

Para qué te prepara

El Master en Investigacién Cientifica y Andlisis Criminal esta dirigido a profesionales y titulados en
criminologia, derecho, psicologia, ciencias forenses, seguridad y areas afines, interesados en
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EDUCA BUSINESS SCHOOL

profundizar en el andlisis del delito, criminologia, derecho penal, ciencias forenses, y técnicas
avanzadas de investigacién criminal, mejorando asi su capacidad analitica y estratégica en el 4mbito
forense.

A quién va dirigido

El Master en Investigaciéon Cientifica y Analisis Criminal te capacita para enfrentar complejos desafios
en el dmbito Forense y criminalistico. Adquiriras habilidades para analizar escenas del crimen,
interpretar evidencias dactiloscépicas y balisticas, y gestionar la cadena de custodia. Podras evaluar
trastornos psicolégicos en contextos legales, abordar la ciberseguridad y comprender los
fundamentos de la criminologia y el derecho penal. Este programa te prepara para aplicar métodos de
investigacion avanzada en casos criminales, evaluando tanto al delincuente como a la victima, y
fomentando la prevencion del delito.

Salidas laborales

'- Analista de escenas del crimen - Investigador en cuerpos de seguridad - Perito forense en tribunales -
Consultor en criminologia - Experto en ciberseguridad - Asesor en politicas de prevencién del delito -
Especialista en psicologia forense - Asesor en toxicologia legal - Investigador en antropologia forense -
Analista en informatica forense
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EDUCA BUSINESS SCHOOL

TEMARIO

PARTE 1. DERECHO PENAL
MODULO 1. DERECHO PENAL |
UNIDAD DIDACTICA 1. CONCEPTOS BASICOS DEL DERECHO PENAL

1. Conceptos del Derecho Penal

1. - Derecho Penal Objetivo

2. - Derecho Penal Subjetivo

3. - Limites formales al lus Puniendi

4. - Limites Materiales al lus Puniendi

5. - Principios limitadores del Derecho Penal
2. Fuentes del derecho penal

UNIDAD DIDACTICA 2. EL DERECHO PENAL EN EL ORDENAMIENTO JURIDICO ESPANOL

-_—

. El Derecho Penal en el sistema normativo

2. El Derecho Penal en relacién con otras ramas del Ordenamiento Juridico
1. - Derecho Penal y Derecho Constitucional
2. - Derecho Penaly Derecho Administrativo Sancionador
3. - Derecho Penal y Derecho Procesal Penal
4. - Derecho penal y Derecho Civil

3. El principio de legalidad
1. - Garantias del principio de legalidad
2. - Mandatos del principio de legalidad

4. Lareservade ley

5. Laley penal en blanco

6. El Derecho de la Unién Europea

UNIDAD DIDACTICA 3. LA APLICACION DE LA LEY EN EL TIEMPO Y EN EL ESPACIO

1. Los limites temporales de la Ley Penal
1. - El principio de irretroactividad de la ley penal desfavorable
2. - Laretroactividad en favor del reo
2. Los limites espaciales de la Ley Penal
1. - El principio de territorialidad
2. - Excepciones al principio de territorialidad

UNIDAD DIDACTICA 4. LA TEORIA CONDUCTUAL

1. La conducta como elemento del delito
2. Elementos de la accion
3. Teorias de la acciéon

1. - Teoria causal

2. - Teoria finalista

<. EDUCA
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EDUCA BUSINESS SCHOOL

3. - Teoria social de la accién
Actos Involuntarios. Ausencia de Accién
Fuerza irresistible
Movimiento reflejo
Estado de inconsciencia
1. - Hipnotismo
2. -Sueno
3. - Embriaguez letdrgica
. La omision
. Laresponsabilidad penal de las personas juridicas

Nouv ke

O 0

UNIDAD DIDACTICA 5. LA TIPICIDAD DEL DELITO

1. La tipicidad como elemento del delito
1. - La evolucion del tipo
2. Elementosy estructura
1. - Clasificacion
2. - Relacion de causalidad
3. - La imputacién objetiva

UNIDAD DIDACTICA 6. EL DELITO DOLOSO

1. El dolo. Conceptoy regulaciéon
1. - El elemento volitivo del dolo
2. - El elemento intelectual o cognitivo del dolo
3. -La prueba del dolo
4. - Los elementos subjetivos del tipo injusto

UNIDAD DIDACTICA 7. EL DELITO IMPRUDENTE

1. Conceptoy caracteristicas
2. Clases de imprudencia
1. - Laimprudencia grave
2. - Laimprudencia menos grave
3. - Laimprudencia consciente e inconsciente
3. Elinjusto en los delitos imprudentes
4. Elerror de tipo
1. - Clases de error de tipo
2. - Supuestos especiales del error de tipo

UNIDAD DIDACTICA 8. EL DELITO DE OMISION

1. El concepto de omision
2. Clasificacion del injusto en los delitos de omisién
1. - El delito de omision propia o pura
2. - El delito de omisién por comisién u omisiéon impropia

MODULO 2. DERECHO PENAL II

UNIDAD DIDACTICA 1. EL ITER CRIMINIS

<
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EDUCA BUSINESS SCHOOL

1. Concepto de Iter Criminis
2. Fases del Iter Criminis
3. Los actos ejecutivos
1. - La tentativa
2. - El desestimiento
3. - La Consumacion del delito

UNIDAD DIDACTICA 2. CODELINCUENCIA

1. Consideraciones generales
2. Autoria
1. - Clases de autoria
2. - Autoria de las Personas Juridicas
3. PARTICIPACION
1. - Elinductory el cooperador necesario
2. - Complicidad

UNIDAD DIDACTICA 3. LA ANTIJURIDICIDAD

1. La antijuridicidad como elemento del delito
2. Antijuridicidad formal y material
3. Causas de Justificaciéon

1. - Legitima Defensa

2. - Estado de necesidad

3. - Cumplimiento de un deber

UNIDAD DIDACTICA 4. LA CULPABILIDAD

1. Elautor culpable
2. El principio de culpabilidad

3. Causas que excluyen la culpabilidad. El error sobre la prohibicién invencible

1. - Elerror de prohibicién en la objecién de conciencia
UNIDAD DIDACTICA 5. LA IMPUTABILIDAD DEL DELITO

1. Concepto
2. Causas de exclusién de la imputabilidad
3. Anomalias o alteraciones psiquicas
1. - Intoxicaciéon plena
2. - Alteraciones en la percepcion
3. - Miedo insuperable y encubrimiento entre parientes
4. - Minoria de edad penal
4. Actio liberain causa

UNIDAD DIDACTICA 6. LA PUNIBILIDAD

1. La punibilidad y la imposicién de la pena
1. - Las condiciones objetivas de punibilidad
2. - Las excusas absolutorias
2. Las causas que extinguen la responsabilidad criminal

<
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3. Circunstancias modificativas de la responsabilidad criminal
1. - Atenuantes
2. - Agravantes
3. - Circunstancia mixta de parentesco

UNIDAD DIDACTICA 7. CONCURRENCIA DE DELITOS

1. Concurso de delitos
2. Concurso real de delitos

1. - Delito continuado

2. - Delito masa

3. - El concurso real medial
3. Concurso ideal de delitos

UNIDAD DIDACTICA 8. EL SISTEMA DE PENAS EN EL ORDENAMIENTO PE

1. La penay sus caracteristicas
2. Tipos de penas en el ordenamiento penal
1. - Penas privativas de libertad
2. - Penas privativas de otros derechos y multa
3. - Graves, menos graves y leves
4. - Penas principales y penas accesorias
3. Laindividualizacién de la pena
1. - Determinar la pena en delitos imprudentes

UNIDAD DIDACTICA 9. MEDIDAS DE SEGURIDAD Y REINSERCION SOCIAL

1. Las medidas de seguridad
1. - Régimen de aplicacién
2. - Sujetos destinatarios de dichas medidas
3. - Tiempo de duracién

2. Lareinsercion social del reo

PARTE 2. CRIMINOLOGIA
UNIDAD DIDACTICA 1. INTRODUCCION A LAS CIENCIAS PENALES

Enciclopedia de las Ciencias Penales
Dogmadtica

Politica y Sociologia Criminal
Psicologia Criminal

Criminalistica

Criminologia

Penologia

NoubkhwnNn-=

UNIDAD DIDACTICA 2. LA CRIMINOLOGIA Y EL DERECHO PENAL

1. La Criminologia como Ciencia Penal
2. Criminologia
3. Derecho Penal

NAL
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5.

EDUCA BUSINESS SCHOOL

Derecho Penitenciario
Relacién entre Criminologia, el Derecho Penal y la Politica Criminal

UNIDAD DIDACTICA 3. EL DELITO

NouvbkwnN =

Concepto de Delito

Elementos del delito

Tipos de Delito por la forma de accién

Clasificacion de delitos atendiendo a distintos criterios
Consecuencias juridicas del delito

Las penas

Delitos en el ambito familiar

UNIDAD DIDACTICA 4. EL DELINCUENTE

N =

Conceptualizacién del término

El Delincuente

Personas criminalmente responsables

Circunstancias que Modifican las Responsabilidad Criminal del Delincuente

UNIDAD DIDACTICA 5. TRASTORNOS PSICOLOGICOS

PN

Introduccion

Clasificacion de los trastornos mentales segin el DSM V

La Trascendencia de las Enfermedades Mentales en el Derecho Penal
Medidas de Seguridad

UNIDAD DIDACTICA 6. MENORES DELINCUENTES

VWO N AWDN =

Antecedentes de la justicia de menores en Espafna

Responsabilidad Penal segun la Ley Organica 5/2000

Variables de los menores, adolescentes y jévenes como autores de infracciones penales
Perfil de Riesgo y Proteccién en Jovenes y Menore

Formas de delincuencia juvenil

Delincuencia Juvenil Femenina

Delincuencia Juvenil y Movimientos Migratorios

Modelos de intervencién frente a los delitos penales cometidos por menores

Medidas de prevencién contra la delincuencia juvenil

UNIDAD DIDACTICA 7. LA VICTIMA

AN =

Concepto y Factores de la Victimologia
Tipologia de Victimas

Victimizacion Infantil

La victimizacion femenina

Nuevas tendencias en la victimologia

UNIDAD DIDACTICA 8. PREVENCION DE LA DELINCUENCIA

1.

Miedo e inseguridad ciudadana
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EDUCA BUSINESS SCHOOL

3. Prevencion del delito
4. Organizacion y Financiacion de la asistencia a las victimas

PARTE 3. CIENCIAS FORENSES

UNIDAD DIDACTICA 1.
UNIDAD DIDACTICA 2.
UNIDAD DIDACTICA 3.
UNIDAD DIDACTICA 4.
UNIDAD DIDACTICA 5.
UNIDAD DIDACTICA 6.
UNIDAD DIDACTICA 7.
UNIDAD DIDACTICA 8.

UNIDAD DIDACTICA 9.

LAS LLAMADAS "“CIENCIAS FORENSES”

LAS LESIONES

HERIDAS POR ARMA BLANCA

HERIDAS POR ARMA DE FUEGO

LESIONES POR ACCIDENTES DE TRAFICO

LESIONES ORIGINADAS POR EXPLOSIVOS

ESTUDIO FORENSE DE LAS CONTUSIONES

ESTUDIO FORENSE DE LAS LESIONES POR EL CALOR Y EL FRIO

ESTUDIO FORENSE DE LOS TRAUMATISMOS CRANEOENCEFALICOS

UNIDAD DIDACTICA 10. ASFIXIAS MECANICAS

UNIDAD DIDACTICA 11. MALOS TRATOS DOMESTICOS

UNIDAD DIDACTICA 12. MUERTE SUBITA DEL ADULTO

UNIDAD DIDACTICA 13. PROBLEMAS FORENSES DE LOS TRASTORNOS SEXUALES

UNIDAD DIDACTICA 14. PROBLEMAS FORENSES DE LA MUERTE (TANATOLOGIA)

UNIDAD DIDACTICA 15. TOXICOLOGIA FORENSE

UNIDAD DIDACTICA 16. CONCEPTOS GENERALES DE CRIMINALISTICA

UNIDAD DIDACTICA 17. EVIDENCIAS DACTILOSCOPICAS

UNIDAD DIDACTICA 18. EVIDENCIAS O INDICIOS DE ORIGEN BALISTICO

UNIDAD DIDACTICA 19. EVIDENCIAS DOCUMENTALES

UNIDAD DIDACTICA 20. EVIDENCIAS DE ORIGEN QUiIMICO-BIOLOGICO

UNIDAD DIDACTICA 21. LA CADENA DE CUSTODIA

UNIDAD DIDACTICA 22. PSIQUIATRIA LEGAL

UNIDAD DIDACTICA 23. VICTIMOLOGIA

business school
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UNIDAD DIDACTICA 24. EL TERRORISMO Y LAS CIENCIAS FORENSES
UNIDAD DIDACTICA 25. NOCIONES BASICAS DE DERECHO

PARTE 4. FUERZAS Y CUERPOS DE SEGURIDAD DEL ESTADO
MODULO 1. POLICIA NACIONAL

UNIDAD DIDACTICA 1. LA POLICIiA EN LA CONSTITUCION

1. Origen de la Policia Nacional

2. Nombramiento en la Constitucién Espanola
3. Fuerzasy Cuerpos de Seguridad

4. Normativa relacionada con la Policia Nacional

UNIDAD DIDACTICA 2. REQUISITOS PREVIOS PARA PODER SER POLICIA NACIONAL

1. Reglamento de los procesos selectivos y de fFormacién del Cuerpo Nacional de Policia
2. Ingreso en la Policia Nacional
3. Escala basica: pruebas
1. - Primera prueba (aptitud fisica)
2. - Segunda prueba (de conocimientos y ortografia)
3. -Tercera prueba
4. Escala ejecutiva: pruebas
1. - Primera prueba (Aptitud fisica)
2. - Segunda prueba (de conocimientos)
3. -Tercera prueba

UNIDAD DIDACTICA 3. LOS RANGOS EN EL CUERPO NACIONAL DE POLICIA

1. Régimen Personal de la Policia Nacional
2. Organizacion de la Policia Nacional

1. - Estructura

2. - Funciones
3. Promocién interna de la Policia Nacional

UNIDAD DIDACTICA 4. CUALIDADES Y APTITUDES DEL POLICIA

1. Principios de actuacion
2. Derechosy deberes
1. - Derechos de los Policias Nacionales
2. - Deberes de los Policias Nacionales
3. Funcionesy competencias
1. - Funciones comunes
2. - Competencias especificas

UNIDAD DIDACTICA 5. LA POLICIA COMO MIEMBRO DE LA POLICIA JUDICIAL

1. Introduccién a la Policia Judicial
2. Componentes de la Policia Judicial

<. EDUCA
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3. Actuaciones de la Policia Judicial

UNIDAD DIDACTICA 6. LA DETENCION

1.
2.
3.

Introduccion a la deteccion
Proceso de detencion
Derechos del detenido

4. Orden Europea de detenciény entrega

UNIDAD DIDACTICA 7. LA POLICIA DESDE LA PERSPECTIVA DEL SIGLO XXI (NIVELES TECNOLOGICOS)

PN

v

6.
7.

Introduccion a las medidas tecnoldgicas

Disposiciones comunes de las medidas de investigacién a través de las TICs

Interceptacion de las comunicaciones telefénicas y telematicas

Captacién y grabaciéon de comunicaciones orales mediante la utilizacién de dispositivos
electrénicos

Utilizacion de dispositivos técnicos de captacién de la imagen, de seguimiento y de localizacién
Registro de dispositivos de almacenamiento masivo de informacién

Registros remotos sobre equipos informaticos

UNIDAD DIDACTICA 8. LA POLICIA DE PROXIMIDAD Y DIFERENTES MODELOS DE SERVICIOS
COMUNITARIOS

1.

2.

Comisaria General de Seguridad Ciudadana

1. - Funciones principales

2. - Componentes de la Comisaria General de Seguridad Ciudadana
Unidad Central de Participacién Ciudadana

1. - Programa de Participacion de Colectivos Ciudadanos

2. - Inteligencia y Andlisis de la Prevencion de la Delincuencia

3. - Plan Director para la Convivencia y Mejora de la Seguridad en los Centros Educativos y

sus Entornos

4. - Plan Mayor Seguridad

5. - Plan Turismo Seguro

6. - Plan Comercio Seguro

7. - Grupos vulnerables

8. - Delitos de Odio

UNIDAD DIDACTICA 9. CRIMINALIDAD Y MENORES

1. Delincuencia juvenil
2. Teorias explicativas de la delincuencia juvenil

1. - Teorias etioldgicas: criminologia clasica
2. - Teorias criminolégicas: criminologia critica
3. - Teorias integradoras

3. Factores de la delincuencia juvenil

1. - Factores individuales

2. - Factores familiares

3. - Factores socio-educativos: La escuela
4. - Factores sociales y socioeconémicos
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5. - Factores de grupo generacional: los amigos
4. Tratamiento juridico con menores
5. Intervencién de la Policia Nacional con menores

1. - Grupos de Menores (GRUME)

2. - Detencién de menores

MODULO 2. GUARDIA CIVIL

UNIDAD DIDACTICA 1. EL CUERPO DE GUARDIA CIVIL EN LA CONSTITUCION

Origen de la Guardia Civil

Nombramiento en la Constituciéon Espanola
Fuerzas y Cuerpos de Seguridad

Normativa relacionada con la Guardia Civil

PN

UNIDAD DIDACTICA 2. REQUISITOS PREVIOS PARA PODER SER GUARDIA CIVIL

1. Reglamento de ordenacién de la ensefianza en la Guardia Civil
2. Acceso a la Guardia Civil
1. - Modalidades de acceso a la ensefianza de formacién de la Guardia Civil
2. - Requisitos generales para el ingreso
3. - Sistemas de seleccion para ingreso en los centros docentes de formacién
4. - Promocion profesional
3. Proceso de seleccién para el ingreso
1. - Fase de concurso
2. - Fase de oposicion
3. - Prueba de conocimientos teéricos o tedrico-practicos y prueba psicotécnica
4. - Aptitud psicofisica
4. Pruebas fisicas a superar
1. - Cualidades fisicas basicas
2. - Cualidades fisicas complementarias

UNIDAD DIDACTICA 3. LOS RANGOS EN EL CUERPO DE GUARDIA CIVIL Y CADENA DE MANDO

1. Régimen del Personal de la Guardia Civil
1. - Objeto y &mbito de aplicaciéon
2. - Guardia Civil y su comportamiento
2. Escalas, categorias y empleos
1. - Categorias
2. - Empleos del Cuerpo de la Guardia Civil

UNIDAD DIDACTICA 4. CUERPOS ESPECIALIZADOS DENTRO DE LA GUARDIA CIVIL

Introduccion

Unidades de Seguridad Ciudadana

Agrupacion de Trafico

Intervencion de Armasy Explosivos

Grupo de Accion Rapida (GAR)

Equipo de Mujer-Menor (EMUME), lucha contra la violencia de género y la ejercida contra los
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15.

16.
17.
18.
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menores

. Resguardo Fiscal, Costas y Fronteras

1. - Servicio de Costasy Fronteras
2. - Servicio Fiscal
El mar
1. - Servicio maritimo
2. - Unidad de Actividades Subacuaticas

. Servicio Aéreo
10.
11.
12.
13.

Servicio de Rescate e Intervencién en Montana
Servicio de Proteccion de la Naturaleza (SEPRONA)
Agrupacion de Reserva y Seguridad
Proteccioén de altas personalidades
1. - Unidad de Seguridad de la Casa de S.M. El Rey
2. - Seguridad de Presidencia del Gobierno
Grupo de delitos telematicos (GDT), lucha contra el Ciberdelito
Servicio de Desactivacion de Explosivos y Defensa NRBQ (Nuclear, Radiolégica, Biolégica y
Quimica)
Unidad de Proteccién y Seguridad, proteger instalaciones y edificios publicos
Servicio de Criminalistica
Patrimonio Historico

UNIDAD DIDACTICA 5. CUALIDADES Y ACTITUDES DEL GUARDIA CIVIL

1.
2.
3.

4.

Principios de actuacién
Valores de la Guardia Civil
Derechos y deberes de la Guardia Civil
1. - Derechos fundamentales y libertades publicas
2. - Deberes de los miembros de la Guardia Civil
3. - Derechos y deberes de los miembros de la Guardia Civil
4. - Derechos profesionales de los miembros de la Guardia Civil
Misiones y competencias de la Guardia Civil

UNIDAD DIDACTICA 6. LA DETENCION

AN

Introduccién a la detencién

Proceso de detencién

Derechos del detenido

Orden Europea de detenciény entrega

PARTE 5. POLICIA CIENTIFICA E INTELIGENCIA CRIMINAL

UNIDAD DIDACTICA 1. CRIMINOLOGIA: PRINCIPIOS Y NIVELES DE INTERPRETACION

1.

vhwn

Origen de la criminologia

1. - Definiciones de interés
Criminologia de la personalidad
Criminologia clinica
Criminologia del desarrollo
Niveles de interpretacién

business school
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1. - Nivel conductual
2. - Nivel individual
3. - Nivel general

UNIDAD DIDACTICA 2. METODOS Y TECNICAS DE INVESTIGACION

1. Métodos de investigacion
1. - Método cientifico
. - Método positivo
. - Método clinico
. - Método histérico
. - Método experimental
. - Método estadistico
7. - Método sociolégico
2. Técnicas de investigacion
1. - Técnicas de exploracién
. - Técnicas de observacién
. - Encuestas de victimizacion
. - Encuesta social
. - Entrevista criminolégica
. - Exdmenes criminoldgicos

AU WN
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UNIDAD DIDACTICA 3. ASPECTOS ESENCIALES EN PSICOLOGIA FORENSE

1. Personalidad violentay psicopatia
1. - Bases sociales y biolégicas de la violencia
2. - La personalidad violenta: teoria de Millon
3. - La psicopatia: teoria de Raine y Hare
2. Agresion sexual
1. - Tipos de agresores en psicologia forense
2. - Agresion sexual en ninos
3. - Etiologia de la delincuencia sexual: teoria de Marshall
3. Malos tratos en Psicologia Forense
1. - El maltratador
2. - Lavictima
3. - Dindmica de la relacién abusiva
4. Credibilidad del testimonio
1. - El analisis del contenido basado en criterios: CBCA
2. - El sistema de andlisis de la validez de las declaraciones (SVA)
3. - La entrevista al menor
4. - La credibilidad del testimonio en el caso de adultos
5. Adicciones y su repercusion legal
1. - Consideraciones sobre el tratamiento penal de las toxicomanias
2. - Los trastornos del comportamiento y la conducta inducidos por sustancias
3. - El perfil psicolégico del consumidor de sustancias
4. - La evaluacion de un toxicomano desde el punto de vista de la pericial
6. Accidentes, deterioro e incapacidades
1. - Entrevista con el presunto incapaz por déficit cognitivo
2. - Valoraciones periciales por causas sobrevenidas del exterior: agresiones, accidentes de
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traficoy laborales (TCE)

3. - Valoracion psiconeurolégica del traumatizado craneal. Metodologia basica de
intervencion

4. - Evoluciéon de los TCE a nivel forense en términos generales a lo largo del tiempo

UNIDAD DIDACTICA 4. DELITOS INFORMATICOS Y CIBERSEGURIDAD

1. Concepto de informatica forense
1. - Objetivos de la informatica forense
2. Elciberespacio y su seguridad
3. Riesgos y amenazas de la ciberseguridad
1. - Amenazas internas y externas
2. - Principales riesgos y amenazas
4. Objetivos de la ciberseguridad
5. Lineas de accién de la ciberseguridad nacional
6. Delito informatico
1. - Principales caracteristicas del delito informatico
7. Tipos de delito informatico
8. Cibercriminalidad
1. - Evolucion de la sociedad espaniola en el empleo de las nuevas tecnologias. Los delitos
cibernéticos

UNIDAD DIDACTICA 5. BALISTICA FORENSE

1. Balistica forense
1. - Relevancia de la balistica en la investigacién criminal
2. - Clasificaciéon de la balistica forense
2. Balistica interna
1. - Personalidad del arma
. Balistica externa, terminal y operativa
4. Caracteristicas del arma
1. - El calibre de un arma
2. - El cartucho
3. - Las estrias y los macizos
5. Balistica de efectos
1. - Balistica de las heridas
6. Tipos de orificios
7. Mecanismos de comparacion e identificacion balistica
1. - Métodos de ilustracién
8. Otros analisis y estudios en relacion a la balistica forense
9. Equipo basico de seguridad personal

w

UNIDAD DIDACTICA 6. LA TOMA DE HUELLAS

1. Exploracion lofoscopica
1. - Formacion de las huellas lofoscépicas
2. - Tipos de huellas lofoscopicas
3. - Condiciones de las superficies donde se localizan las huellas lofoscépicas

2. Lainspeccién ocular técnico-policial
& EDUCA
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UNIDAD DIDACTICA 7. IDENTIFICACION DE LESIONES EN LA VICTIMA

1. Introduccién al problema
2. Enfermeria forense: forma de proceder
3. Identificacién de lesiones
1. - Herida abrasiva
2. - Herida punzante
3. - Herida cortante
4. - Herida punzocortante
5. - Herida contundente
6. - Herida cortocontundente
7. - Herida por proyectil de arma de fuego
8. - Herida por mordedura
4. Quemaduras
5. Lesiones por explosivos

UNIDAD DIDACTICA 8. TOXICOLOGIA, VIOLENCIA, SIMULACION Y DISIMULACION

1. Toxicologia
1. - Intoxicaciones medicamentosas
2. - Intoxicaciones por productos alimenticios
3. - Intoxicaciones por setas
4. - Fitotoxicologia
5. - Alcoholes, cetonas y glicoles
6. - Causticos y blanqueantes
7. - Gases
2. Violencia
1. - Maltrato en el ambito doméstico
2. - Maltrato infantil
3. - Maltrato a personas mayores
3. Simulacién y disimulacion
1. - La simulacion
2. - Ladisimulacién
3. -Sindromes

UNIDAD DIDACTICA 9. FOTOGRAFIA FORENSE

1. Concepto de fotografia criminalistica
1. - Objetivos de la Fotografia criminalistica
2. - Tipologia de fotografias tomadas en fotografia criminalistica
3. - La fotografia en la investigacion policial
. La fotografia en la Inspeccion Ocular Técnico Policial en algunos supuestos
1. - Fotografia de documentos
. Fotografia y reconocimiento de huellas digitales
. La fotografia de lo invisible
1. - Aplicaciones de la fotografia ultravioleta y fluorescencia
5. Técnicas y Usos de la Fotografia Forense
1. - Introduccién a la fotomicroscopia épticay electrénica
2. - Fotografia de alta velocidad

N
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3. -EL3D
4. - Usos cientificos de los filtros fotograficos
5. - Sistema holografico

UNIDAD DIDACTICA 10. RECOGIDA DE PRUEBAS Y DOCUMENTACION

1. Recogida de pruebas
1. -Sangre
2. -Semen
3. -Peloy polen
4. - Otras muestras: exudados
2. Almacenamiento y transporte de muestras
3. Documentacion
1. - Hoja de valoracion: patrones funcionales y necesidades
2. - Parte de lesiones
3. - Registro de enfermeria

PARTE 6. PSICOLOGIA FORENSE

UNIDAD DIDACTICA 1. LOS PSICOLOGOS QUE TRABAJAN PARA LOS TRIBUNALES DE JUSTICIA EN
ESPANA

Introduccion

Psicélogos de fFamilia

Psicélogos de las Clinicas Médico Forenses
Psicélogos de menores

Psicélogos de Vigilancia Penitencia
Psic6logos en asistencia a victimas

ounpkpwnNn-=

UNIDAD DIDACTICA 2. EL INFORME PERICIAL PSICOLOGICO DE LA ViCTIMA

1. Introduccién al informe pericial
2. Realizacién de entrevistas para la obtencion de datos
1. - Tipos de entrevista
2. - Condiciones para la realizacion de la entrevista
3. Aspectos basicos del informe pericial psicolégico de la victima
1. - Caracteristicas especificas del informe pericial psicolégico de la victima
2. - El dafno psicoldgico de la victima
3. - Psicopatologia y victimizacion criminal

UNIDAD DIDACTICA 3. EL INFORME PERICIAL PSICOLOGICO DEL DELINCUENTE

1. Introduccién al informe pericial psicolégico del delincuente
2. Estudios psicoldgicos
1. - Estudio de la personalidad
2. - Estudio de lainteligencia
3. Redaccién del informe pericial
4. Los delitos

UNIDAD DIDACTICA 4. ASPECTOS ESENCIALES EN PSICOLOGIA FORENSE
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. Personalidad violenta y psicopatia

1. - Bases sociales y bioldgicas de la violencia
2. - La personalidad violenta: teoria de Millon
3. - La psicopatia: teoria de Raine y Hare

. Agresion sexual

1. - Tipos de agresores en psicologia forense
2. - Agresion sexual en nifos
3. - Etiologia de la delincuencia sexual: teoria de Marshall

. Malos tratos en Psicologia Forense

1. - El maltratador
2. - Lavictima
3. - Dindmica de la relacién abusiva

. Credibilidad del testimonio

1. - El andlisis del contenido basado en criterios: CBCA

2. - El sistema de analisis de la validez de las declaraciones (SVA)
3. - La entrevista al menor

4. - La credibilidad del testimonio en el caso de adultos

. Adicciones y su repercusion legal

1. - Consideraciones sobre el tratamiento penal de las toxicomanias

2. - Los trastornos del comportamiento y la conducta inducidos por sustancias
3. - El perfil psicolégico del consumidor de sustancias

4. - La evaluacion de un toxicomano desde el punto de vista de la pericial

. Accidentes, deterioro e incapacidades

1. - Entrevista con el presunto incapaz por déficit cognitivo

2. - Valoraciones periciales por causas sobrevenidas del exterior: agresiones, accidentes de
trafico y laborales (TCE)

3. - Valoracion psiconeurolégica del traumatizado craneal. Metodologia basica de
intervencion

4. - Evolucion de los TCE a nivel forense en términos generales a lo largo del tiempo

UNIDAD DIDACTICA 5. TECNICAS ESPECiFICAS DE EVALUACION DENTRO DE LA PSICOLOGIA
FORENSE

PN
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Introduccién
La entrevista en psicologia forense
La evaluacién en guarda y custodia imputada
Evaluacion de la conducta violenta

1. - Entrevistas

2. - Escalas

3. - Autoinformes
Valoracién de los agresores sexuales
Valoracion de la inteligencia y el deterioro mental
Evaluacién de las victimas de agresion
Evaluacion de las toxicomanias

UNIDAD DIDACTICA 6. TRASTORNOS MENTALES Y RESPONSABILIDAD

1.
2.

La imputabilidad
Relaciéon entre trastornos mentales e implicacion forense
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. - Trastorno neurocognitivo mayor o leve debido a la enfermedad de Alzheimer
. - Espectro de la esquizofrenia y otros trastornos psicoticos

. - Trastorno de depresién mayor

. - Trastorno de estrés postraumatico

. - Trastorno obsesivo compulsivo

. - Trastorno de sintomas somaticos

. - Trastorno de identidad disociativo

. - Trastornos de la personalidad

O ~NOYULT D WN =

PARTE 7. QUIMICA FORENSE
MODULO 1. LA QUIMICA FORENSE
UNIDAD DIDACTICA 1. INTRODUCCION A LA QUiMICA FORENSE

1. Introduccién: ciencias forenses
2. La escena del crimen
1. - Evaluacion de la escena
2. - Tipos de escenas
3. Indicios mas frecuentes en la escena del delito
4. Principios fundamentales de la investigacién criminal
5. Cambios en la escena del crimen

UNIDAD DIDACTICA 2. QUIMICA FORENSE

1. Definicion y funcién de la quimica Forense
2. Pruebas en el laboratorio quimico forense
3. Ambito de aplicacién de la quimica forense
1. - Analisis de drogas
2. - Andlisis de incendios
3. - Andlisis de pintura
4. - Andlisis de residuos de disparo y balas
5. - Andlisis de huellas dactilares
6. - Andlisis de manchas de sangre
7. - Andlisis de otras muestras

MODULO 2. PRUEBAS Y ANALISIS EN QUIMICA FORENSE
UNIDAD DIDACTICA 3. PRUEBA FORENSE: SANGRE

1. La sangre: composicion y funciones
1. - Composicién de la sangre
2. - Funciones de la sangre
2. Grupos sanguineosy subgrupos
1. - Sistema ABO
2. - Sistema Rhesus (Rh)
3. Test de Coombs
1. - Realizacién técnica de la prueba directa
2. - Interpretaciéon de resultados de la prueba directa
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4. Estudio de la compatibilidad sanguinea. Pruebas cruzadas
1. - Tipos de pruebas cruzadas
2. - Proceso de la prueba cruzada
3. - Observaciones generales sobre las pruebas cruzadas
5. Gases sanguineos

UNIDAD DIDACTICA 4. PRUEBAS FORENSES GENETICAS

La herencia, perspectiva histoérica
;Qué se entiende por genética?
Infertilidad masculinay femenina
Estudio hormonal
1. - LH. Hormona Luteinizante
2. - FSH. Hormona Foliculoestimulante
3. - PRL. Prolactina
5. Estradiol
1. - Progesterona
2. - Testosterona
3. - TSH. Tirotropina
6. Estudio seroldgico
1. - RPR. Reagina rdpida en plasma
2. - Examen de toxoplasma
3. - Examen de clamidia
4. -Test para VIH
5. - Virus de hepatitis B (VHB)
7. Estudio endometrial
. Cariotipo
9. Andlisis del semen
1. - Caracteristicas generales del semen
2. - Obtencién de una muestra de semen
3. - Prevencién de errores mas comunes en la manipulaciéon de una muestra de semen
4. - Sustancias o elementos formes analizables en una muestra de semen
10. Trastornos genéticos
1. - Defectos monogenéticos
2. - Trastornos cromosémicos
3. - Multifactoriales
4. - Trastornos mitocondriales ligados al ADN

PN =
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UNIDAD DIDACTICA 5. OTROS PROCESOS DE ANALISIS EN QUIMICA FORENSE

1. Procesos de aislamiento y purificacién de macromoléculas
1. - Homogeneizacién
2. - Extraccion
3. - Precipitacién
4. - Centrifugacion
5. - Filtracién
6. - Sedimentacion
7. - Electroforesis
2. Disrupcion celular
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1. - Métodos no mecanicos
2. - Métodos mecdnicos
3. Aplicaciones cromatograficas
1. - Clasificacion de los métodos cromatograficos
2. - Cromatografia en columna (CC)
3. - Cromatografia en papel (CP)
4. - Cromatografia en capa fina (CCF)
5. - Cromatografia de liquidos
6. - Cromatografia de gases
4. Técnicas electroforéticas
1. - Medios soportes de electroforesis zonal
2. - Factores que dependen del sistema electroforético
3. - Métodos de deteccion en electroforesis

MODULO 3. QUIMICA FORENSE TOXICOLOGICA
UNIDAD DIDACTICA 6. TOXICOLOGIA FORENSE

1. Toxicologiay téxicos
2. Accién toxica
1. - Absorcion
2. - Distribucion
3. - Metabolizacién
4. - Eliminacién
3. Evaluacién de la toxicidad y el riesgo
1. - Tratamiento local de urgencia
2. - Tratamiento general de urgencia
4. Analitica toxicoldgica
1. - Tipos de muestras
2. - Almacenamiento de las muestras
3. - Técnicas analiticas
5. Mecanismo de accién de los toxicos
1. - Clasificacion de los mecanismos de accion

UNIDAD DIDACTICA 7. DROGAS Y SUSTANCIAS TOXICOLOGICAS

—_—

. Las drogas
. Clasificacion de las drogas

1. - Drogas legales e ilegales
3. Sustancias estimulantes

1. - Xantinasy la coca

2. -Lacocaina

3. - Anfetaminas
. Drogas alucinégenas

1. -LSD

2. - Fenciclidina

3. - Drogas de sintesis o diseno: MDMA
. Opiaceos

1. - La heroina

N
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2. -La metadona
6. Sedantes, hipnéticos o ansioliticos
7. Inhalantes
8. Cannabis

MODULO 4. REVELADO DE HUELLAS DACTILARES
UNIDAD DIDACTICA 8. FUNDAMENTOS DE LA DACTILOSCOPIA

1. Aspectos generales de la dactiloscopia
1. - Configuracion de las huellas dactilares
2. - El dactilograma
2. Las crestas papilares
1. - Puntos caracteristicos de las crestas papilares
2. - Sistemas de agrupacion de las crestas papilares
3. Caracteristicas especificas de los dactilogramas

UNIDAD DIDACTICA 9. LA TOMA DE HUELLAS DACTILARES EN EL LUGAR DE LOS HECHOS

1. Exploracion lofoscopica

1. - Formacion de las huellas lofoscépicas

2. - Tipos de huellas lofoscopicas

3. - Condiciones de las superficies donde se localizan las huellas lofoscépicas
2. Lainspeccién ocular técnico-policial

UNIDAD DIDACTICA 10. REVELADO Y LEVANTAMIENTO DE LAS HUELLAS DACTILARES

1. Técnicas de revelado de huellas latentes: revelado lofoscopico
1. - Métodos mecanicos o fisicos
2. - Métodos quimicos
3. - Nuevas tendencias de revelado

2. Levantamiento y trasplante de la huella lofoscépica

PARTE 8. ENFERMERIA FORENSE
MODULO 1. CRIMINOLOGIA
UNIDAD DIDACTICA 1. PERSONALIDAD DEL SUJETO

1. Introduccién: personalidad del sujeto
2. Normalidad y anormalidad

1. - Criterios de la Organizaciéon Mundial de la Salud (OMS)
3. Teorias de la personalidad

1. - Zuckerman

2. - Eynsenck

3. - Cloninger
4. Personalidades

1. - Personalidad social

2. - Personalidad desviada

3. - Personalidad antisocial
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5. Componentes de la personalidad antisocial

1. - Egocentrismo

2. - Agresividad

3. - Labilidad

4. - Indiferencia afectiva

UNIDAD DIDACTICA 2. CRIMINOLOGIA: PRINCIPIOS Y NIVELES DE INTERPRETACION

1.

vuhwn

Origen de la criminologia

1. - Definiciones de interés
Criminologia de la personalidad
Criminologia clinica
Criminologia del desarrollo
Niveles de interpretacién

1. - Nivel conductual

2. - Nivelindividual

3. - Nivel general

UNIDAD DIDACTICA 3. METODOS Y TECNICAS DE INVESTIGACION

1. Métodos de investigacion

1. - Método cientifico

. - Método positivo

. - Método clinico

. - Método histérico

. - Método experimental
. - Método estadistico

7. - Método sociolégico

AU WN

2. Técnicas de investigaciéon

1. - Técnicas de exploracién

2. - Técnicas de observaciéon

3. - Encuestas de victimizacién
4. - Encuesta social

5. - Entrevista criminolégica

6. - Exdmenes criminoldgicos

UNIDAD DIDACTICA 4. FACTORES CRIMINOGENOS

1. Introduccién

1. - Causa criminégena
2. - Factor criminégeno
3. - Mévil crimindgeno

2. Factores crimindgenos: exdgenos

1. - Fisicos
2. - Familiares
3. -Sociales

3. Factores criminégenos: enddégenos

1. - Somaticos
2. - Factores cognitivos
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MODULO 2. ENFERMERIA FORENSE
UNIDAD DIDACTICA 5. ACTUACIONES EN ENFERMERIA FORENSE: IDENTIFICACION DE LESIONES

1. Introduccién al problema
2. Enfermeria forense: forma de proceder
3. Identificacién de lesiones
1. - Herida abrasiva
2. - Herida punzante
3. - Herida cortante
4. - Herida punzocortante
5. - Herida contundente
6. - Herida cortocontundente
7. - Herida por proyectil de arma de fuego
8. - Herida por mordedura
4. Quemaduras
5. Lesiones por explosivos

UNIDAD DIDACTICA 6. ACTUACIONES EN ENFERMERIA FORENSE: SIMULACION Y DISIMULACION

1. La simulacién
1. - Signos para deteccién
2. - Simulacién vs. Trastornos facticios
2. Ladisimulacién
3. Sindromes
1. - Sindrome de Miinchausen
2. - Sindrome de Miinchausen por poderes

UNIDAD DIDACTICA 7. ACTUACIONES EN ENFERMERIA FORENSE: TOXICOLOGIA

Introduccién: intoxicaciones y su tratamiento
Intoxicaciones medicamentosas
Intoxicaciones por productos alimenticios
Intoxicaciones por setas

Fitotoxicologia

Alcoholes, cetonas y glicoles

Cdusticos y blanqueantes

Gases

N hAWN =

UNIDAD DIDACTICA 8. ACTUACIONES EN ENFERMERIA FORENSE: VIOLENCIA Y ABUSO SEXUAL

1. Maltrato: concepto y tipologias
2. Maltrato en el dmbito doméstico
1. -Informe de malos tratos/parte de lesiones
3. Maltrato infantil
4. Maltrato a personas mayores

UNIDAD DIDACTICA 9. ACTUACIONES EN ENFERMERIA FORENSE: RECOGIDA DE PRUEBAS Y
DOCUMENTACION
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1. Recogida de pruebas
1. -Sangre
2. -Semen
3. -Peloy polen
4. - Otras muestras: exudados
2. Almacenamiento y transporte de muestras
3. Documentacion
1. - Hoja de valoracion: patrones funcionales y necesidades
2. - Parte de lesiones
3. - Registro de enfermeria

PARTE 9. ANTROPOLOGIA FORENSE

UNIDAD DIDACTICA 1. NATURALEZA CIENTIFICO-TECNICA DE LA ANTROPOLOGIA Y ARQUEOLOGIA

Introduccién a la Antropologia
Antropologia como ciencia
Introduccioén a la arqueologia
Arqueologia como ciencia
Finalidad de la Arqueologia

nhwpn~

UNIDAD DIDACTICA 2. ANTROPOLOGIA FORENSE

1. Qué es la antropologia forense
2. Aplicacién de la antropologia forense
3. Metodologia de trabajo en antropologia forense

UNIDAD DIDACTICA 3. ANTROPOMETRIA Y EL SISTEMA OSEO

Antropometria

Morfologia y fisiologia ésea
Divisién del esqueleto
Desarrollo 6seo

Composicién del sistema éseo
Articulaciones y movimiento

ounphpwN-=

UNIDAD DIDACTICA 4. TAFONOMIA, ENTOMOLOGIA Y PALINOLOGIA FORENSE

Tafonomia forense

Cambios tafonémicos en cadaveres conservados
Tafonomia forense y descomposicion del cuerpo
Entomologia forense

Insectos relevantes para la antropologia forense

kN =

UNIDAD DIDACTICA 5. ESTUDIOS DENTARIOS

1. La cavidad bucal

2. Eldiente

3. Arcadas dentarias
4. Laerupcién dentaria
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5. Odontologia forense
UNIDAD DIDACTICA 6. BALISTICA FORENSE |

Balistica forense

Balistica interna

Balistica externa, terminal y operativa
El calibre de un arma

El cartucho

Las estrias y los macizos

ounpwnN-=

UNIDAD DIDACTICA 7. BALISTICA FORENSE I

Balistica de efectos

Tipos de orificios

Mecanismos de comparacion e identificacion balistica
Otros andlisis y estudios en relacién a la balistica forense
Equipo basico de seguridad personal

AN =

UNIDAD DIDACTICA 8. IDENTIFICACION DE LOS INDIVIDUOS EN LA ANTROPOLOGIA FORENSE

1. Laidentificacién: definicion del concepto y factores principales
2. Sistemas de identificacién
3. Diagnéstico de individuos infantiles y juveniles

PARTE 10. INFORMATICA Y ELECTRONICA FORENSE
UNIDAD DIDACTICA 1. INFORMATICA, CONECTIVIDAD E INTERNET

1. Lainformatica
1. - Conceptos bésicos
2. Componentes de un sistema informatico
Estructura basica de un sistema informatico
Unidad central de proceso en un sistema informatico
1. - Estructura
Periféricos mas usuales: conexion
Sistema operativo
Internet
Conectividad a Internet
1. - Tipos de redes
2. -Red inaldmbrica

W
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UNIDAD DIDACTICA 2. FUNDAMENTOS DE LA INFORMATICA Y ELECTRONICA FORENSE

Concepto de informatica forense
Objetivos de la informatica forense
Usos de la informatica forense

El papel del perito informatico

El laboratorio informatico forense
Evidencia digital

ounpkwn-=
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1. - Evidencias volatiles y no volatiles
2. - Etiquetado de evidencias
7. Cadena de custodia

UNIDAD DIDACTICA 3. CIBERSEGURIDAD

1. El ciberespacio y su seguridad
2. Riesgos y amenazas de la ciberseguridad
1. - Amenazas internas y externas
2. - Principales riesgos y amenazas
3. Objetivos de la ciberseguridad
4. Lineas de accién de la ciberseguridad nacional
5. Instituto Nacional de Ciberseguridad

UNIDAD DIDACTICA 4. CIBERCRIMINALIDAD

1. Delito informatico

1. - Principales caracteristicas del delito informatico
2. Tipos de delito informatico
3. Cibercriminalidad

1. - Evolucion de la sociedad espanola en el empleo de las nuevas tecnologias. Los delitos

cibernéticos
UNIDAD DIDACTICA 5. HACKING ETICO

1. ¢(Qué es el hacking ético?
1. - Etica hacker
2. - Valores de la ética hacker
3. - Fases del Hacking Etico
4. -Tipo de Hacking Etico
2. Aspectos legales del hacking ético
3. Perfiles del hacker
1. - Hacker de sombrero negro
2. - Hacker de sombrero blanco
3. - Hacker de sombrero gris
4. - Otros perfiles
4. Hacktivismo

UNIDAD DIDACTICA 6. ANALISIS FORENSE

1. Elandlisis forense
2. Etapas de un andlisis forense
1. - Estudio preliminar
2. - Adquisicién de datos
3. - Andlisis e investigacion
4. - Presentacion y realizacion del informe pericial
3. Tipos de analisis forense
4. Requisitos para el analisis forense
5. Principales problemas
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UNIDAD DIDACTICA 7. SOPORTE DE DATOS

1. Adquisicién de datos: importancia en el analisis forense digital
2. Modelo de capas
3. Recuperacién de archivos borrados
1. - Dindmica del borrado de archivos
2. - Caracteristicas exigibles para recuperacion de archivos y datos borrados
3. - Principales herramientas para recuperacién de datos
4. - Laaccion de recuperacion
4. Andlisis de archivos
1. - Firmas caracteristicas
2. - Documentos
3. - Archivos graficos y multimedia
4. - Archivos ejecutables

UNIDAD DIDACTICA 8. SISTEMA DE GESTION DE SEGURIDAD EN LA INFORMACION SGSI

La sociedad de la informacién
;Qué es la seguridad de la informacion?
Importancia de la seguridad de la informacion
Principios basicos de seguridad de la informacién: confidencialidad, integridad y disponibilidad
1. - Principio Basico de Confidencialidad
2. - Principio Bésico de Integridad
3. - Disponibilidad
Descripcién de los riesgos de la seguridad
Seleccién de controles
Factores de éxito en la seqguridad de la informacion
Introduccién a los sistemas de gestién de seguridad de la informacién
Beneficios aportados por un sistema de seguridad de la informacion

PN
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UNIDAD DIDACTICA 9. MARCO NORMATIVO

1. Marco normativo
2. Normativa sobre seguridad de la informacién
1. - Planes de accién para la utilizacién mds segura de Internet
2. - Estrategias para una sociedad de la informacién mas segura
3. - Ataques contra los sistemas de informacién
4. - La lucha contra los delitos informaticos
5. - La Agencia Europea de Seguridad de las Redes y de la informacion (ENISA)
3. Normativa relacionada con la ciberseguridad
4. Legislacion sobre delitos informaticos

business school
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