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EDUCA BUSINESS SCHOOL

SOMOS EDUCA BUSINESS SCHOOL

EDUCA Business School es una institucién de formacién online especializada en negocios. Como
miembro de la Comisién Internacional de Educacion a Distancia y con el prestigioso Certificado de
Calidad AENOR (normativa ISO 9001) nuestra institucién se distingue por su compromiso con la
excelencia educativa.

Nuestra oferta formativa, ademas de satisfacer las demandas del mercado laboral actual, puede
bonificarse como formacién continua para el personal trabajador, asi como ser homologados en
Oposiciones dentro de la Administracién Pablica. Las titulaciones de EDUCA Business School se
pueden certificarse con la Apostilla de La Haya dotandolos de validez internacional en mas de 160
paises.
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EDUCA BUSINESS SCHOOL

RANKINGS DE EDUCA BUSINESS SCHOOL

Educa Business School se engloba en el conjunto de EDUCA EDTECH Group, que ha sido reconocido
por su trabajo en el campo de la formacién online.

Todas las entidades bajo el sello EDUCA EDTECH comparten la misién de democratizar el acceso a la
educacién y apuestan por la transferencia de conocimiento, por el desarrollo tecnolégico y por la
investigacion. Gracias a ello ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional.
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EDUCA BUSINESS SCHOOL

BY EDUCA EDTECH

Educa Business School es una marca avalada por EDUCA EDTECH Group, que esta compuesto por un
conjunto de experimentadas y reconocidas instituciones educativas de formacién online. Todas las
entidades que lo fForman comparten la misién de democratizar el acceso a la educacién y apuestan por
la transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacién.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en los
procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos

multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que apuestan
por la transferencia de conocimientos, desarrollo tecnoldgico e investigacion.

\{:}, 1. Flexibilidad

)

O Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\@',ﬁl Cercania y comprension. Democratizando el acceso a la educacion
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

3

linerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompanamiento /S eguimiento docente

Orientacion académica por parte de un equipo docente especialista en su
area de conocimiento, que aboga por la calidad educativa adaptando los
procesos a las necesidades del mercado laboral.

30

304

5. Innovacion

Desarrollos tecnologicos en permanente evolucion impulsados por la Al
mediante Learning Experience Platform.

B

6. Excelencia educativa

0 & Enfoque didactico orientado al trabajo por competencias, que favorece un
aprendizaje practico v significativo, garantizando el desarrollo profesional.



EDUCA BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR EDUCA BUSINESS SCHOOL

1 « FORMACION ONLINE ESPECIALIZADA

Nuestros alumnos acceden a un modelo pedagodgico
innovador de mas de 20 aiios de experiencia educativa con
Calidad Europea.

A

Ay |

2- METODOLOGIA DE EDUCACION FLEXIBLE

Con nuestra metodologia estudiaran 100% online y nuestros ar
alumnos/as tendran acceso los 365 dias del ano a la
plataforma educativa.

3. CAMPUS VIRTUAL DE ULTIMA TECNOLOGIA

ﬂ
v

Contamos con una plataforma avanzada con material adaptado a
la realidad empresarial, que fomenta la participacion, interaccion y
comunicacion con alumnos de distintos paises.
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EDUCA BUSINESS SCHOOL

4- DOCENTES DE PRIMER NIVEL

Nuestros docentes estan acreditados y formados en
Universidades de alto prestigio en Europa, todos en
activo y con una amplia experiencia profesional.

5- TUTORIA PERMANENTE

ﬂ Contamos con un Centro de Atencion al Estudiante CAE,
b que brinda atencion personalizada y acompanamiento

‘ Z:JZ durante todo el proceso formativo.

6- DOBLE MATRICULACION

Algunas de nuestras acciones formativas cuentan con la 4‘ 4‘
llamada Doble matriculacion, que te permite obtener dos
formaciones, ya sean de masters o curso, al precio de una.
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EDUCA BUSINESS SCHOOL

Master en Estrategias de Seguridad Puablica y Privada
DURACION
@ 1500 horas
MODALIDAD
AN | onune

PERSONALIZADO

g 8 ‘_2 ACOMPANAMIENTO
7

Titulaciéon

Titulacién de Master en Estrategias de Seguridad Publica y Privada con 1500 horas expedida por
EDUCA BUSINESS SCHOOL como Escuela de Negocios Acreditada para la Imparticién de Formacion
Superior de Postgrado, con Validez Profesional a Nivel Internacional
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como centro acreditado para la imy

§ expide el presen pio

: NOMBRE DEL ALUMNO/A

con nimero de documento XXXXXXXXX ha superado los estudios correspondientes de
Nombre del curso

con una duracién de XXX horas, perteneciente al Plan de Formacién

¥ para que surta los efectos pertinentes queda registrado
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EDUCA BUSINESS SCHOOL

Descripcion

El Master en Estrategias de Seguridad Publica y Privada se presenta como una formacién clave en un
contexto donde la seguridad es cada vez mas relevante. La demanda de profesionales capacitados en
este dmbito estd en auge, impulsada por la creciente complejidad de las amenazas y la necesidad de
proteger tanto a individuos como a infraestructuras criticas. Este master ofrece un enfoque integral,
abarcando desde los fundamentos policiales hasta la gestién de riesgos y la seqguridad electrénica. Te
permitird desarrollar habilidades en andlisis de riesgos, normativa de seguridad y proteccién de
personas entre otros aspectos, preparando a los participantes para enfrentar desafios actuales y
futuros en el campo de la seguridad. La modalidad online de este programa ofrece la flexibilidad
necesaria para que puedas avanzar en tu carrera sin sacrificar otras responsabilidades. Optar por este
master es una inversién en un sector con amplias oportunidades laborales y un impacto significativo
en la sociedad.

Objetivos

'- Desarrollar estrategias avanzadas de seguridad ciudadana y privada. - Analizar criticamente la
normativa de cuerpos y seguridad del estado. - Implementar medidas efectivas de proteccién de
infraestructuras criticas. - Evaluar los riesgos utilizando metodologias cualitativas y cuantitativas. -
Disenar planes de autoproteccién para locales de publica concurrencia. - Integrar tecnologias de
seguridad electrénica en sistemas de vigilancia. - Aplicar teorias criminolégicas en la identificacion de
patrones delictivos.

Para qué te prepara

El Master en Estrategias de Sequridad Publica y Privada esta dirigido a profesionales y titulados del
ambito de la seguridad que buscan profundizar en dreas como criminologia, derecho penal y gestién
de riesgos. Ideal para quienes desean actualizarse en seguridad fisica, electrénicay logica, asi como en
proteccion contra incendios y seguridad patrimonial, abarcando tanto el sector publico como privado.

A quién va dirigido

Este master te prepara para identificar y analizar riesgos en diversos contextos de seguridad pUblicay
privada, aplicando metodologias de gestion avanzadas. Aprenderds a evaluar situaciones de
inseguridad, implementar medidas cautelares y comprender la legislacién vigente en seguridad
ciudadana. Desarrollaras habilidades para el manejo de situaciones delictivas, el uso de la fuerzay la
proteccion de infraestructuras criticas, asegurando una respuesta eficaz ante incidentes de seguridad.
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EDUCA BUSINESS SCHOOL

Salidas laborales

'- Consultor en seguridad publicay privada - Coordinador de planes de autoproteccién - Especialista en
normativa de seguridad - Analista de riesgos y vulnerabilidades - Asesor en proteccién de
infraestructuras criticas - Responsable de seguridad en entidades de crédito - Experto en seguridad
patrimonial y cultural - Profesional en gestién de seguridad electrénica y légica - Instructor en defensa
personal y uso de la fuerza.
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EDUCA BUSINESS SCHOOL

TEMARIO

MODULO 1. FUERZAS Y CUERPOS DE SEGURIDAD DEL ESTADO
UNIDAD DIDACTICA 1. CUERPOS DE SEGURIDAD DEL ESTADO

Ley de Fuerzas y Cuerpos de Seguridad

La Policia Local

La Guardia Civil

El Cuerpo Nacional de Policias

Funciones de los Cuerpos de Policia en la LOFCS

AN =

UNIDAD DIDACTICA 2. FUNDAMENTOS POLICIALES

1. La Policia como Servicio PuUblico
2. Principios basicos de Actuacion
3. Preparaciéon mental del policia

UNIDAD DIDACTICA 3. SEGURIDAD EN EL TRABAJO POLICIAL

La Seguridad en el Trabajo Policial

Nivel basico de Seqguridad

Valoracién objetiva de las Situaciones
Habitos de actuacion

Actuacion Practica en la Identificacién policial

kN =

UNIDAD DIDACTICA 4. ASPECTOS CRIMINOLOGICOS Y DELINCUENCIALES

1. La criminalidad como maximo exponente de inseguridad ciudadana

2. Factores coyunturales

3. Panorama de la delincuencia en la actualidad. Volumen de la criminalidad. Clases de delincuencia
y modus operandi

UNIDAD DIDACTICA 5. USO DE LA FUERZA EN ACTUACIONES POLICIALES

1. Uso Legitimo de la Fuerza por FFCCSS
2. Generalidades del Bastén Policial
3. Legislacion

UNIDAD DIDACTICA 6. ACTUACIONES POLICIALES DE ARRESTO Y DETENCION. DEFENSA PERSONAL

El arresto policial

Historia de la defensa personal policial

Posicién de Seguridad

Técnicas y tacticas para la realizacién de controles, conducciones y proyecciones

La defensa personal (I). Fundamentos. Posiciones fundamentales de defensa, ataque 'y
desplazamientos. Técnicas de bloqueo y percusién. Técnicas de luxacion: Mufeca, codoy
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EDUCA BUSINESS SCHOOL

. La defensa personal (Il). Defensa contra los ataques a érganos de frente, espalda y brazos. Las

estrangulaciones. Defensa contra ataques de pufnoy pierna 162

. La defensa personal (Ill). Defensa contra arma blanca y arma de fuego. Reducciones. Cacheos 'y

esposamientos
Técnicas de empleo de la defensa. Caracteristica de la defensa. Casuistica de su utilizacién

UNIDAD DIDACTICA 7. NORMATIVA DE LAS FUERZAS Y CUERPOS DE SEGURIDAD

VWoOoNL A WN =

Predmbulo

Titulo I. De los cuerpos y fuerzas de seguridad

Titulo Il. De las fuerzas y cuerpos de seguridad del estado

Titulo lll. De las policias de las comunidades auténomas

Titulo IV. De la organizacién y coordinacion entre el Estado y las Comunidades Auténomas
Titulo V. De las policias locales

Disposiciones transitorias

Disposiciones adicionales

Disposiciones finales

UNIDAD DIDACTICA 8. NORMATIVA SOBRE PROTECCION DE LA SEGURIDAD CIUDADANA

NouvkrwbhN =

Exposicion de motivos

Capitulo I. Disposiciones Generales

Capitulo IIl. Medidas de accién preventiva y vigilancia

Capitulo lll. Actuaciones para el mantenimiento y restablecimiento de la seguridad ciudadana
Capitulo IV. Régimen sancionador

Disposiciones adicional y derogatoria

Disposiciones finales

MODULO 2. SEGURIDAD PUBLICA

UNIDAD DIDACTICA 1. SEGURIDAD: CONCEPTOS Y TIPOS

nhwn =

La seguridad, nociones generales y concepto
Seguridad individual vs. Seguridad colectiva
Seguridad publica vs. Seguridad privada
Otros conceptos de seguridad

La importancia de la proteccién

UNIDAD DIDACTICA 2. INSEGURIDAD: CONCEPTO Y FACTORES DE LA INSEGURIDAD

PN =

La inseguridad

Conceptos asociados a la inseguridad ciudadana

Miedo asociado a la inseguridad ciudadana

Principales causas asociadas a la inseguridad ciudadana

UNIDAD DIDACTICA 3. VICTIMOLOGIA

1.
2.
3.

Concepto de victima
Clasificacion y caracteristicas de la victima
El proceso de victimizacion

<. EDUCA
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EDUCA BUSINESS SCHOOL

Factores de vulnerabilidad y proteccion
Reacciones psicopatolédgicas postraumaticas
Derechos de las victimas

La justicia restaurativa

Evaluacion psicoldgica forense de la victima
El abuso del derecho

v ooNL A

UNIDAD DIDACTICA 4. DESVIACION, MARGINALIDAD, INADAPTACION Y ANOMIA

Inadaptacién

Marginalidad

Desviacion

Anomia

Consecuencias en la sociedad: Delincuencia y clases de delincuencia
Importancia del control y orden social

ounpkpwNn-=

UNIDAD DIDACTICA 5. TEORIAS DE LA SEGURIDAD

1. Teorias sobre la seguridad y la inseguridad
2. Teorias sobre la delincuencia y la marginalidad

UNIDAD DIDACTICA 6. TIPOS DE DELINCUENCIA

1. Conceptualizacién del término

2. Eldelincuente

3. Personas criminalmente responsables

4. Circunstancias que modifican las responsabilidades criminales del delincuente

UNIDAD DIDACTICA 7. TIPOS DE DELITOS

Concepto de Delito

Elementos del delito

Tipos de Delito por la forma de accién

Clasificacion de delitos atendiendo a distintos criterios
Consecuencias juridicas del delito

Las penas

Delitos en el ambito familiar

Psicologia aplicada al delito

N A WN =

UNIDAD DIDACTICA 8. FASES DE INVESTIGACION

Denuncia del delito

Reunién de informacion y pruebas
Identificacién del culpable
Victimas y testigos

Técnicas encubiertas

Bases de datos

Entrevista e interrogatorio
Medios de difusion

Acusacién y juicio

WoOoNL A WN =
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UNIDAD DIDACTICA 9. MEDIDAS CAUTELARES Y PROCEDIMIENTO PENAL

AN =

Prevencion del delito

Adopcién de medidas cautelares
Medidas cautelares personales
Medidas cautelares patrimoniales
Fases del proceso penal

UNIDAD DIDACTICA 10. DERECHO PROCESAL PENAL

N A WN =

Ordenamiento y regulacién judicial penal

Juecesy tribunales. Sus competencias

Derechos a las que las partes pueden asistir en el proceso
Definicién y caracteristicas del proceso penal

Proceso ordinario

Procedimiento del Jurado

Procedimiento abreviado

Juicios rapidos

MODULO 3. DERECHO PENAL

UNIDAD DIDACTICA 1. DERECHO PENAL: SU CONCEPTO Y LEGITIMACION: PRINCIPIOS
FUNDAMENTALES DEL DERECHO PENAL MODERNO

1.
2.

Conceptos del Derecho Penal
Principios limitadores del Derecho Penal

UNIDAD DIDACTICA 2. LAS FUENTES DEL DERECHO PENAL: LA INTERPRETRACION DE LA LEY PENAL

VWO N AWDN =

Introduccion a las Fuentes del Derecho Penal

El Derecho Penal en el sistema normativo

El Derecho Penal en relaciéon con otras ramas del Ordenamiento Juridico
El principio de legalidad

La reserva de ley

La ley penal en blanco

El Derecho de la Unién Europea

La aplicacién de la Ley Penal en el tiempo y el espacio

Los limites espaciales de la Ley Penal

UNIDAD DIDACTICA 3. LA INFRACCION PENAL: DEFINICION Y CLASES. LA ACCION Y LA OMISION EN
LA INFRACCION PENAL. GRADOS DE EJECUCION EN LA INFRACCION PENAL. TIPICIDAD Y
ANTIJURIDICIDAD

NoubkrwnN =

Definiciény clases

La conducta como elemento del delito
Elementos de la acciéon

Teorias de la accién

Actos Involuntarios. Ausencia de Accién

La omisién

La responsabilidad penal de las personas juridicas
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La tipicidad como elemento del delito
La antijuridicidad como elemento del delito

UNIDAD DIDACTICA 4. LA RESPONSABILIDAD PENAL. IMPUTABILIDAD Y CULPABILIDAD EN LA
INFRACCION PENAL. DOLO E IMPRUDENCIA. CASO FORTUITO. ERROR. PUNIBILIDAD EN LA
INFRACCION PENAL. CIRCUNSTANCIAS QUE EXIMEN, MODIFICAN O EXTINGUEN LA
RESPONSABILIDAD CRIMINAL

—_—

~ovYeNaURWN S

El Iter Criminis

La Codelincuencia

La Culpabilidad

La Imputabilidad del delito

El Delito doloso

El Delito Imprudente

Elinjusto en los delitos imprudentes
El error de tipo

El Delito por omisién

La punibilidad y la imposicion de la pena
Concurso de delitos

UNIDAD DIDACTICA 5. LA RESPONSABILIDAD CIVIL DERIVADA DE LA INFRACCION PENAL

N A WN =

Introduccién a la Responsabilidad Civil
Concepto

Elementos

Antijuridicidad

Relacién con la Constitucion

El dano

Relacién de causalidad

La victimay el perjudicado

UNIDAD DIDACTICA 6. INFRACCIONES PENALES CONCRETAS TIPIFICADAS EN EL CODIGO PENAL
(PARTE ESPECIAL DEL DERECHO PENAL)

_—) A A
A WN=SOL

N hAWN =

El Homicidio y sus formas

El Aborto

La manipulacion genética

Delitos contra la Libertad

Delitos contra la Libertad e Indemnidad Sexual

Delitos contra la Intimidad, Propia Imagen e Inviolabilidad del Domicilio
Delitos contra el Honor

Delitos contra las Relaciones Familiares

Delitos contra la Seguridad Vial

. Delitos contra la Salud Publica

. Delitos contra la Administraciéon Publica

. Delitos contra la Administracion de Justicia
. Delitos contra la Ordenacién del Territorio
. Delitos contra el Patrimonio Histérico

. Delitos contra el Medio Ambiente
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EDUCA BUSINESS SCHOOL

UNIDAD DIDACTICA 7. ESTUDIO ESPECIFICO DE LOS DELITOS CUYA INVESTIGACION ES FUNCION DE
LOS DETECTIVES PRIVADOS

PN

Introduccioén a la actividad del Detective Privado
Investigaciones privadas en las relaciones laborales
Investigaciones privadas en el dmbito familiar
Investigaciones privadas sobre la revelacién de secretos

MODULO 4. FENOMENOLOGIA DELINCUENCIAL

UNIDAD DIDACTICA 1. LA CRIMINOLOGIA Y EL DERECHO PENAL

AW

La Criminologia como Ciencia Penal

Criminologia

Derecho Penal

Derecho Penitenciario

Relacién entre Criminologia, el Derecho Penaly la Politica Criminal

UNIDAD DIDACTICA 2. EL DELITO

NoubkhwnN=

Concepto de Delito

Elementos del delito

Tipos de Delito por la forma de accién

Clasificacion de delitos atendiendo a distintos criterios
Consecuencias juridicas del delito

Las penas

Delitos en el &mbito familiar

UNIDAD DIDACTICA 3. EL DELINCUENTE

PN

Conceptualizacion del término

El Delincuente

Personas criminalmente responsables

Circunstancias que Modifican las Responsabilidad Criminal del Delincuente

MODULO 5. NORMATIVA GENERAL Y ESPECiFICA SOBRE SEGURIDAD PRIVADA

UNIDAD DIDACTICA 1. LA SEGURIDAD PRIVADA Y EL ORDENAMIENTO JURIDICO APLICABLE

VWO N AWDN =

Ordenamiento Juridico Estatal y de las Comunidades Auténomas
El Derecho Comunitario

Clases de normas juridicas

Fuentes del Derecho

Leyes Organicas

Reglamento

Las personas juridicas

Representacién legal y voluntaria

Proteccién y garantia de los Derechos fundamentales

UNIDAD DIDACTICA 2. LEY ORGANICA 42015, DE 30 DE MARZO, SOBRE PROTECCION DE LA

<. EDUCA
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SEGURIDAD CIUDADANA

N AWM=

Introducciéon de los aspectos que regulan esta Ley

Competencia y autoridades competentes en materia de seguridad ciudadana
Articulos relacionados con la sequridad privada

Articulos referentes al Ministerio de Interior

Infracciones y sanciones

Primacia de la jurisdiccién penal

La sancién administrativa frente a la penal

Responsabilidad penal y administrativa

UNIDAD DIDACTICA 3. LA LEY 05/2014, DE 4 DE ABRIL, DE SEGURIDAD PRIVADA

PN =

Introduccion a la Ley 05/2014 de Seguridad Privada

Principales Cambios Introducidos por la Ley 05/2014 de Seguridad Privada
Fundamento de la Ley 05/2014 de Seguridad Privada

Estructura Basicay Contenido de la Ley 05/2014 de Seguridad Privada

UNIDAD DIDACTICA 4. REAL DECRETO 23641994, REGLAMENTO DE SEGURIDAD PRIVADA

NoubkwnN=

Real Decreto 2364/1994. Reglamento de Seguridad Privada
Articulos Relacionados con las CRAs

Articulos Relacionados con las FFCCSE

Articulos Relacionados con el Control por Parte de las FFCCSE
Articulos Relacionados con los Directores de Seguridad
Entidades Obligadas a Adoptar Medidas de Seguridad Concretas
El Régimen Sancionador en Seguridad Privada

UNIDAD DIDACTICA 5. ORDENES MINISTERIALES DE INTERIOR FEBRERO DE 2011

PN

v

6.

Introduccién a las Ordenes Ministeriales de Interior de Febrero de 2011

Orden Ministerial Int/314/2011 sobre Empresas de Seguridad Privada

Orden Ministerial Int/315/2011 sobre Comisiones de Coordinacién de la Seguridad Privada
Orden Ministerial Int/316/2011 sobre Funcionamiento de los Sistemas de Alarma en el Ambito
de la Seguridad Privada

Orden Ministerial Int/317/2011 sobre Medidas de Seguridad Privada

Orden Ministerial Int/318/2011 sobre Personal de Seguridad Privada

UNIDAD DIDACTICA 6. LEY 08/2011 DE 28 DE ABRIL, PROTECCION DE LAS INFRAESTRUCTURAS
CRITICAS Y SU REGLAMENTO

PN

Concepto y caracterizacion de las Infraestructuras Criticas

La Ley 08/2011 de Proteccién de Infraestructuras Critica

Real Decreto 704/2011 de 20 de Mayo, Reglamento de Proteccion de Infraestructuras Criticas
El Centro Nacional de Protecciéon de Infraestructuras Criticas (CNPIC)

UNIDAD DIDACTICA 7. NOCIONES DE DERECHO PENAL Y PROCESAL

1.
2.

Introduccion al Derecho Penal
Introduccion al Derecho Procesal
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UNIDAD DIDACTICA 8. PERSPECTIVAS DE LA SEGURIDAD PRIVADA EN LA UNION EUROPEA

1. Introduccién a la Normativa Europea en Materia de Seguridad Privada
2. Los Distintos Niveles de Reglamentacién por Paises

3. Aspectos Generales y Comunes en los Distintos Paises

4. Declaracion conjunta del CoESS y UNI-Europa

MODULO 6. GESTION Y ANALISIS DE RIESGOS
UNIDAD DIDACTICA 1. LA GESTION DEL RIESGO

1. Introduccién a la Gestién del Riesgo. Conceptos Generales
2. Objetivos Generalesy Especificos

3. Marco Conceptual

4. Términos y Definiciones

UNIDAD DIDACTICA 2. METODOLOGIA GENERAL PARA LA GESTION DEL RIESGO

1. Directrices Generales Metodoldgicas
2. Contexto Estratégico
3. Identificacién y Clasificacion de Riesgos

UNIDAD DIDACTICA 3. METODOLOGIA GENERAL PARA LA GESTION DEL RIESGO II

Andlisis del Riesgo

Valoracién del Riesgo

Politicas de Administracion del Riesgo
Elaboracion de Mapas de Riesgo
Comunicacién y Consulta
Monitorizacién y Revisiéon

ounphpwnN-=

UNIDAD DIDACTICA 4. METODOS CUANTITATIVOS DE ANALISIS DE RIESGOS

Conceptos Basicos Métodos Cuantitativos

Las Bases Matematicas

Método del Arbol de Fallos

Método del Arbol de Sucesos

Métodos Semicuantitativos DOW y MOND de Incendio y Explosién

kN =

UNIDAD DIDACTICA 5. METODOS CUALITATIVOS DE ANALISIS DE RIESGOS

Conceptos bdasicos de Métodos Cualitativos

Analisis Histoérico de Sucesos

Check-List (Listas de Comprobacién)

Analisis Preliminar de Riesgos

Analisis "What IF..."

Analisis Funcional de Operatividad (Método HAZOP)
Andlisis del Modo y Efecto de Fallos (FMEA)

Método Mosler de Andlisis del Riesgo

N A WN =
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UNIDAD DIDACTICA 6. NORMA ISO 31000 RISK MANAGEMENT

Descripciéon General de la Norma ISO 31000 Risk Management
Principios de la ISO 31000

Marco Conceptual de la ISO 31000

Principales Procesos de la ISO 31000

Implantacién de la Norma ISO 31000

AN =

MODULO 7. SEGURIDAD FiSICA
UNIDAD DIDACTICA 1. LOS MEDIOS TECNICOS DE SEGURIDAD Y PROTECCION

Introduccion

Clasificacion de los medios técnicos
Garantias de calidad. Normalizacion
Tipos y medios de proteccién
Controles de acceso

AW

UNIDAD DIDACTICA 2. LOS MEDIOS TECNICOS PASIVOS. SEGURIDAD FiSICA

Cerraduras y elementos de cierre

Puertas acorazadas y blindadas

Esclusas de paso

Tornos

Control de acceso de vehiculos

Medios de proteccién exterior contra intrusion

Medios de proteccién contra actos vandalicos graves o agresiones
Medios de proteccion de valores

N A WN =

UNIDAD DIDACTICA 3. ALUMBRADO DE SEGURIDAD

1. Introduccién. Marco general

2. Justificacién del alumbrado de seguridad
3. Medios de iluminacién

4. Operaciones basicas

MODULO 8. SEGURIDAD ELECTRONICA
UNIDAD DIDACTICA 1. LOS MEDIOS TECNICOS ACTIVOS. SEGURIDAD ELECTRONICA ()

1. Medios de identificacién
2. Control de acceso de vehiculos
3. Control de accesos de objetos y materiales

UNIDAD DIDACTICA 2. LOS MEDIOS TECNICOS ACTIVOS. SEGURIDAD ELECTRONICA (I1)

1. Medios de proteccién contra intrusiéon
2. Medios de proteccién contra actos vandalicos graves o agresiones
3. Medios de proteccion de valores

<. EDUCA

business school



EDUCA BUSINESS SCHOOL

UNIDAD DIDACTICA 3. CIRCUITO CERRADO DE TELEVISION

Introduccion

Fundamentos de la television en circuito cerrado
Definicién

Generalidades

Aplicaciones

Elementos

Funcionamiento

Clasificacion

N AWM=

UNIDAD DIDACTICA 4. CENTRALIZACION DE ALARMAS

Marco general y objetivos de la centralizacién
Criterios de eleccién de un sistema de centralizacién
Tendencia actual de los sistemas de centralizacién
Sistemas de centralizacion de alarmas

Interaccion usuario-sistema

Procedimientos de Verificacién de Alarmas

Alarma confirmada

N A WN =

MODULO 9. SEGURIDAD DE PERSONAS

UNIDAD DIDACTICA 1. LA SEGURIDAD, NOCIONES GENERALES

1. La seguridad, nociones generales y concepto

UNIDAD DIDACTICA 2. CONCEPTOS GENERALES SOBRE SEGURIDAD

La proteccién

La seguridad

Nivel de seguridad y grado de proteccion
Peligro, amenaza, dafo, riesgo y detrimento
Estudio de seguridad

AN =

UNIDAD DIDACTICA 3. PROTECCION DE PERSONAS

Escalones y niveles de seguridad

Evaluacién de dispositivos

Coordinacion con el departamento de seguridad
Evacuaciones

Acceso de personas y objetos

Actuacion basica de proteccion

ounpkwn-=

UNIDAD DIDACTICA 4. TIPOS DE PROTECCION

1. Proteccion dindmicay estética
2. Caracteristicas de la proteccion dindmica y estdtica
3. Sistemas de proteccién/Proteccién personal

Alarma no confirmada: diversos tipos de sefales a gestionar

<
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4. Factores en las configuraciones de la capsula de proteccién

UNIDAD DIDACTICA 5. ORGANIZACION DE MEDIOS DE SEGURIDAD DINAMICA

1.

Técnicas de seguridad en vehiculos

2. La conduccién evasiva o defensiva
3. La conduccioén ofensiva
4. Caracteristicas de las caravanas e itinerarios

UNIDAD DIDACTICA 6. ORGANIZACION DE MEDIOS DE SEGURIDAD ESTATICA

AN =

Concepto de la informacién
Concepto de observacion
Técnicas de informacién
Técnicas de observacion

Los procedimientos del agresor

MODULO 10. SEGURIDAD LOGICA

UNIDAD DIDACTICA 1. INTRODUCCION Y CONCEPTOS BASICOS

1.
2.
3.
4.

La sociedad de la informacion

Disefo, desarrollo e implantacién

Factores de éxito en la seguridad de la informacién
Seguridad Légica

UNIDAD DIDACTICA 2. CONTROL MALWARE

PN =

g

7.

Sistemas de deteccién y contenciéon de Malware

Herramientas de control de Malware

Criterios de seguridad para la configuracion de las herramientas de proteccion frente a Malware
Determinacién de los requerimientos y técnicas de actualizacion de las herramientas de
proteccion frente a Malware

Relacién de los registros de auditoria de las herramientas de proteccion frente a Malware
Establecimiento de la monitorizacién y pruebas de las herramientas de proteccién frente a
Malware

Andlisis de Malware mediante desensambladores y entornos de ejecucién controlada

UNIDAD DIDACTICA 3. INGENIERIA SOCIAL, ATAQUES WEB Y PHISHING

NoubkwnN=

Introduccioén a la ingenieria social
Recopilar informacién
Herramientas de ingenieria social
Técnicas de ataques

Prevencion de ataques
Introduccién a phising

Man In The Middle

UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

<. EDUCA
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1. Procedimiento de recoleccién de informacién relacionada con incidentes de seguridad
2. Exposiciéon de las distintas técnicas y herramientas utilizadas para el analisis y correlacién de
informacién y eventos de seguridad
. Proceso de verificacion de la intrusion
4. Naturalezay funciones de los organismos de gestién de incidentes tipo CERT nacionales e
internacionales

w

MODULO 11. SEGURIDAD EN ENTIDADES DE CREDITO
UNIDAD DIDACTICA 1. SEGURIDAD OPERATIVA-SEGURIDAD EN ENTIDADES DE CREDITO

1. Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento de Seguridad
Privada

2. Las obligaciones del personal de seguridad privada en el auxilio y comunicacién de
informaciones a las Fuerzas y Cuerpos de Seguridad

UNIDAD DIDACTICA 2. MEDIDAS DE SEGURIDAD CONCRETAS EN ENTIDADES DE CREDITO

Ambito de seguridad

Concepto de Sistema de Seguridad
Necesidad y aplicacion del sistema de seguridad
Clasificacion del sistema de seguridad
Instalacion de seguridad

Central de alarmas o unidad de control
Sensores

Sistemas de aviso y senalizacion
Proteccion contra robos y atracos

10. Proteccién contra incendios

11. Central de control

12. Accesorios

N hAWN =

e

UNIDAD DIDACTICA 3. VEHICULOS DE TRANSPORTE DE FONDOS, VALORES Y OBJETOS VALIOSOS

1. La proteccion de fondos, valores y objetos valiosos
2. Caracteristicas de los medios humanos y materiales
3. Técnicas de proteccion ofensivas-defensivas

MODULO 12. SEGURIDAD PATRIMONIAL
UNIDAD DIDACTICA 1. NORMATIVA REGULADORA DEL PATRIMONIO HISTORICO Y ARTISTICO
1. Normativa reguladora del Patrimonio Histérico y Artistico

UNIDAD DIDACTICA 2. LA SEGURIDAD EN EDIFICIOS RELACIONADOS CON EL PATRIMONIO
HISTORICO Y CULTURAL

1. Seguridad en museos, salas de exposiciones o subastas y galerias de arte

UNIDAD DIDACTICA 3. DEPOSITO Y TRANSPORTE DE OBRAS DE ARTE

business school
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Depésito de obras de arte

2. Transporte de obras de arte
3. Medidas de seguridad aplicables en el transporte

MODULO 13. PROTECCION CONTRA INCENDIOS Y PLANES DE AUTOPROTECCION

UNIDAD DIDACTICA 1. EL FUEGO Y LOS MEDIOS DE PROTECCION CONTRA INCENDIOS

1.

Los incendios en el ambito industrial

2. Los medios de proteccion contra incendios

UNIDAD DIDACTICA 2. LOCALES DE PUBLICA CONCURRENCIA

1.
2.
3.

Introduccién ;Qué es un local de publica concurrencia?
Factores de riesgo en locales de publica concurrencia
Criterios preventivos y de actuacion sobre la conducta ante situaciones de emergencia

UNIDAD DIDACTICA 3. GUIA DE REDACCION PARA UN PLAN DE AUTOPROTECCION

AN =

Introduccién

;Qué es el plan de autoproteccion?
Antecedentes legales

Marco Legal Bésico

Contenido de un plan de autoproteccion

UNIDAD DIDACTICA 4. IDENTIFICACION DE LOS TITULARES Y DEL EMPLAZAMIENTO DE LA
ACTIVIDAD

1.

4.

Direccién Postal del emplazamiento de la actividad. Denominacién de la actividad, nombre y/o
marca Teléfono y Fax

. Identificacién de los titulares de la actividad Nombre y/o Razén Social Direccion Postal, Teléfono

y Fax

. Nombre del Director/a del Plan de Autoproteccion y del Director/a del Plan de Actuacién en

Emergencias, caso de ser distintos Direccién Postal, Teléfono y Fax
Identificacién del Técnico redactor del Plan de Autoproteccion, Teléfono y Fax

UNIDAD DIDACTICA 5. DESCRIPCION DETALLADA DE LA ACTIVIDAD Y DEL MEDIO FiSICO EN EL QUE
SE DESARROLLA

1.
2.
3.

Introduccion

Descripcion de cada una de las actividades desarrolladas objeto del Plan

Descripcién del centro o establecimiento, dependencias e instalaciones donde se desarrollen las
actividades objeto del plan

Clasificacion y descripcion de usuarios

. Descripcién del entorno urbano, industrial o natural en el que figuren los establecimientos,

instalaciones y areas donde se desarrolle la actividad
Descripcién de los accesos Condiciones de accesibilidad para la ayuda externa

. Identificacién de la documentacién gréafica de este capitulo

UNIDAD DIDACTICA 6. INVENTARIO, ANALISIS Y EVALUACION DE RIESGOS
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5.
6.

EDUCA BUSINESS SCHOOL

. Descripciény localizacion de los elementos, instalaciones, procesos de produccién, etc. que

puedan dar origen a una situacion de emergencia o incidir de manera desfavorable en el
desarrollo de la misma

. Identificacién, andlisis y evaluacién de los riesgos propios de la actividad y de los riesgos

externos que pudieran afectarle

. Identificacién, cuantificacién y tipologia de las personas tanto propias de la actividad como

ajenas a la misma que tengan acceso a los edificios, instalaciones y dreas donde se desarrolle la
actividad

Relacién de accidentes

Procedimientos preventivos y de control de los Riesgos en el establecimiento

Identificacién de documentacién grafica de este capitulo

UNIDAD DIDACTICA 7. INVENTARIO, ANALISIS Y EVALUACION DE LAS MEDIDAS Y MEDIOS DE
AUTOPROTECCION

1.

Introduccion

2. Inventario y descripcién de las medidas y medios, humanos y materiales, que dispone la entidad

4.

para controlar los riesgos detectados, enfrentar las situaciones de emergencia y facilitar la
intervencion de los servicios externos de emergencias

. Las medidas y los medios, humanos y materiales, disponibles en aplicacién de disposiciones

especificas en materia de seguridad
Identificacién de documentacién grafica de este capitulo

UNIDAD DIDACTICA 8. PROGRAMA DE MANTENIMIENTO DE INSTALACIONES

4.

. Introducciéon
. Descripcién del mantenimiento preventivo de las instalaciones de riesgo, que garantiza la

operatividad de las mismas

. Descripcién del mantenimiento preventivo de las instalaciones de proteccion, que garantice la

operatividad de las mismas
Realizacién de las inspecciones de seguridad de acuerdo con la normativa vigente

UNIDAD DIDACTICA 9. PLAN DE ACTUACION ANTE EMERGENCIAS

N =

b

6.

Introduccién

Identificacién y clasificacién de las emergencias

Procedimientos de actuaciéon ante emergencias

Identificacién y Funciones de las personas y equipos que llevaradn a cabo los procedimientos de
actuacién en emergencias

Identificacién del responsable de la puesta en marcha del Plan de Actuacién ante Emergencias
Identificacién de la documentacién grafica de este capitulo

UNIDAD DIDACTICA 10. INTEGRACION DEL PLAN DE AUTOPROTECCION EN OTROS DE AMBITO
SUPERIOR

1.
. Los protocolos de notificacién de la emergencia
. Coordinacion entre la Direccion del Plan de Autoproteccion y la Direccion del Plan de Proteccién

Introduccion

Civil donde se integre el Plan de Autoproteccion
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Las formas de colaboracion de la organizacion de autoprotecciéon con los planesy las
actuaciones del sistema publico de Protecciéon Civil

UNIDAD DIDACTICA 11. IMPLANTACION DEL PLAN DE AUTOPROTECCION

1.
2.
3.

(9,

7.

Introduccion

Identificacién del responsable de la implantacion

Programa de formacién e informacion a todo el personal con participacion activa en el Plan de
Autoprotecciéon

Programa de formacién e informacion a todo el personal sobre el Plan de Autoproteccion

. Programa de informacion general para los usuarios
. Senalizaciones y normas para la actuacién de personal del establecimiento y/o dependencias y

visitantes
Programa de dotacién y adecuacion de medios materiales y recursos

UNIDAD DIDACTICA 12. MANTENIMIENTO DE LA EFICACIA Y ACTUALIZACION DEL PLAN DE
AUTOPROTECCION

AN =

Introduccion

Programa de reciclaje de formacion e informacién

Programa de sustitucion de medios y recursos

Programa de ejercicios y simulacros

Programa de revision y actualizacién de toda la documentacién que forma parte del Plan de
Autoproteccion

Programa de auditorias e inspeccion

(. EDUCA
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