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EDUCA BUSINESS SCHOOL

SOMOS EDUCA BUSINESS SCHOOL

EDUCA Business School es una institucién de formacién online especializada en negocios. Como
miembro de la Comisién Internacional de Educacion a Distancia y con el prestigioso Certificado de
Calidad AENOR (normativa ISO 9001) nuestra institucién se distingue por su compromiso con la
excelencia educativa.

Nuestra oferta formativa, ademas de satisfacer las demandas del mercado laboral actual, puede
bonificarse como formacién continua para el personal trabajador, asi como ser homologados en
Oposiciones dentro de la Administracién Pablica. Las titulaciones de EDUCA Business School se
pueden certificarse con la Apostilla de La Haya dotandolos de validez internacional en mas de 160
paises.
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EDUCA BUSINESS SCHOOL

RANKINGS DE EDUCA BUSINESS SCHOOL

Educa Business School se engloba en el conjunto de EDUCA EDTECH Group, que ha sido reconocido
por su trabajo en el campo de la formacién online.

Todas las entidades bajo el sello EDUCA EDTECH comparten la misién de democratizar el acceso a la
educacién y apuestan por la transferencia de conocimiento, por el desarrollo tecnolégico y por la
investigacion. Gracias a ello ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional.
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EDUCA BUSINESS SCHOOL
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EDUCA BUSINESS SCHOOL

BY EDUCA EDTECH

Educa Business School es una marca avalada por EDUCA EDTECH Group, que esta compuesto por un
conjunto de experimentadas y reconocidas instituciones educativas de formacién online. Todas las
entidades que lo fForman comparten la misién de democratizar el acceso a la educacién y apuestan por
la transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacién.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en los
procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos

multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que apuestan
por la transferencia de conocimientos, desarrollo tecnoldgico e investigacion.

\{:}, 1. Flexibilidad

)

O Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\@',ﬁl Cercania y comprension. Democratizando el acceso a la educacion
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

3

linerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompanamiento /S eguimiento docente

Orientacion académica por parte de un equipo docente especialista en su
area de conocimiento, que aboga por la calidad educativa adaptando los
procesos a las necesidades del mercado laboral.

30

304

5. Innovacion

Desarrollos tecnologicos en permanente evolucion impulsados por la Al
mediante Learning Experience Platform.

B

6. Excelencia educativa

0 & Enfoque didactico orientado al trabajo por competencias, que favorece un
aprendizaje practico v significativo, garantizando el desarrollo profesional.



EDUCA BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR EDUCA BUSINESS SCHOOL

1 « FORMACION ONLINE ESPECIALIZADA

Nuestros alumnos acceden a un modelo pedagodgico
innovador de mas de 20 aiios de experiencia educativa con
Calidad Europea.

A

Ay |

2- METODOLOGIA DE EDUCACION FLEXIBLE

Con nuestra metodologia estudiaran 100% online y nuestros ar
alumnos/as tendran acceso los 365 dias del ano a la
plataforma educativa.

3. CAMPUS VIRTUAL DE ULTIMA TECNOLOGIA

ﬂ
v

Contamos con una plataforma avanzada con material adaptado a
la realidad empresarial, que fomenta la participacion, interaccion y
comunicacion con alumnos de distintos paises.
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EDUCA BUSINESS SCHOOL

4- DOCENTES DE PRIMER NIVEL

Nuestros docentes estan acreditados y formados en
Universidades de alto prestigio en Europa, todos en
activo y con una amplia experiencia profesional.

5- TUTORIA PERMANENTE

ﬂ Contamos con un Centro de Atencion al Estudiante CAE,
b que brinda atencion personalizada y acompanamiento

‘ Z:JZ durante todo el proceso formativo.

6- DOBLE MATRICULACION

Algunas de nuestras acciones formativas cuentan con la 4‘ 4‘
llamada Doble matriculacion, que te permite obtener dos
formaciones, ya sean de masters o curso, al precio de una.
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EDUCA BUSINESS SCHOOL

Master en Derecho Digital + Titulacién Universitaria

DURACION
1500 horas

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

CREDITOS
16 ECTS

= E [E E

Titulacién

Titulacién Multiple: - Titulaciéon de Master en Derecho Digital con 1500 horas expedida por EDUCA
BUSINESS SCHOOL como Escuela de Negocios Acreditada para la Imparticién de Formacién Superior
de Postgrado, con Validez Profesional a Nivel Internacional - Titulacién Universitaria de Derecho de las
Nuevas Tecnologias de la Informacién y la Comunicaciéon con 200 horas 'y 8 créditos ECTS por la
Universidad Catélica de Murcia - Titulo Propio Universitario en Proteccién de Datos en la Empresa
(RGPD) con 200 horas y 8 créditos ECTS por la Universidad Catélica de Murcia
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mo centro acred iones formativas

expi

5 NOMBRE DEL ALU

esente titulo

Nombre del curso
con una duracién de XXX horas, perteneciente al Plan de Formacién de Educa Business School.
Y para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.
Con una calificacion XXXXXXXXXXXXXXX.
Y para que conste expido la presente titulacion en Granada, a (dia) de (mes) del (afio).

Firma del Alumno/a La Direccion Académica

NOMBRE ALUMNO/A NOMBRE DE AREA MANAGER

Descripcion

El Master en Derecho Digital te posiciona a la vanguardia de un ambito en plena expansién, donde la
legislacion y la tecnologia convergen para dar forma a un mundo cada vez mas interconectado. La
creciente digitalizacién de los servicios y el comercio electrénico exige profesionales capacitados para
navegar por las complejidades del cumplimiento normativo, la propiedad intelectual y la proteccién de
datos. Este master te ofrece habilidades esenciales en ciberseguridad, derechos digitales y desarrollo
de servicios LegalTech, areas con alta demanda en el mercado laboral actual. Al participar, no solo
adquieres conocimientos tedéricos, sino que también te preparas para liderar en un entorno digital
global, garantizando la seguridad y el cumplimiento en un mundo donde la informacién es poder. Con
un enfoque online, este programa se adapta a tus necesidades, permitiéndote aprender desde
cualquier lugar con flexibilidad.

Objetivos

Comprender la normativa de servicios de la sociedad de la informacién.
Analizar la proteccion del consumidor en el comercio electrénico.
Evaluar la interaccion entre LSSl y propiedad intelectual.

Identificar derechos digitales de trabajadores y menores.

Aplicar medidas de cumplimiento del RGPD en empresas.

Desarrollar soluciones LegalTech para el sector juridico.

Gestionar riesgos y auditorias de ciberseguridad en entornos digitales.

business school
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EDUCA BUSINESS SCHOOL

Para qué te prepara

El Master en Derecho Digital esta dirigido a profesionales y titulados del &mbito juridico y tecnolégico
que buscan profundizar en areas como la proteccion de datos, ciberseguridad y derechos digitales.
Ideal para quienes deseen especializarse en el entorno digital, abordando temas avanzados como
propiedad intelectual, contratacién electrénicay servicios LegalTech.

A quién va dirigido

El Master en Derecho Digital te prepara para afrontar los desafios legales en un entorno digital en
constante evolucién. Adquirirds habilidades para gestionar la proteccién de datos y la ciberseguridad,
comprendiendo la normativa vigente. Podras asesorar sobre propiedad intelectual, contratos y
comercio electrénico, promoviendo el cumplimiento normativo. Ademas, entenderas la interaccion
entre derechos digitales y la proteccién del consumidor, siendo capaz de implementar soluciones
tecnoldgicas legales efectivas.

Salidas laborales

- Abogado especializado en derecho digital y ciberseguridad - Consultor de cumplimiento normativo
en proteccion de datos - Asesor en propiedad intelectual y derechos de autor en entornos digitales -
Experto en regulaciéon de comercio electrénico - Responsable de privacidad y proteccion de datos en
empresas - Especialista en LegalTech y desarrollo de soluciones tecnoldgicas juridicas - Gestor de
politicas de seguridad de la informacion

business school
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EDUCA BUSINESS SCHOOL

TEMARIO

MODULO 1. DERECHO DE LAS NUEVAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
UNIDAD DIDACTICA 1. SERVICIOS DE LA SOCIEDAD DE LA INFORMACION Y COMERCIO ELECTRONICO

1. Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informaciéon y de comercio
electrénico

2. Servicios de la informacion

. Servicios excluidos del ambito de aplicacion de la LSSI

4. Definiciones de la LSSI

w

UNIDAD DIDACTICA 2. CUMPLIMIENTO NORMATIVO EN LA SOCIEDAD DE LA INFORMACION

Sociedad de la Informacién: Introducciéon y ambito normativo

Los Servicios en la Sociedad de la Informacién Principio, obligaciones y responsabilidades
Obligaciones ante los consumidores y usuarios

Compliance en las redes sociales

Sistemas de autorregulacion y cédigos de conducta

La conservacién de datos relativos a las comunicaciones electrénicasy a las redes publicas de
comunicaciones electrénicas y redes publicas de comunicaciones

7. Electrénicas y redes publicas de comunicaciones

ounpkwnNn-=

UNIDAD DIDACTICA 3. PROPIEDAD INTELECTUAL Y FIRMA ELECTRONICA

Introduccion a la Propiedad Intelectual

Marco Legal

Elementos protegidos de la Propiedad Intelectual

Organismos Publicos de la Propiedad Intelectual

Vias de proteccion de la Propiedad Intelectual

Medidas relativas a la Propiedad Intelectual para el compliance en la empresa
Firma Electrénica Tipos y normativa vigente

Aplicaciones de la firma electrénica

N A WN =

UNIDAD DIDACTICA 4. CONTRATACION ELECTRONICA

1. El contrato electrénico

2. La contratacion electrénica

3. Tipos de contratos electrénicos

4. Perfeccionamiento del contrato electrénico

UNIDAD DIDACTICA 5. PROTECCION DE LOS CONSUMIDORES Y USUARIOS

Ley General para la Defensa de los Consumidores y Usuarios y otras leyes complementarias
Proteccién de la salud y seguridad

Derecho a la informacion, formacion y educaciéon

Proteccion de los intereses econémicos y legitimos de los consumidores y usuarios

<. EDUCA
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EDUCA BUSINESS SCHOOL

UNIDAD DIDACTICA 6. PUBLICIDADCONCEPTO DE PUBLICIDAD PROCESOS DE COMUNICACION
PUBLICITARIA TECNICAS DE COMUNICACION PUBLICITARIA

1. Concepto de publicidad
2. Procesos de comunicacion publicitaria
3. Técnicas de comunicacioén publicitaria

UNIDAD DIDACTICA 7. LIBERTAD DE EXPRESION E INFORMACION

1. Libertad de expresién
2. Libertad de informacion

UNIDAD DIDACTICA 8. DERECHO AL HONOR, DERECHO A LA INTIMIDAD Y LA PROPIA IMAGEN

Derecho al honor, intimidad y propia imagen
Derecho a la intimidad

Derecho a la propia imagen

Derecho al honor

Acciones protectoras

nhwn=

MODULO 2. ESPECIALIZACION EN KNOW-HOW, PROPIEDAD INTELECTUAL E INDUSTRIAL EN UN
MERCADO DIGITAL GLOBAL

UNIDAD DIDACTICA 1. INTRODUCCION AL KNOW-HOW

Introduccion tedrica al concepto de know-how

Entorno de Innovacién Abierta

Politica de Gestion de Propiedad Intelectual e Industrial

Gestién de Propiedad Intelectual e Industrial en Proyectos de [+D+l
Patent Box

AN =

UNIDAD DIDACTICA 2. SECRETOS EMPRESARIALES E INFORMACION CONFIDENCIAL

1. Jurisdiccién Europea Y Espanola
2. Relevancia del secreto
3. Requisitos del secreto empresarial

UNIDAD DIDACTICA 3. PROTECCION DEL KNOW-HOW

1. Gestion de la proteccién

2. Proteccion de la Propiedad Intelectual e Industrial en la era digital

3. Gestién de la Propiedad Intelectual e Industrial en explotaciéon y defensa
4. Non Disclosure Agreement (NDA)

UNIDAD DIDACTICA 4. INTERACCION ENTRE LA LSSI Y LA LEY DE PROPIEDAD INTELECTUAL

1. Ley de Servicios de la Sociedad de la Informacién y Ley de Propiedad Intelectual: una doble
perspectiva

2. Derechos de propiedad intelectual sobre las paginas web

3. Acceso a contenidos desde la perspectiva de la LSSI

<. EDUCA

business school



EDUCA BUSINESS SCHOOL

4. LalLeySinde: Ley 2/2011, de 4 de marzo, de Economia Sostenible

5.
6.

Impacto de la Reforma
Reforma del TRLGDCU impacto en los negocios online

UNIDAD DIDACTICA 5. PATENTES, DISENOS INDUSTRIALES Y MODELOS DE UTILIDAD

AW =

Requisitos de una patente

Clases de patentes

Procedimiento de registro de patentes
Disefos industriales

Modelos de utilidad

UNIDAD DIDACTICA 6. MARCA NACIONAL Y NOMBRES COMERCIALES

N hAWN =

Marco normativo La Ley 17/2001, de 7 de diciembre, de Marcas
Concepto de marca

Clases de marcas

Concepto de nombre comercial

Prohibiciones absolutas de registro

Prohibiciones relativas de registro

Marca notoria y marca renombrada

Marcas colectivas y de garantia

UNIDAD DIDACTICA 7. NOMBRES DE DOMINIO

1.
2.

Clases de nombres de dominio
Conflictos en nombres de dominio

UNIDAD DIDACTICA 8. INTRODUCCION AL BIG DATA

NoubkwnN=

¢Qué es Big Data?

La era de las grandes cantidades de informacion: historia del big data
La importancia de almacenar y extraer informaciéon

Big Data enfocado a los negocios

Open Data

Informacion publica

IoT (Internet of Things - Internet de las cosas)

MODULO 3. PROTECCION DE LA PROPIEDAD INTELECTUAL

UNIDAD DIDACTICA 1. ENTIDADES DE GESTION

N AWM=

Las Entidades de Gestiéon: Aproximacién
Obligaciones de las entidades de gestion

Tarifas de las entidades de gestion

Contrato de Gestion

Autorizacion del Ministerio de Cultura

Estatutos de las Entidades de Gestién
Reclamacion de cantidades

Funcién social y desarrollo de la oferta digital legal

<. EDUCA
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9.
10.
11.
12.
13.
14.

EDUCA BUSINESS SCHOOL

Acuerdos de representacion reciproca entre Entidades de Gestién
Contabilidad y Auditoria de las Entidades de Gestion

Régimen sancionador de las Entidades de Gestion: Infracciones y Sanciones
Facultades de las Administraciones PUblicas sobre las Entidades de Gestion
Entidades de Gestién en Espana

Video tutorial: Jurisprudencia aplicada a las Entidades de gestion en Espana

UNIDAD DIDACTICA 2. REGISTROS DE OBRAS Y PROTECCION PREVENTIVA

nhwn =

Registros de obras y proteccién preventiva en la LPI
Registro General de la Propiedad Intelectual
Registros privados de propiedad intelectual

Registro en la Sociedad General de Autores y Editores
Simbolos o indicativos de la reserva de derechos

UNIDAD DIDACTICA 3. DEFENSA EN ViA ADMINISTRATIVA

1.
2.
3.

Defensa en via Administrativa: Antecedentes
Actual Comisién de Propiedad Intelectual
Mediacién y arbitraje en Propiedad Intelectual

UNIDAD DIDACTICA 4. ACCIONES CIVILES

1.

vhwnN

Tutela civil en la Propiedad Intelectual: Diligencias preliminares y medidas de aseguramiento de
la prueba

Medidas cautelares

Valoracion del dafno e indemnizacion por violacion de derechos de propiedad intelectual
Procedimiento para la accién de infraccion de derechos de Propiedad Intelectual

Ejercicio Resuelto: Procedimiento Civil de Propiedad Intelectual

UNIDAD DIDACTICA 5. ACCIONES PENALES

ounpkwn-=

Acciones Penales y Proteccion de la Propiedad Intelectual

El tipo penal basico

El tipo atenuado

El Tipo penal agravado

Modo de persecucién de los delitos de propiedad intelectual

Responsabilidad penal de las personas juridicas. Especial mencién al Corporate Compliance

UNIDAD DIDACTICA 6. PROPIEDAD INTELECTUAL EN INTERNET

N kA WN =

Propiedad Intelectual e Internet

Responsabilidad de los prestadores de servicios de la sociedad de la informacién
Operadores de redes y proveedores de acceso a internet

Copia temporal de los datos solicitados por los usuarios

Servicios de alojamiento o almacenamiento de datos

Enlaces a contenidos o instrumentos de bisqueda

Medidas cautelares en el caso de intermediarios

Video tutorial. Jurisprudencia aplicada al sector: Sentencia Svensson y Asunto Bestwater

<. EDUCA
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EDUCA BUSINESS SCHOOL

MODULO 4. DERECHOS DIGITALES

UNIDAD DIDACTICA 1. DERECHOS BASICOS EN EL ENTORNO DIGITAL

ounpwnN-=

Introduccion. Los derechos en la Era digital

Derecho a la Neutralidad de Internet

Derecho de Acceso universal a Internet

Ejercicio Resuelto: Derecho de Acceso universal a Internet
Derecho a la Seguridad Digital

Derecho a la Educacion Digital

UNIDAD DIDACTICA 2. DERECHOS DIGITALES RELACIONADOS CON LA PROTECCION DE DATOS

1.
2.
3.

Derecho de Rectificacién en Internet
Derecho a la Actualizacién de informaciones en medios de comunicacién digitales
Derecho al Olvido en blsquedas de Internet

UNIDAD DIDACTICA 3. DERECHOS DIGITALES DE LOS TRABAJADORES

1.
2.
3.

4.
5.
6.

Derecho a la intimidad y uso de dispositivos digitales en el ambito laboral

Derecho a la desconexion digital en el ambito laboral

Derecho a la intimidad frente al uso de dispositivos de video-vigilancia y de grabacién de sonido
en el lugar de trabajo

Derecho a la intimidad ante la utilizacién de sistemas de geolocalizacion en el ambito laboral
Ejercicio resuelto: Geolocalizaciéon acorde con la AEPD

Derechos digitales en la negociacién colectiva

UNIDAD DIDACTICA 4. DERECHOS DIGITALES EN LAS REDES SOCIALES

1.
2.

Derecho al olvido en servicios de redes sociales y servicios equivalentes
Derecho de portabilidad en servicios de redes sociales y servicios equivalentes

UNIDAD DIDACTICA 5. DERECHOS DIGITALES DE LOS MENORES DE EDAD

1.
2.
3.

Proteccion de los menores en Internet
Proteccion de datos de los menores en Internet

Ejercicio resuelto: Tratamiento de datos por Asociaciones de Madres y Padres de Alumnos
(AMPA)

UNIDAD DIDACTICA 6. OTROS DERECHOS DIGITALES

ounpkrwn-=

Derecho al testamento digital

Utilizacién de medios tecnoldgicos y datos personales en las actividades electorales
Politicas de impulso de los Derechos Digitales

Compra Segura en Internet y Cloud Computing

Impuestos sobre determinados servicios digitales

Fingerprinting o Huella Digital del Dispositivo

UNIDAD DIDACTICA 7. CUESTIONES PRACTICAS SOBRE DERECHOS DIGITALES

<. EDUCA
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1.

2.
3.

EDUCA BUSINESS SCHOOL

Video tutorial: Introduccién a la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales

Video tutorial: Esquema normativo de Derechos Digitales

Sentencias Imprescindibles de Derechos Digitales

MODULO 5. PROTECCION DE DATOS EN LA EMPRESA (RGPD)

UNIDAD DIDACTICA 1. PROTECCION DE DATOS: CONTEXTO NORMATIVO

AN =

Normativa General de Proteccién de Datos

Privacidad y proteccién de datos en el panorama internacional
La Proteccién de Datos en Europa

La Proteccién de Datos en Espana

Estadndares y buenas practicas

UNIDAD DIDACTICA 2. REGLAMENTO EUROPEO DE PROTECCION DE DATOS (RGPD). FUNDAMENTOS

kN =

El Reglamento UE 2016/679

Ambito de aplicacién del RGPD
Definiciones

Sujetos obligados

Ejercicio Resuelto. Ambito de Aplicacién

UNIDAD DIDACTICA 3. PRINCIPIOS DE LA PROTECCION DE DATOS

ounpkrwn-=

El binomio derecho/deber en la proteccion de datos
Licitud del tratamiento de los datos

Lealtad y transparencia

Finalidad del tratamiento de los datos: la limitacién
Minimizacién de datos

Exactitud y Conservacion de los datos personales

UNIDAD DIDACTICA 4. LEGITIMACION PARA EL TRATAMIENTO DE LOS DATOS PERSONALES EN EL

RGPD

1.
2.

w

VN A

El consentimiento del interesado en la proteccién de datos personales

El consentimiento: otorgamiento y revocaciéon

El consentimiento informado: finalidad, transparencia, conservacion, informacién y deber de
comunicacién al interesado

Eliminacién del Consentimiento tacito en el RGPD

Consentimiento de los nifos

Categorias especiales de datos

Datos relativos a infracciones y condenas penales

Tratamiento que no requiere identificacion

Bases juridicas distintas del consentimiento

UNIDAD DIDACTICA 5. DERECHOS DE LOS CIUDADANOS EN LA PROTECCION DE SUS DATOS
PERSONALES

1.

Derechos de las personas respecto a sus Datos Personales

<. EDUCA
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EDUCA BUSINESS SCHOOL

Transparencia e Informacion

Acceso, Rectificacién, Supresion (Olvido)

Oposicién

Decisiones individuales automatizadas

Portabilidad de los Datos

Limitacién del tratamiento

Excepciones a los derechos

Casos especificos

Ejercicio resuelto. Ejercicio de Derechos por los Ciudadanos

UNIDAD DIDACTICA 6. PROTECCION DE DATOS DE CARACTER PERSONAL: MEDIDAS DE
CUMPLIMIENTO EN EL RGPD

1.

Las politicas de Proteccién de Datos

2. Posicién juridica de los intervinientes. Responsables, corresponsables, Encargados,

3.

subencargado del Tratamiento y sus representantes. Relaciones entre ellos y formalizaciéon
El Registro de Actividades de Tratamiento: identificacién y clasificaciéon del tratamiento de datos

UNIDAD DIDACTICA 7. LA RESPONSABILIDAD PROACTIVA

wnN

Nouv ok

. El Principio de Responsabilidad Proactiva

Privacidad desde el Diseno y por Defecto. Principios fundamentales

Evaluacién de Impacto relativa a la Proteccién de Datos (EIPD) y consulta previa. Los
Tratamientos de Alto Riesgo

Seguridad de los datos personales. Seguridad técnica y organizativa

Las Violaciones de la Seguridad. Notificacién de Violaciones de Seguridad

El Delegado de Proteccion de Datos (DPD). Marco normativo

Cdédigos de conductay certificaciones

UNIDAD DIDACTICA 8. TRANSFERENCIAS INTERNACIONALES DE DATOS EN EL RGPD

N AWM=

El Movimiento Internacional de Datos

El sistema de decisiones de adecuacion
Transferencias mediante garantias adecuadas
Normas Corporativas Vinculantes
Excepciones

Autorizacion de la autoridad de control
Suspensién temporal

Clausulas contractuales

UNIDAD DIDACTICA 9. LAS AUTORIDADES DE CONTROL

NoubkrwnN=

Autoridades de Control: Aproximacién
Potestades

Régimen Sancionador

Comité Europeo de Proteccién de Datos (CEPD)
Procedimientos seguidos por la AEPD

La Tutela Jurisdiccional

El Derecho de Indemnizacién
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UNIDAD DIDACTICA 10. ANALISIS Y GESTION DE RIESGOS DE LOS TRATAMIENTOS DE DATOS
PERSONALES

1. Introduccién. Marco general de la Evaluacién y Gestion de Riesgos. Conceptos generales

2. Evaluaciéon de Riesgos. Inventario y valoraciéon de activos. Inventario y valoracién de amenazas.
Salvaguardas existentes y valoracion de su proteccién. Riesgo resultante

3. Gestién de Riesgos. Conceptos. Implementacion. Seleccién y asignacion de salvaguardas a
amenazas. Valoracién de la proteccion. Riesgo residual, riesgo aceptable y riesgo asumible

UNIDAD DIDACTICA 11. PROGRAMA DE CUMPLIMIENTO DE PROTECCION DE DATOS Y SEGURIDAD
EN UNA ORGANIZACION

1. Eldisenoy la Implantacién del Programa de Protecciéon de Datos en el contexto de la
organizacion

2. Objetivos del Programa de Cumplimiento

3. Accountability: La Trazabilidad del Modelo de Cumplimiento

UNIDAD DIDACTICA 12. EVALUACION DE IMPACTO DE PROTECCION DE DATOS “EIPD”

1. Introduccién y fundamentos de las EIPD: Origen, concepto y caracteristicas de las EIPD. Alcance
y necesidad. Estandares

2. Realizacién de una Evaluacion de Impacto. Aspectos preparatorios y organizativos, analisis de la
necesidad de llevar a cabo la evaluacién y consultas previas

UNIDAD DIDACTICA 13. LA AUDITORIA DE PROTECCION DE DATOS

1. La Auditoria de Proteccién de Datos

2. El Proceso de Auditoria. Cuestiones generales y aproximacion a la Auditoria. Caracteristicas
bésicas de la Auditoria

3. Elaboracion del Informe de Auditoria. Aspectos basicos e importancia del Informe de Auditoria

4. Ejecuciény seguimiento de Acciones Correctoras

MODULO 6. DESARROLLO DE SERVICIOS LEGALTECH
UNIDAD DIDACTICA 1. NECESIDADES DEL SECTOR LEGAL

1. La legislacion espanola reguladora de la actividad debido a la aparicion de necesidades
determinadas del sector

2. Elsurgimiento de los bufetes online: necesidades legislativas

3. Grado de proteccion exigido legalmente

UNIDAD DIDACTICA 2. IDEAS DE NEGOCIO. BUSINESS IDEA

La generacién de ideas de negocio

Eleccion de una estrategia de negocio viable

Focalizacion de la atencién en un tipo de negocio concreto
Business plan. El plan de negocio

La innovacién en el desarrollo de proyectos

nhwn=

UNIDAD DIDACTICA 3. VENTAJAS DE ESTOS PROYECTOS PARA PROFESIONALES Y CLIENTES

<. EDUCA

business school



EDUCA BUSINESS SCHOOL

1. Requisitos para el éxito de los proyectos Legaltech: el despacho virtual
2. Ventajas de los proyectos Legaltech para los profesionales
3. Ventajas de los proyectos Legaltech para los clientes

UNIDAD DIDACTICA 4. PROTECCION JURIDICA DEL SOFTWARE

El software de los proyectos Legaltech y su proteccién a nivel legal
Derecho de autor

Patentes

LCD (Competencia desleal)

PN =

UNIDAD DIDACTICA 5. PROTECCION JURIDICA DE LAS BASES DE DATOS

1. Las bases de datos
2. Regulacién normativa de la proteccion juridica de las bases de datos

UNIDAD DIDACTICA 6. CLOUD COMPUTING

Origenes del cloud computing

Cloud computing: aspectos generales
Caracteristicas del cloud computing
La nubey los negocios

Modelos basicos en la nube

nhwpn~

UNIDAD DIDACTICA 7. BIG DATA

;Qué es Big Data?

La importancia de almacenar y extraer informacion
Reglas para los Big Data

Big Data enfocado a los negocios

PN =

MODULO 7. CIBERSEGURIDAD: SEGURIDAD DESDE EL PUNTO DE VISTA EMPRESARIAL Y TECNICO
UNIDAD FORMATIVA 1. CIBERSEGURIDAD: GESTION Y HERRAMIENTAS

UNIDAD DIDACTICA 1. GESTION Y HERRAMIENTAS DE CIBERSEGURIDAD: INTRODUCCION Y
CONCEPTOS BASICOS

1. La sociedad de la informacién

2. Seguridad de la informacion: Disefno, desarrollo e implantacién
3. Factores de éxito en la seguridad de la informacién

4. Video tutorial: relacién entre la ciberseguridad y el Big Data

UNIDAD DIDACTICA 2. NORMATIVA SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI)

1. Estandaresy Normas Internacionales sobre los SGSI
2. Normativa aplicable a los SGSI

UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS
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1. Plan de implantacién del SGSI
2. Andlisis de riesgos
3. Gestién de riesgos

UNIDAD DIDACTICA 4. AUDITORIA DE CIBERSEGURIDAD

Criterios Generales en la Auditoria de Seguridad de la Informatica

Aplicacién de la normativa de proteccién de datos de caracter personal

Herramientas para la auditoria de sistemas

Descripcién de los aspectos sobre cortafuego en auditorias de sistemas de informacion
Guias para la ejecucién de las distintas fases de la auditoria de sistemas de informacién

AW =

UNIDAD DIDACTICA 5. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a nivel fisico
Seguridad a nivel de enlace
Seguridad a nivel de red
Seguridad a nivel de transporte
Seguridad a nivel de aplicacion

AN =

UNIDAD FORMATIVA 2. CIBERSEGURIDAD: GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA
UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

Conceptos generales de gestién de incidentes, deteccion de intrusiones y su prevencion
Identificacién y caracterizacién de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los IDS

Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

AN =

UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

Andlisis previo

Definicion de politicas de corte de intentos de intrusién en los IDS/IPS

Analisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizaciény pruebas del IDS/IPS

A o

UNIDAD DIDACTICA 3. CONTROL MALWARE

Sistemas de detecciéon y contenciéon de Malware
Herramientas de control de Malware
Criterios de seguridad para la configuracién de las herramientas de proteccién frente a Malware

Determinacién de los requerimientos y técnicas de actualizacion de las herramientas de
proteccion frente a Malware

Relacién de los registros de auditoria de las herramientas de proteccion frente a Malware

6. Establecimiento de la monitorizacién y pruebas de las herramientas de proteccién frente a
Malware

7. Anadlisis de Malware mediante desensambladores y entornos de ejecuciéon controlada
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UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

w

. Procedimiento de recoleccién de informacion relacionada con incidentes de seguridad
. Exposiciéon de las distintas técnicas y herramientas utilizadas para el analisis y correlacién de

informacién y eventos de seguridad

. Proceso de verificacion de la intrusion
. Naturaleza y Funciones de los organismos de gestion de incidentes tipo CERT nacionales e

internacionales

UNIDAD DIDACTICA 5. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

ounpkrwn-=

Establecimiento de las responsabilidades

Categorizacion de los incidentes derivados de intentos de intrusién

Establecimiento del proceso de detecciéon y herramientas de registro de incidentes
Establecimiento del nivel de intervencién requerido en funcién del impacto previsible
Establecimiento del proceso de resolucion y recuperacién de los sistemas

Proceso para la comunicacién del incidente a terceros

UNIDAD DIDACTICA 6. ANALISIS FORENSE INFORMATICO

AN =

Conceptos generales y objetivos del analisis forense
Exposicion del Principio de Lockard

Guia para la recogida de evidencias electrénicas

Guia para el andlisis de las evidencias electrénicas recogidas
Guia para la seleccién de las herramientas de analisis forense
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