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SOMOS EDUCA BUSINESS SCHOOL

EDUCA Business  School  es  una institución de formación online especializada en negocios.  Como
miembro de la Comisión Internacional de Educación a Distancia y con el prestigioso Certificado de
Calidad AENOR (normativa ISO 9001)  nuestra  institución se distingue por  su compromiso con la
excelencia educativa.

Nuestra oferta formativa,  además de satisfacer  las  demandas del  mercado laboral  actual,  puede
bonificarse como formación continua para  el  personal  trabajador,  así  como ser  homologados en
Oposiciones  dentro  de  la  Administración  Pública.  Las  titulaciones  de  EDUCA  Business  School  se
pueden certificarse con la Apostilla de La Haya dotándolos de validez internacional en más de 160
países.
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RANKINGS DE EDUCA BUSINESS SCHOOL

Educa Business School se engloba en el conjunto de EDUCA EDTECH Group, que ha sido reconocido
por su trabajo en el campo de la formación online.

Todas las entidades bajo el sello EDUCA EDTECH comparten la misión de democratizar el acceso a la
educación y apuestan por la transferencia de conocimiento, por el desarrollo tecnológico y por la
investigación. Gracias a ello ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Educa Business School es una marca avalada por EDUCA EDTECH Group, que está compuesto por un
conjunto de experimentadas y reconocidas instituciones educativas de formación online. Todas las
entidades que lo forman comparten la misión de democratizar el acceso a la educación y apuestan por
la transferencia de conocimiento, por el desarrollo tecnológico y por la investigación.
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RAZONES POR LAS QUE ELEGIR EDUCA BUSINESS SCHOOL
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Master en Data Protection Officer -DPO-

DURACIÓN
600 horas

MODALIDAD
ONLINE

ACOMPAÑAMIENTO
PERSONALIZADO

Titulación

Titulación Expedida por EDUCA BUSINESS SCHOOL como Escuela de Negocios Acreditada para la
Impartición de Formación Superior de Postgrado, con Validez Profesional a Nivel Internacional
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Descripción
Este Master en Data Protection Officer -DPO- le ofrece una formación especializada en al materia.
Este curso de Delegado en Proteccion de Datos le ofrece una formación especializada en la materia.
Esta figura constituye uno de los elementos claves del RGPD y un garante del cumplimiento de la
normativa de protección de datos en las organizaciones. El Reglamento General de Protección de
Datos (RGPD) configura una serie de medidas de responsabilidad activa aplicables a los responsables, y
en ocasiones, también a los encargados de tratamiento. El DPO podrá ser interno o externo, persona
física o persona jurídica especializada en esta materia. Con este curso de Delegado en Proteccion de
Datos aprenderá todo lo necesario para ejercer como DPO.

Objetivos

Conocer la normativa europea de Protección de Datos, resaltando los aspectos prácticos que
afectan a las entidades responsables de los tratamientos y a sus prestadores de servicios.
Aprender a gestionar los derechos de los afectados.
Aprender los principios básicos de la nueva normativa de Protección de Datos.
Realizar una análisis obligaciones que afectan a aquellas entidades públicas y privadas que
tratan datos de carácter personal.
Conocer el nuevo régimen sancionador, así como las funciones que asumen las autoridades
nacionales y las instituciones comunitarias en el control del cumplimiento de la normativa de
Protección de Datos
Exponer las nuevas obligaciones de seguridad y metodologías para su implantación.

Para qué te prepara
Este Master en Data Protection Officer -DPO- está dirigido a todos aquellos profesionales de esta
rama profesional. Además Este curso de Delegado en Proteccion de Datos se dirige principalmente a
profesionales en el sector de privacidad y Protección de Datos y en particular a Responsables de
seguridad, organizacio´n y cumplimiento normativo, Personal de las oficinas de seguridad,
organizacio´n y/o cumplimiento normativo, Auditores internos o externos que deban evaluar el
cumplimiento de la normativa de Proteccio´n de Datos, y Consultores, abogados y profesionales
interesados en prestar servicios relacionados con la normativa de Proteccio´n de Datos

A quién va dirigido
Este Master en Data Protection Officer -DPO- le prepara para conseguir una titulación profesional.
Este curso de Delegado en Proteccion de Datos le prepara para conocer la normativa europea de
Proteccio´n de Datos, resaltando los aspectos prácticos que afectan a las entidades responsables de
los tratamientos y a sus prestadores de servicios, aprender a gestionar los derechos de los afectados,
aprender los principios ba´sicos de la nueva normativa de Proteccio´n de Datos, realizar una análisis
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obligaciones que afectan a aquellas entidades pu´blicas y privadas que tratan datos de cara´cter
personal, y conocer el nuevo re´gimen sancionador, asi´ como las funciones que asumen las
autoridades nacionales y las instituciones comunitarias en el control del cumplimiento de la normativa
de Proteccio´n de Datos.

Salidas laborales
Protección de Datos
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TEMARIO

MÓDULO 1. DATA PROTECTION OFFICER DPO

UNIDAD DIDÁCTICA 1. PROTECCIÓN DE DATOS: CONTEXTO NORMATIVO

Normativa General de Protección de Datos1.
Privacidad y protección de datos en el panorama internacional2.
La Protección de Datos en Europa3.
La Protección de Datos en España4.
Estándares y buenas prácticas5.

UNIDAD DIDÁCTICA 2. REGLAMENTO EUROPEO DE PROTECCIÓN DE DATOS (RGPD). FUNDAMENTOS

El Reglamento UE 2016/6791.
Ámbito de aplicación del RGPD2.
Definiciones3.
Sujetos obligados4.

UNIDAD DIDÁCTICA 3. PRINCIPIOS DE LA PROTECCIÓN DE DATOS

El binomio derecho/deber en la protección de datos1.
Licitud del tratamiento de los datos2.
Lealtad y transparencia3.
Finalidad del tratamiento de los datos: la limitación4.
Minimización de datos5.
Exactitud y Conservación de los datos personales6.

UNIDAD DIDÁCTICA 4. LEGITIMACIÓN PARA EL TRATAMIENTO DE LOS DATOS PERSONALES EN EL
RGPD

El consentimiento del interesado en la protección de datos personales1.
El consentimiento: otorgamiento y revocación2.
El consentimiento informado: finalidad, transparencia, conservación, información y deber de3.
comunicación al interesado
Eliminación del Consentimiento tácito en el RGPD4.
Consentimiento de los niños5.
Categorías especiales de datos6.
Datos relativos a infracciones y condenas penales7.
Tratamiento que no requiere identificación8.
Bases jurídicas distintas del consentimiento9.

UNIDAD DIDÁCTICA 5. DERECHOS DE LOS CIUDADANOS EN LA PROTECCIÓN DE SUS DATOS
PERSONALES

Derechos de las personas respecto a sus Datos Personales1.
Transparencia e Información2.
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Acceso, Rectificación, Supresión (Olvido)3.
Oposición4.
Decisiones individuales automatizadas5.
Portabilidad de los Datos6.
Limitación del tratamiento7.
Excepciones a los derechos8.
Casos específicos9.

UNIDAD DIDÁCTICA 6. EL DELEGADO DE PROTECCIÓN DE DATOS (DPD, DPO O DATA PRIVACY
OFFICER)

El Delegado de Protección de Datos (DPD)1.
Designación Proceso de toma de decisión Formalidades en el nombramiento, renovación y cese2.
Análisis de conflicto de intereses
Ejercicio de funciones: Obligaciones y responsabilidades Independencia Identificación y reporte3.
a dirección
El DPD en el desarrollo de Sistemas de Información4.
Procedimientos Colaboración, autorizaciones previas, relación con los interesados y gestión de5.
reclamaciones
Comunicación con la Autoridad de Protección de Datos6.
Competencia profesional Negociación Comunicación Presupuestos7.
Capacitación y Desempeño del DPO: Formación, Habilidades personales, Trabajo en equipo,8.
Liderazgo, Gestión de equipos

UNIDAD DIDÁCTICA 7. TRANSFERENCIAS INTERNACIONALES DE DATOS EN EL RGPD

El Movimiento Internacional de Datos1.
El sistema de decisiones de adecuación2.
Transferencias mediante garantías adecuadas3.
Normas Corporativas Vinculantes4.
Excepciones5.
Autorización de la autoridad de control6.
Suspensión temporal7.
Cláusulas contractuales8.

UNIDAD DIDÁCTICA 8. SEGURIDAD DE LA INFORMACIÓN

Marco normativo. Esquema Nacional de Seguridad y directiva NIS: Directiva (UE) 2016/11481.
relativa a las medidas destinadas a garantizar un elevado nivel común de seguridad de las redes
y sistemas de información en la Unión Ámbito de aplicación, objetivos, elementos principales,
principios básicos y requisitos mínimos
Ciberseguridad y gobierno de la seguridad de la información Generalidades, Misión, gobierno2.
efectivo de la Seguridad de la información (SI) Conceptos de SI Alcance Métricas del gobierno de
la SI. Estado de la SI. Estrategia de la SI
Puesta en práctica de la seguridad de la información. Seguridad desde el diseño y por defecto. El3.
ciclo de vida de los Sistemas de Información Integración de la seguridad y la privacidad en el
ciclo de vida El control de calidad de los SI

UNIDAD DIDÁCTICA 9. EVALUACIÓN DE IMPACTO DE PROTECCIÓN DE DATOS “EIPD”
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Introducción y fundamentos de las EIPD: Origen, concepto y características de las EIPD Alcance y1.
necesidad Estándares
Realización de una Evaluación de Impacto Aspectos preparatorios y organizativos, análisis de la2.
necesidad de llevar a cabo la evaluación y consultas previas

UNIDAD DIDÁCTICA 10. MODELOS HABITUALES PARA EL CUMPLIMIENTO DEL RGPD

Modelo de contrato de encargo con cláusula informativa1.
Modelos para el uso y la navegación en páginas web2.
Modelo de acuerdo de encargo de tratamiento3.
Modelos para el ejercicio de derechos4.
Modelos de respuesta para el ejercicio de derechos5.

ANEXO 1. DOCUMENTOS DE SEGURIDAD RGPD-LOPDGDD

Anexo I: Plantilla de análisis de la necesidad de la realización de una EIPD1.
Anexo II: Plantilla de descripción de las actividades de tratamiento2.
Anexo III: Plantilla para documentar el análisis básico de riesgos3.
Anexo IV: Plantilla de registro de actividades de tratamiento (Responsable de tratamiento)4.
Anexo V: Plantilla de registro de actividades de tratamiento (Encargado de tratamiento)5.

MÓDULO 2. LEY DE PROTECCIÓN DE DATOS DE CARÁCTER PERSONAL: PROTOCOLOS DE
ACTUACIÓN Y TRABAJO

UNIDAD DIDÁCTICA 1. INTRODUCCIÓN SOBRE LA DEFINICIÓN DE CONCEPTOS

Ley Orgánica de Protección de Datos y reglamento.1.
Datos de carácter personal.2.
Fichero y responsable del fichero.3.
Responsable del tratamiento.4.
Afectado o interesado y encargado del tratamiento.5.
Consentimiento del interesado.6.
Fuente accesible al público7.

UNIDAD DIDÁCTICA 2. PRINCIPALES OBLIGACIONES IMPUESTAS POR LA LOPD

Inscripción de ficheros.1.
Recabar el consentimiento y cumplir con el derecho de información.2.
Suscribir contratos de acceso a datos por cuenta de terceros.3.
Atender derechos de los interesados.4.
Derecho de acceso, rectificación, oposición y cancelación.5.
El responsable de la seguridad.6.
Documento de seguridad.7.

UNIDAD DIDÁCTICA 3. FUNCIONES Y OBLIGACIONES DE LOS USUARIOS

Procedimiento y normas de funcionamiento para usuarios de ficheros.1.
Funciones y obligaciones de los usuarios.2.
Deber de secreto.3.
Responsable de la seguridad y responsable del departamento.4.
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Procedimiento de gestión de incidencias.5.
Utilización de aplicaciones informáticas como herramientas de gestión de documentos6.
generados en cumplimiento de la ley.
Realización de casos prácticos.7.

UNIDAD DIDÁCTICA 4. FICHEROS EN SOPORTE PAPEL

Recomendaciones para la protección de ficheros en soporte papel.1.
La Agencia Española de Protección de Datos. Infracciones y sanciones.2.

UNIDAD DIDÁCTICA 5. PLAN DE ACCIÓN: ELABORACIÓN DE UN PROCEDIMIENTO PARA EL
TRATAMIENTO DE DATOS PERSONALES

MÓDULO 3. PROTECCIÓN DE DATOS Y DERECHOS DIGITALES

UNIDAD DIDÁCTICA 1. PROTECCIÓN DE DATOS: CONTEXTO NORMATIVO

Normativa General de Protección de Datos1.
Privacidad y protección de datos en el panorama internacional2.
La Protección de Datos en Europa3.
La Protección de Datos en España4.
Estándares y buenas prácticas5.

UNIDAD DIDÁCTICA 2. REGLAMENTO EUROPEO DE PROTECCIÓN DE DATOS (RGPD). FUNDAMENTOS

El Reglamento UE 2016/6791.
Ámbito de aplicación del RGPD2.
Definiciones3.
Sujetos obligados4.
Ejercicio Resuelto. Ámbito de Aplicación5.

UNIDAD DIDÁCTICA 3. PRINCIPIOS DE LA PROTECCIÓN DE DATOS

El binomio derecho/deber en la protección de datos1.
Licitud del tratamiento de los datos2.
Lealtad y transparencia3.
Finalidad del tratamiento de los datos: la limitación4.
Minimización de datos5.
Exactitud y Conservación de los datos personales6.

UNIDAD DIDÁCTICA 4. LEGITIMACIÓN PARA EL TRATAMIENTO DE LOS DATOS PERSONALES EN EL
RGPD

El consentimiento del interesado en la protección de datos personales1.
El consentimiento: otorgamiento y revocación2.
El consentimiento informado: finalidad, transparencia, conservación, información y deber de3.
comunicación al interesado
Eliminación del Consentimiento tácito en el RGPD4.
Consentimiento de los niños5.
Categorías especiales de datos6.
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Datos relativos a infracciones y condenas penales7.
Tratamiento que no requiere identificación8.
Bases jurídicas distintas del consentimiento9.

UNIDAD DIDÁCTICA 5. DERECHOS DE LOS CIUDADANOS EN LA PROTECCIÓN DE SUS DATOS
PERSONALES

Derechos de las personas respecto a sus Datos Personales1.
Transparencia e Información2.
Acceso, Rectificación, Supresión (Olvido)3.
Oposición4.
Decisiones individuales automatizadas5.
Portabilidad de los Datos6.
Limitación del tratamiento7.
Excepciones a los derechos8.
Casos específicos9.
Ejercicio resuelto. Ejercicio de Derechos por los Ciudadanos10.

UNIDAD DIDÁCTICA 6. PROTECCIÓN DE DATOS DE CARÁCTER PERSONAL: MEDIDAS DE
CUMPLIMIENTO EN EL RGPD

Las políticas de Protección de Datos1.
Posición jurídica de los intervinientes. Responsables, corresponsables, Encargados,2.
subencargado del Tratamiento y sus representantes. Relaciones entre ellos y formalización
El Registro de Actividades de Tratamiento: identificación y clasificación del tratamiento de datos3.

UNIDAD DIDÁCTICA 7. LA RESPONSABILIDAD PROACTIVA

El Principio de Responsabilidad Proactiva1.
Privacidad desde el Diseño y por Defecto. Principios fundamentales2.
Evaluación de Impacto relativa a la Protección de Datos (EIPD) y consulta previa. Los3.
Tratamientos de Alto Riesgo
Seguridad de los datos personales. Seguridad técnica y organizativa4.
Las Violaciones de la Seguridad. Notificación de Violaciones de Seguridad5.
El Delegado de Protección de Datos (DPD). Marco normativo6.
Códigos de conducta y certificaciones7.

UNIDAD DIDÁCTICA 8. TRANSFERENCIAS INTERNACIONALES DE DATOS EN EL RGPD

El Movimiento Internacional de Datos1.
El sistema de decisiones de adecuación2.
Transferencias mediante garantías adecuadas3.
Normas Corporativas Vinculantes4.
Excepciones5.
Autorización de la autoridad de control6.
Suspensión temporal7.
Cláusulas contractuales8.

UNIDAD DIDÁCTICA 9. LAS AUTORIDADES DE CONTROL
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Autoridades de Control: Aproximación1.
Potestades2.
Régimen Sancionador3.
Comité Europeo de Protección de Datos (CEPD)4.
Procedimientos seguidos por la AEPD5.
La Tutela Jurisdiccional6.
El Derecho de Indemnización7.

UNIDAD DIDÁCTICA 10. DERECHOS DIGITALES RELACIONADOS CON LA PROTECCIÓN DE DATOS

Derecho de Rectificación en Internet1.
Derecho a la Actualización de informaciones en medios de comunicación digitales2.
Derecho al Olvido en búsquedas de Internet3.

- Derecho al Olvido en Google1.
- Proceso ante Google2.

UNIDAD DIDÁCTICA 11. DERECHOS DIGITALES DE LOS TRABAJADORES

Derecho a la intimidad y uso de dispositivos digitales en el ámbito laboral1.
Derecho a la desconexión digital en el ámbito laboral2.
Derecho a la intimidad frente al uso de dispositivos de video-vigilancia y de grabación de sonido3.
en el lugar de trabajo
Derecho a la intimidad ante la utilización de sistemas de geolocalización en el ámbito laboral4.

- Medidas de seguridad sobre los datos de geolocalización1.
- La Geolocalización acorde con la Agencia Española de Protección de Datos2.

Ejercicio resuelto: Geolocalización acorde con la AEPD5.
Derechos digitales en la negociación colectiva6.

UNIDAD DIDÁCTICA 12. DERECHOS DIGITALES DE LOS MENORES DE EDAD

Protección de los menores en Internet1.
Protección de datos de los menores en Internet2.

- Tratamiento de datos por los centros educativos1.
- Tratamiento de datos por Asociaciones de Madres y Padres de Alumnos (AMPA)2.

Ejercicio resuelto: Tratamiento de datos por Asociaciones de Madres y Padres de Alumnos3.
(AMPA)

UNIDAD DIDÁCTICA 13. CUESTIONES PRÁCTICAS SOBRE DERECHOS DIGITALES

Video tutorial: Introducción a la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos1.
Personales y garantía de los derechos digitales
Video tutorial: Esquema normativo de Derechos Digitales2.
Sentencias Imprescindibles de Derechos Digitales3.

MÓDULO 4. RESPONSABILIDAD ACTIVA

UNIDAD DIDÁCTICA 1. ANÁLISIS Y GESTIÓN DE RIESGOS DE LOS TRATAMIENTOS DE DATOS
PERSONALES

Introducción Marco general de la Evaluación y Gestión de Riesgos Conceptos generales1.
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Evaluación de Riesgos Inventario y valoración de activos Inventario y valoración de amenazas2.
Salvaguardas existentes y valoración de su protección Riesgo resultante
Gestión de Riesgos Conceptos Implementación Selección y asignación de salvaguardas a3.
amenazas Valoración de la protección Riesgo residual, riesgo aceptable y riesgo asumible

UNIDAD DIDÁCTICA 2. METODOLOGÍAS DE ANÁLISIS Y GESTIÓN DE RIESGOS

Metodologías de Análisis y Gestión de riesgos1.
Incidencias y recuperación2.
Principales metodologías3.

UNIDAD DIDÁCTICA 3. PROGRAMA DE CUMPLIMIENTO DE PROTECCIÓN DE DATOS Y SEGURIDAD EN
UNA ORGANIZACIÓN

El diseño y la Implantación del Programa de Protección de Datos en el contexto de la1.
organización
Objetivos del Programa de Cumplimiento2.
Accountability: La Trazabilidad del Modelo de Cumplimiento3.

UNIDAD DIDÁCTICA 4. SEGURIDAD DE LA INFORMACIÓN

Marco normativo. Esquema Nacional de Seguridad y directiva NIS: Directiva (UE) 2016/11481.
relativa a las medidas destinadas a garantizar un elevado nivel común de seguridad de las redes
y sistemas de información en la Unión Ámbito de aplicación, objetivos, elementos principales,
principios básicos y requisitos mínimos
Ciberseguridad y gobierno de la seguridad de la información Generalidades, Misión, gobierno2.
efectivo de la Seguridad de la información (SI) Conceptos de SI Alcance Métricas del gobierno de
la SI. Estado de la SI. Estrategia de la SI
Puesta en práctica de la seguridad de la información. Seguridad desde el diseño y por defecto. El3.
ciclo de vida de los Sistemas de Información Integración de la seguridad y la privacidad en el
ciclo de vida El control de calidad de los SI

UNIDAD DIDÁCTICA 5. EVALUACIÓN DE IMPACTO DE PROTECCIÓN DE DATOS “EIPD”

Introducción y fundamentos de las EIPD: Origen, concepto y características de las EIPD Alcance y1.
necesidad Estándares
Realización de una Evaluación de Impacto Aspectos preparatorios y organizativos, análisis de la2.
necesidad de llevar a cabo la evaluación y consultas previas

MÓDULO 5. TÉCNICAS PARA GARANTIZAR EL CUMPLIMIENTO DE LA NORMATIVA DE PROTECCIÓN
DE DATOS

UNIDAD DIDÁCTICA 1. LA AUDITORÍA DE PROTECCIÓN DE DATOS

La Auditoría de Protección de Datos1.
El Proceso de Auditoría Cuestiones generales y aproximación a la Auditoría Características2.
básicas de la Auditoría
Elaboración del Informe de Auditoría Aspectos básicos e importancia del Informe de Auditoría3.
Ejecución y seguimiento de Acciones Correctoras4.
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UNIDAD DIDÁCTICA 2. AUDITORÍA DE SISTEMAS DE INFORMACIÓN

La función de la Auditoría en los Sistemas de Información Conceptos básicos Estándares y1.
Directrices de Auditoría de SI
Control interno y mejora continua Buenas prácticas Integración de la auditoría de protección de2.
datos en la auditoría de SI
Planificación, ejecución y seguimiento3.

UNIDAD DIDÁCTICA 3. LA GESTIÓN DE LA SEGURIDAD DE LOS TRATAMIENTOS

Esquema Nacional de Seguridad, ISO/IEC 27001:2013 (Actualización a la norma UNE-EN ISO/IEC1.
27001:2017 Requisitos de sistemas de Gestión de Seguridad de la Información, SGSI)
Gestión de la Seguridad de los Activos Seguridad lógica y en los procedimientos Seguridad2.
aplicada a las TI y a la documentación
Recuperación de desastres y continuidad del Negocio Protección de activos técnicos y3.
documentales Planificación y gestión de la Recuperación de Desastres

UNIDAD DIDÁCTICA 4. OTROS CONOCIMIENTOS

El Cloud Computing1.
Los Smartphones2.
Internet de las cosas (IoT)3.
Big Data y elaboración de perfiles4.
Redes sociales5.
Tecnologías de seguimiento de usuario6.
Blockchain y últimas tecnologías7.
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