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EDUCA BUSINESS SCHOOL

SOMOS EDUCA BUSINESS SCHOOL

EDUCA Business School es una institucién de formacién online especializada en negocios. Como
miembro de la Comisién Internacional de Educacion a Distancia y con el prestigioso Certificado de
Calidad AENOR (normativa ISO 9001) nuestra institucién se distingue por su compromiso con la
excelencia educativa.

Nuestra oferta formativa, ademas de satisfacer las demandas del mercado laboral actual, puede
bonificarse como formacién continua para el personal trabajador, asi como ser homologados en
Oposiciones dentro de la Administracién Pablica. Las titulaciones de EDUCA Business School se
pueden certificarse con la Apostilla de La Haya dotandolos de validez internacional en mas de 160
paises.
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RANKINGS DE EDUCA BUSINESS SCHOOL

Educa Business School se engloba en el conjunto de EDUCA EDTECH Group, que ha sido reconocido
por su trabajo en el campo de la formacién online.

Todas las entidades bajo el sello EDUCA EDTECH comparten la misién de democratizar el acceso a la
educacién y apuestan por la transferencia de conocimiento, por el desarrollo tecnolégico y por la
investigacion. Gracias a ello ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional.
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EDUCA BUSINESS SCHOOL

BY EDUCA EDTECH

Educa Business School es una marca avalada por EDUCA EDTECH Group, que esta compuesto por un
conjunto de experimentadas y reconocidas instituciones educativas de formacién online. Todas las
entidades que lo fForman comparten la misién de democratizar el acceso a la educacién y apuestan por
la transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacién.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en los
procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos

multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que apuestan
por la transferencia de conocimientos, desarrollo tecnoldgico e investigacion.

\{:}, 1. Flexibilidad

)

O Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\@',ﬁl Cercania y comprension. Democratizando el acceso a la educacion
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

3

linerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompanamiento /S eguimiento docente

Orientacion académica por parte de un equipo docente especialista en su
area de conocimiento, que aboga por la calidad educativa adaptando los
procesos a las necesidades del mercado laboral.

30

304

5. Innovacion

Desarrollos tecnologicos en permanente evolucion impulsados por la Al
mediante Learning Experience Platform.

B

6. Excelencia educativa

0 & Enfoque didactico orientado al trabajo por competencias, que favorece un
aprendizaje practico v significativo, garantizando el desarrollo profesional.



EDUCA BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR EDUCA BUSINESS SCHOOL

1 « FORMACION ONLINE ESPECIALIZADA

Nuestros alumnos acceden a un modelo pedagodgico
innovador de mas de 20 aiios de experiencia educativa con
Calidad Europea.

A

Ay |

2- METODOLOGIA DE EDUCACION FLEXIBLE

Con nuestra metodologia estudiaran 100% online y nuestros ar
alumnos/as tendran acceso los 365 dias del ano a la
plataforma educativa.

3. CAMPUS VIRTUAL DE ULTIMA TECNOLOGIA

ﬂ
v

Contamos con una plataforma avanzada con material adaptado a
la realidad empresarial, que fomenta la participacion, interaccion y
comunicacion con alumnos de distintos paises.
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EDUCA BUSINESS SCHOOL

4- DOCENTES DE PRIMER NIVEL

Nuestros docentes estan acreditados y formados en
Universidades de alto prestigio en Europa, todos en
activo y con una amplia experiencia profesional.

5- TUTORIA PERMANENTE

ﬂ Contamos con un Centro de Atencion al Estudiante CAE,
b que brinda atencion personalizada y acompanamiento

‘ Z:JZ durante todo el proceso formativo.

6- DOBLE MATRICULACION

Algunas de nuestras acciones formativas cuentan con la 4‘ 4‘
llamada Doble matriculacion, que te permite obtener dos
formaciones, ya sean de masters o curso, al precio de una.
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Master en Ciberseguridad y Andlisis Forense: Creacién de Herramientas
con Python + Titulacién universitaria

DURACION
@ 1500 horas
@ MODALIDAD
IRCHS ONLINE
8 ACOMPANAMIENTO
g\i '_/2 PERSONALIZADO

CREDITOS
8 ECTS

Titulacion

Doble Titulacién: - Titulacién de Master en Ciberseguridad y Andlisis Forense: Creacién de
Herramientas con Python con 1500 horas expedida por EDUCA BUSINESS SCHOOL como Escuela de
Negocios Acreditada para la Imparticion de Formacién Superior de Postgrado, con Validez Profesional
a Nivel Internacional - Titulacién Universitaria de Curso Universitario en Creacion y Gestion de Base de
Datos SQL con 200 horas y 8 ECTS expedida por UTAMED - Universidad Tecnoldgica Atlantico
Mediterrdneo.
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mo centro acred iones formativas
esente titulo

expide fru
5 NOMBRE DEL ALU

le documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre del curso
con una duracién de XXX horas, perteneciente al Plan de Formacién de Educa Business School.
Y para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.
Con una calificacion XXXXXXXXXXXXXXX.
Y para que conste expido la presente titulacion en Granada, a (dia) de (mes) del (afio).

Firma del Alumno/a La Direccion Académica

NOMBRE ALUMNO/A NOMBRE DE AREA MANAGER

Descripcion

El Master en Ciberseguridad y Analisis Forense: Creacién de Herramientas con Python te prepara para
enfrentar los desafios mas criticos del mundo digital actual. Con el auge de las amenazas cibernéticas,
la demanda de expertos en ciberseguridad nunca ha sido tan alta. Este programa te equipa con las
habilidades necesarias para detectar, analizar y mitigar ataques cibernéticos, utilizando Python como
herramienta clave para crear soluciones efectivas. Aprenderas desde conceptos avanzados de
ciberseguridad y analisis forense hasta el desarrollo de aplicaciones especificas para hackingy
forensic, fortaleciendo tu capacidad para proteger sistemas y datos. El enfoque online del master te
ofrece flexibilidad y acceso a contenidos de vanguardia, permitiéndote estudiar desde cualquier lugar.
Al finalizar, estaras preparado para destacar en un sector en constante expansién, convirtiéndote en
un profesional altamente valorado y competitivo.

Objetivos

'- Desarrollar habilidades en la creacién de herramientas de hacking usando Python. - Implementar
algoritmos bdsicos de Python para ciberseguridad. - Disenar interfaces graficas utilizando Python para
andlisis forense. - Integrar tecnologias web avanzadas con HTML5 y CSS3. - Aplicar técnicas de
programacion PHP para desarrollo seguro de sitios web. - Construir bases de datos SQL para gestionar
informacién de manera eficaz. - Utilizar JavaScript para mejorar la interactividad en aplicaciones web.
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Para qué te prepara

El Master en Ciberseguridad y Analisis Forense: Creacion de Herramientas con Python esta disefado
para profesionales del sector tecnolégico y titulados en informatica o areas afines. Este master ofrece
un enfoque avanzado en programacién con Python, disefio web, y gestién de bases de datos. Es ideal
para quienes buscan profundizar en la ciberseguridad y el desarrollo de aplicaciones forenses.

A quién va dirigido

Al completar el Master en Ciberseguridad y Andlisis Forense: Creacién de Herramientas con Python,
estards preparado para desarrollar habilidades avanzadas en seguridad digital y analisis forense.
Aprenderas a crear herramientas personalizadas utilizando Python, gestionar bases de datos SQLy
desarrollar aplicaciones web seguras. Podrds identificar vulnerabilidades, implementar medidas de
proteccion y realizar auditorias de seguridad, fortaleciendo asi la infraestructura digital de cualquier
organizacion.

Salidas laborales

'- Analista de ciberseguridad - Desarrollador de herramientas de seguridad en Python - Consultor en
andlisis forense digital - Ingeniero de seguridad de redes - Especialista en seguridad de aplicaciones
web - Administrador de bases de datos seguras - Auditor de seguridad informatica - Investigador de
amenazas cibernéticas - Desarrollador de soluciones de hacking ético
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TEMARIO

PARTE 1. DISENO WEB PROFESIONAL CON DREAMWEAVER CC

UNIDAD DIDACTICA 1. PRESENTACION DE LOS CONTENIDOS

1.

2.

Objetivo del curso: Dreamweaver es uno de los programas mas potentes para la creacién de
paginas Web.
Dirigido a: Disenadores graficos o Web que desean aprender a crear paginas Web

UNIDAD DIDACTICA 2. CONCEPTOS BASICOS Y NOVEDADES ACERCA DE DREAMWEAVER CC

N —

ounhkw

. ¢/Que es un dominio de un sitio Web?

;Qué es un servidor Web? Clases de Alojamiento Web: Alojamiento Web gratis, Alojamiento
compartido, Housing o colocation

Resolucion de pantalla y sus diferentes tamanos: Absoluto y relativo

Lenguaje HTML: el lenguaje con el que se escriben las paginas Web

Diferentes tipografias y colores en la Web

Practicas

UNIDAD DIDACTICA 3. SITIOS Y DOCUMENTOS WEB

1.

> w

© N

Sitios en Dreamweaver, Presenta los pasos a seguir para crear y configurar un sitio Web en el
programa Macromedia Dreamweaver. Explica las diferencias entre el sitio local y sitio remoto,
cémo organizarlos para albergar el contenido creado y las distintas formas de ver los archivos en
el sitio local

. Configurar un sitio Web
. Administrar y editar sitios Web

Creary abrir documentos: Creacion de una pagina en blanco, Creacién de una plantilla en blanco,
Creacién de una pagina basada en un archivo de muestra de Dreamweaver CC, Cémo abriry
editar documentos existentes

Espacio de trabajo de Dreamweaver CC

Vistas del documento: Cédigo, Cédigo dividida, Disefo, en vivo

Propiedades de la pagina: CSS, HTML

Practicas

UNIDAD DIDACTICA 4. EDICION Y CREACION DE TEXTO

1.

2.
3.
4.

Insertar Texto: Se indica coémo introducir texto en las padginas Web a través del programa
Macromedia Dreamweaver CC. Se estudia el formato del texto (fuente, tamano, color,
alineacién, sangria,...), los estilos CSS, la posibilidad de crear listas (numeradas, no numeradas o
de definicion) e incluso la revision de la ortografia. Finalmente, también se describe la utilizacion
de otros objetos en las paginas, como reglas horizontales, comentarios y la fecha de la dltima
modificacion de la pagina

Importar documentos de Microsoft Word

Propiedades del texto: Propiedades HTML, Propiedades CSS

Creacion de listas: Creacion de una lista nueva, de una lista usando texto existente, de una lista
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anidada. Configuracion de las propiedades de toda una lista

Caracteres especiales en HTML

Corregir y sustituir texto, revision ortografica, busqueda y sustitucion de texto
Crear un estilo CSS y definicién

Web Fonts: La tipografia es una parte esencial del disefo de paginas Web
Practicas

UNIDAD DIDACTICA 5. ENLACES

1.

7.
8.

Introduccién: Explica cémo insertar hipervinculos en las paginas Web a través del programa
Macromedia Dreamweaver: vinculos a un lugar determinado de una pagina (a través de un
anclaje con nombre), vinculos a otras paginas (del mismo sitio o a cualquier pagina de Internet) y
vinculos en un menu de salto. Se indican las diferencias entre rutas absolutas y relativas, asi
como la administracién y modificacion de hipervinculos en Dreamweaver. Por ultimo, se describe
el uso de comportamientos en las paginas, para ejecutar comandos en respuesta a determinados
sucesos o eventos

. Crear un enlace: Rutas absolutas y relativas al documento. Rutas relativas a la raiz del sitio
. Vinculo a un correo: Creacion de un vinculo de correo electrénico utilizando el comando Insertar

vinculo de correo electrénico, creaciéon de un vinculo de correo electronico mediante el
inspector de propiedades.
Menu de salto

. Widget de barra de menus: Adicién de un elemento de menu principal, Adicién de un elemento

de submend, Eliminacién de un elemento de menu principal o submenu

. Comprobar vinculos: Comprobacién de vinculos del documento actual, Comprobacién de

vinculos en una parte de un sitio local, Comprobacién de los vinculos de todo el sitio, Reparacion
de los vinculos en el panel Verificador de vinculos

Estilos en vinculos: Link, Visited, Active

Practicas

UNIDAD DIDACTICA 6. TRABAJAR CON IMAGENES

1.

N A WN

Insertar una imagen: se describe el modo de incorporar imagenes en las paginas Web a través
del programa Macromedia Dreamweaver. Se presentan los formatos graficos que se pueden
utilizar en una pagina Web y sus diferencias, asi como la creacién de imagenes de sustitucion,
mapas de imagen y barras de navegacién

Propiedades de laimagen: El inspector de propiedades

Alinear y redimensionar una imagen

Rollover: una imagen al visualizarse en un navegador cambia

Mapas de imagen

Marcadores de posicion

Objetos Inteligentes

Practicas

UNIDAD DIDACTICA 7. TABLAS

1.

2.

Tablas: Explica la forma de distribuir o colocar los elementos en las paginas Web con el
programa Macromedia Dreamweaver: la utilizacién de capas, tablas y la utilizaciéon del modo de
diseno, asignacion del formato, incluir el contenido, etc

Insertar tablas
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Seleccion de elementos de la tabla

Propiedades de la tabla: inspector de propiedades

Propiedades de las celdas

Tamano de tablas: Cambio del tamano de tablas, columnas y filas
Copiar, pegar, combinar y anidar tablas

Formato CSS de tablas

Practicas

UNIDAD DIDACTICA 8. CAPAS Y COMPORTAMIENTO

1.

Voo NU A WN

Las capas: Explica que las capas por lo general se definen con las etiquetas divy span y pueden
contener cualquier objeto, por ejemplo un formulario, un fragmento de texto o un plug-in
Posiciones de las cajas: Estatica, Relativa, absoluta y fija

Insertar capas

Propiedades de las capas: inspector de propiedades

Panel Disefador de CSS

Capas predisenadas

Comportamientos: cédigo JavaScript

Aplicar un comportamiento

Practicas

UNIDAD DIDACTICA 9. ESTILOS CSS |

1.

N AW

9.
10.
11.
12.

Hojas de estilo: Reglas CSS. Explica que las hojas de estilos en cascada (CSS) son un conjunto de
reglas de formato que determinan el aspecto del contenido de una pagina Web. La utilizacién de
estilos CSS para aplicar formato a una pagina permite separar el contenido de la presentacion
Panel estilos: permite supervisar las reglas y propiedades CSS que afectan al elemento de pagina
seleccionado

Creary adjuntar hojas de estilo

Propiedades de tipo: definicién de la configuracion basica de la fuente

Propiedades de fondo

Propiedades de bloque

Propiedades del cuadro

Propiedades del borde

Definir consulta de Medios

Definir selectores

Definir propiedades

Practicas

UNIDAD DIDACTICA 10. ESTILOS CSS I

ONoUhAWN =

Propiedades lista: Aprenderemos mas reglas css para una Web atractiva
Propiedades de posicién

Propiedades de extensiones

Transiciones

Trabajar con Hojas de estilo

Aplicar varias clases estilos

Hojas de estilos de muestra de Dreamweaver

Disefo de paginas con CSS
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Practicas

UNIDAD DIDACTICA 11. ELEMENTOS MULTIMEDIA Y JQUERY Ul

1.

W

© N oL

Incluir archivos swf: Presenta elementos multimedia dindmicos que podemos insertar en las
paginas Web a través del programa Macromedia Dreamweaver: animaciones de Flash, videos de
Flash, botones y textos Flash. También se describen varias posibilidades de trabajo conjunto
entre Dreamweaver y Fireworks, como la creacion de un dlbum de fotos Web o la insercion de
HTML procedente de Fireworks en una pagina Web diseiiada con Dreamweaver

. Elementos multimediay jQuery

Insertar archivos FLV

Insertar sonido: Formatos de Audio, Incrustacién de un archivo de sonido, Incrustacion de un
archivo de video

Insercion de un widget de jQuery Ul

Widget de acordedn: Personalizacion del widget de acordedn

Widget de Autocompletar

Practicas

UNIDAD DIDACTICA 12. PLANTILLAS Y BIBLIOTECA

1.

v oA W

o ooNo

10.

Plantillas: Tipos de regiones de plantillas. Aprenderemos que una plantilla es un tipo especial de
documento que sirve para crear un disefio de pagina fijo, es muy util

. Creacién de plantillas: Creacion de una plantilla a partir de un documento existente, Utilizacion

del panel Activos para crear una plantilla nueva

. Crear regiones editables

Crear regiones repetidas: Insercién de una tabla repetida

Regiones opcionales de una plantilla: Insercién de una regién opcional no editable, Inserciéon de
una region opcional editable

Basar paginas en una plantilla

Edicion y actualizacion de plantillas

Panel activos: Adicién de un activo a un documento

Biblioteca: Creacion de un elemento de biblioteca basado en una seleccion, Creacion de un
elemento de biblioteca vacio, Actualizar documento

Practicas

UNIDAD DIDACTICA 13. FORMULARIOS Y SITIOS REMOTOS

1.

N A WN

Formularios: Describe lo que son, cémo se crean y cémo se configuran los Formularios en
Macromedia Dreamweaver, para que el visitante del sitio Web envie informacién al servidor
Web. Se explica el trabajo con los distintos campos que se pueden crear, viendo para qué se usa
cada unoy sus propiedades

Creacién de un formulario HTML: Objetos de formulario

Propiedades de objetos |

Propiedades de objetos I

Validar un formulario con JavaScript

Sitios remotos

Panel archivos: sitio local y remoto

Practicas
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UNIDAD DIDACTICA 14. DISENO DE CUADRICULA Y FTP

1. Diseno de cuadricula fluida: Nos permite crear un disefio que se adaptara la pantalla del
dispositivo que se utilice para visualizarlo, sea este un movil, una tablet o la pantalla de un
ordenador

2. Sincronizar FTP

3. FTP Multicanal

UNIDAD DIDACTICA 15. JQUERY MOBILE

1. jQuery Mobile

2. Temas

3. Panel muestras

4. Agregar Contenidos
5. Précticas

PARTE 2. DISENO WEB AVANZADO CON HTML5 Y CSS3
UNIDAD DIDACTICA 1. HERRAMIENTAS NECESARIAS

1. Introduccién
2. Editor de texto
3. Navegadores

UNIDAD DIDACTICA 2. INTRODUCCION HTML

1. Introduccién HTML
2. ;Cémo creamos documento HTML?
3. Caracteristicas basicas

UNIDAD DIDACTICA 3. TEXTO, ENLACES, LISTAS, IMAGENES Y OBJETOS

1. Textos en HTML

2. Enlaces

3. Listas en HTML

4. Imagenesy objetos

UNIDAD DIDACTICA 4. TABLAS, FORMULARIOS Y ESTRUCTURAS

1. Tablas
2. Formularios
3. Estructurasy layout

UNIDAD DIDACTICA 5. OTRAS ETIQUETAS IMPORTANTES
1. Otras etiquetas importantes
UNIDAD DIDACTICA 6. METAINFORMACION, ACCESIBILIDAD Y VALIDACION

1. ;(Qué es la Metainformaciéon?

(. EDUCA
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Accesibilidad
Validacion

UNIDAD DIDACTICA 7. INTRODUCCION CSS

UNIDAD DIDACTICA 8. SELECTORES, UNIDADES DE MEDIDA Y COLORES

1.
2.
3.

VWO N A WDN =

Introduccién CSS

Soporte de CSS en navegadores
Especificacion oficial
Funcionamiento basico de CSS
¢Coémo incluir CSS en la Web?
Estilo basico

Medios CSS

Comentarios

Sintaxis de la definicién

Selectores CSS
Unidades de medida
Colores

UNIDAD DIDACTICA 9. MODELOS DE CAJAS, POSICIONAMIENTO Y VISUALIZACION

ounpkpwn-=

Modelo de cajas

Propiedades de las cajas

Margen, relleno, bordes y modelo de cajas
Posicionamiento y visualizacion
Posicionamiento

Visualizacion

UNIDAD DIDACTICA 10. ESTRUCTURAR UNA PAGINA “LAYOUT"

ounpkwn-=

Introduccién a layout

(Cémo centrar una pagina horizontalmente?
¢(Cémo centrar una pagina verticalmente?
Estructuray layout

Altura/anchuras maximas y minimas

Estilos avanzados

UNIDAD DIDACTICA 11. TEXTO, ENLACES, IMAGENES Y LISTAS

1
2
3
4

Textos en CSS
Enlaces
Imagenes
Listas

UNIDAD DIDACTICA 12. TABLAS, FORMULARIOS Y SHORTHAND

1.
2.

Tablas
Formulario

<

EDUCA

business school



EDUCA BUSINESS SCHOOL

UNIDAD DIDACTICA 13. OTRAS UTILIDADES DE CSS

Version para imprimir
Personalizar el cursor

Hacks y Filtros

Prioridad en las declaraciones
Validar CSS
Recomendaciones Generales
Recursos utiles

NoubkhwnN=

UNIDAD DIDACTICA 14. FIREBUG

1. ;(Qué es Firebug?
2. ;Como se instala?
3. ¢(Como usamos Firebug?

UNIDAD DIDACTICA 15. INTRODUCCION HTML5

(Qué es HTML5?

¢(Cudles son las mejoras?

Etiquetas Obsoletas

Etiquetas modificadas

Lista de etiquetas HTML5

Atributos eliminados

Otros cambios

Estructura HTML5

Nueva estructuraciéon del body

Otros elementos nuevos de estructuraciéon

VNN A WN =

—_—

UNIDAD DIDACTICA 16. NUEVOS ATRIBUTOS, EVENTOS Y PSEUDO-CLASES

1. Introduccién a atributos globales
2. Nuevos atributos
3. Introduccién a los nuevos eventos.

UNIDAD DIDACTICA 17. NUEVOS ELEMENTOS SEMANTICOS

Elemento bdi
Elemento command
Elemento data
Elementos details
Elemento mark
Elemento meter
Elemento progress
Elemento ruby
Elemento time
Elemento wbr

cvoNaUnhWN =

—_—

UNIDAD DIDACTICA 18. MEJORAS EN LOS FORMULARIOS

<
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Nuevos elementos para los Formularios
Cambios en el atributo type (input)
Nuevos atributos para form

Nuevos atributos para fieldset

Nuevos atributos para input

Nuevos atributos para textarea

ounhkhwn-=

UNIDAD DIDACTICA 19. OTRAS MEJORAS DE HTML5

Introduccion a los elementos multimedia
Etiqueta source

Etiqueta track

Elemento video

Elemento audio

Elemento embed

Elemento canvas
Introducciéon a MathML
Introduccién a SVG
Introduccién a Drag and Drop
Validador HTML5

SovYeNOURWDN =

—_—

UNIDAD DIDACTICA 20. INTRODUCCION A CSS3

1. Introduccién
2. Unidades, coloresy fuentes
3. Nuevos Selectores y pseudo-clases

UNIDAD DIDACTICA 21. ANIMACIONES, FONDOS Y BORDES

1. Propiedades para la animacion
2. Nuevas propiedades para los fondos
3. Nuevas propiedades para Bordes

UNIDAD DIDACTICA 22. CAJAS, CAJAS FLEXIBLES, COLORES Y FUENTES

Propiedades de las cajas
Propiedades de las cajas flexibles
Propiedades del color
Propiedades para las Fuentes

PN

UNIDAD DIDACTICA 23. ENLACES Y MULTI-COLUMNAS

1. Propiedades para los hiperenlaces
2. Propiedades de las multi-columnas

UNIDAD DIDACTICA 24. TEXTO Y 2D/3D TRANSFORMACIONES

1. Propiedades para texto
2. Propiedad 2D/3D Transform
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UNIDAD DIDACTICA 25. TRANSICIONES E INTERFAZ DE USUARIO

1. Propiedades para las transiciones
2. Propiedades para la interfaz de usuario
3. Validacién CSS3

PARTE 3. PROGRAMACION DE PAGINAS WEB CON PHP Y JAVASCRIPT (CLIENTE + SERVIDOR)

MODULO 1. JAVASCRIPT

UNIDAD DIDACTICA 1. INTRODUCCION A LAS PAGINAS WEB

Introduccién

Programacién del lado del cliente
Programacién del lado del Servidor
;Qué utilizaremos?

;Qué necesita saber?

Nuestro primer ejemplo

ounpkpwNn-=

UNIDAD DIDACTICA 2. INTRODUCCION A JAVASCRIPT

La etiqueta SCRIPT
Contenido Alternativo
Variables

Tipos de Datos
Operadores

Cuadros de didlogo
Practica 2

NoubkwnN=

UNIDAD DIDACTICA 3. CONCEPTOS BASICOS DE PROGRAMACION

Introduccién

Estructuras de decisiéon
Estructuras logicas
Estructuras de repeticion
Definir funciones
Llamadas a funciones
Ambito de las variables
Practica 3

N A WN =

UNIDAD DIDACTICA 4. OBJETOS EN JAVASCRIPT

Introduccién

La jerarquia de objetos
Propiedades y Eventos
Métodos

Practica 4

AN =

UNIDAD DIDACTICA 5. LOS OBJETOS LOCATION E HISTORY
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(Qué es un URL?

El Objeto Location
Redirigir a otra pagina
El Objeto History
Practica 5

AN =

UNIDAD DIDACTICA 6. EL OBJETO DOCUMENT

Introduccién

La propiedad Title

Los colores de la pagina
El método write

El conjunto images
Practica 6

ounhkhwn-=

UNIDAD DIDACTICA 7. EL OBJETO FORM

Formularios HTML

El conjunto forms

La propiedad elements
Validar la informacion
(Cuando realizar la validacién?
Tipos de Validacién

Practica 7

Nouvhkwdh=

UNIDAD DIDACTICA 8. LOS OBJETOS FRAME, NAVIGATOR Y SCREEN

El conjunto frames
El objeto navigator
El objeto screen
Practica 8

PN

MODULO 2. PHP
UNIDAD DIDACTICA 9. INSTALACION

Introduccién

Obtener el paquete XAMPP
Instalar el paquete XAMPP
Apache y MySQL como servicios
La directiva register_globals
Practica 9

ounpkrwn-=

UNIDAD DIDACTICA 10. CREAR UN SITIO WEB

;(Coémo funcionan las paginas PHP?
Crear un alias en apache

La pagina principal

Practica 10

PN
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UNIDAD DIDACTICA 11. INTRODUCCION A PHP

AN =

Las etiquetas PHP
Variables

Tipos de datos
Constantes
Practica 11

UNIDAD DIDACTICA 12. ARRAYS Y ESTRUCTURAS DE CONTROL

WoOoNU A WN =

Arrays

Estructuras de repeticion
Estructuras de decisiéon
Combinar estructuras
Arrays Asociativos

El bucle foreach

Arrays Multidimensionales
Practica 12a

Practica 12b

UNIDAD DIDACTICA 13. FUNCIONES

ounpkpwnNn-=

Introduccién

Crear Funciones

Llamar a una funcién
Paso de pardmetros
Pardmetros por defecto
Practica 13

UNIDAD DIDACTICA 14. INCLUIR ARCHIVOS

UNIDAD DIDACTICA 15. PROGRAMACION ORIENTADA A OBJETOS

aounhkhwn-=

WoOoNUAWN =

Ambito de las variables

Variables estaticas

Uso de include y require

Incluir solo una vez

Seguridad de los archivos incluidos
Practica 14

Introduccién
Clases
Propiedades
Métodos
Visibilidad
Crear Objetos
Destructores
Practica 15a
Practica 15b
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UNIDAD DIDACTICA 16. HERENCIA

Presentacion

Crear subclases

Crear objetos de las subclases
Sobrescribir métodos

El acceso protected

Practica 16

ounpkpwN-=

UNIDAD DIDACTICA 17. RECOGER INFORMACION DEL USUARIO

Introduccién

Elarray $_GET

Elarray $_POST

Recogerlos en una pagina distinta
Recogerlos en la misma pagina
Entradas requeridas

Practica 17a

Practica 17b

N A WN =

UNIDAD DIDACTICA 18. VALIDACION DE FORMULARIOS

1. Expresiones regulares

2. Limpiando la informacién

3. Comprobando el formulario de origen
4. Practica 18

UNIDAD DIDACTICA 19. COOKIES Y SESIONES

Introduccion

Crear cookies

Caducidad de la cookies
Dependencia del navegador
Caracteristicas de los cookies
;Qué es una sesién?

El array $_SESSION

La funcién od_start() y od_clean()
Finalizar la sesion

10. Elidentificador de la sesiones

11. ;Do6nde se almacena la informacion?
12. Practica 19a

13. Practica 19b

N AWM=

0

UNIDAD DIDACTICA 20. ACCESO A ARCHIVOS

Introduccién

Crear el archivo
Escribir en el archivo
Leer de un archivo

PN =
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5. Practica 20
UNIDAD DIDACTICA 21. ERRORES Y EXCEPCIONES

1. Errores

2. Excepciones
3. Practica 21a
4. Practica21b

UNIDAD DIDACTICA 22. CONFIGURACION DE LA BASE DE DATOS

MySql

Contrasena para el root
Extension mysqli
PHPMyAdmin
Administracién de usuarios
Practica 22

ounpkpnNn-=

UNIDAD DIDACTICA 23. BASE DE DATOS Y SQL

Tipos de tablas en MySQL
Crear tablas

Relaciones uno a muchos
Relaciones muchos a muchos
SQL

Acceder a la base de datos
Establecer la conexion
Mostrar los datos en una tabla
Cerrar la conexién

10. Practica 23a

11. Préctica 23b

12. Préctica 23c

N A WN =

0

UNIDAD DIDACTICA 24. BUSCANDO MAS FUNCIONALIDAD

1. Ordenar el resultado

2. Dividir el resultado en paginas
3. Consultas preparadas

4. Prictica 24

UNIDAD DIDACTICA 25. AUTENTIFICACION DE LOS USUARIOS
1. La pagina de login
2. La pagina de registro

3. Asegurar la confidencialidad
4. Practica 25

UNIDAD DIDACTICA 26. EL PROCESO DE COMPRA

1. Introduccién
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Modificar listaproductos.php
La pagina comprar.php
Identificar al cliente

La pagina carritocompra.php
Confirmar el pedido

La pagina de desconexién
Migrar el carrito de la compra
Practica 26a

Practica 26b

UNIDAD DIDACTICA 27. INTEGRAR NUESTRO CARRITO A UNA PAGINA WEB ACTUAL

1.
2.
3.

Introduccion
;Qué vamos a hacer?
Construir la estructura HTML

UNIDAD DIDACTICA 28. FORMAS DE PAGO

N

10.
11.
12.
13.
14.
15.

N A WN =

Introduccion

Tipos de Formas de Pago
Contrareembolso

Transferencia Bancaria
Domiciliacién Bancaria

Tarjetas Bancarias

Tarjetas de Comercio

Paypal

;Qué Formas de Pago Utilizaremos?
Modificando la Interfaz de Nuestra Tienda
Modificando nuestra base de datos
Modificando el Cédigo Anterior
Implementando el Contrareembolso
Implementando la transferencia
Implementando el Paypal

PARTE 4. PHYTON AVANZADO

UNIDAD DIDACTICA 1. INTRODUCCION A PYTHON

AN =

Introduccion de Python avanzado
Comandos en Python

Métodosy funcionamiento para Python
Orden en Python

Uso de conjuntos en Python

UNIDAD DIDACTICA 2. CREACION DE MODULOS EN PYTHON

1.
2.
3.

Como crear un moédulo para Python
Como crear variables con Path de Python
Uso de paquetes con Python
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UNIDAD DIDACTICA 3. CREACION DE BASES DE DATOS EN PYTHON

Unir MySQL en Python

Anadir datos en una base de datos MySQL con Python
Como leer datos de una base de datos MySQL con Python
Borrar datos MySQL

SQLite con Python

Insertar, leer y borrar datos en SQLite

ounpkpwN-=

UNIDAD DIDACTICA 4. USO DE INTERFAZ GRAFICA DE PYTHON

wxPython con interfaz graficas

Crear una ventana para una app Python

Estilo de una interfaz grafica tamano y utilizacién
Posiciéon de una ventana y posicién del mend en Python
Ventana de login en Python

kN =

UNIDAD DIDACTICA 5. LEER Y VISUALIZAR LA WEB CON PYTHON ZEN DE PYTHON

1. urllib2 y BeautifulSoup en Python
2. Practica de lectura en Python
3. Zen de Pythony conclusiones de Python

PARTE 5. PHYTON 3

UNIDAD DIDACTICA 1. INTRODUCCION A PYTHON, INSTALACION Y CONFIGURACION DE ENTORNO
DE DESARROLLO

1. Introduccién a Python

2. Caracteristicas y aplicaciones

3. Instalacién de Python

4. Configuracion de un entorno de desarrollo

UNIDAD DIDACTICA 2. ESTRUCTURA Y ESTILO DEL CODIGO PYTHON

Principios de escritura clara y mantenible

Estandares de estilo definidos por PEP 8 y PEP 257

Uso de anotaciones de tipo y documentacién con PEP 484

Practicas recomendadas de indentacién, nombres y organizacién de archivos
Herramientas de andlisis estatico: flake8, black, pylint, mypy

Gestién de errores y depuracion con técnicas modernas

ounpkwn-=

UNIDAD DIDACTICA 3. TIPOS DE DATOS, VARIABLES, OPERADORES Y EXPRESIONES

1. Sintaxis basica de Python
2. Variablesy tipos de datos
3. Operadores y expresiones
4. Uso de comentarios

UNIDAD DIDACTICA 4. CONTROL DEL FLUJO: BUCLES Y CONDICIONALES
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1. Introduccién al control de Flujo

2. Estructuras condicionales (if, elif, else)
3. Bucles (For y while)

4. Control de bucles (break y continue)

UNIDAD DIDACTICA 5. COLECCIONES DE DATOS: TUPLAS, CONJUNTOS, DICCIONARIOS, PILAS Y
COLAS

Listas y tuplas

Conjuntos: colecciones Unicas
Diccionarios: pares clave-valor
Pilas: concepto y operaciones

Colas: implementaciéon y uso

AN =

UNIDAD DIDACTICA 6. FUNCIONES, RECURSIVIDAD Y PASO POR VALOR Y REFERENCIA

Definiciéon y llamada de funciones
Pardmetros y argumentos
Retorno de valores

Ambito de las variables

Moddulos y organizacién del cédigo

AN =

UNIDAD DIDACTICA 7. PROGRAMACION ORIENTADA A OBJETOS EN PYTHON

Principios de la orientacién a objetos y su implementacién en Python
Creacién y uso de clases, métodos y atributos

Herencia, polimorfismo y encapsulamiento

Métodos magicos y sobrecarga de operadores

Clases abstractas, metaclases y dataclasses

Aplicacién de principios SOLID en proyectos Python

aunpkhwnNn=

UNIDAD DIDACTICA 8. MANEJO DE FICHEROS, ENTRADAS Y SALIDAS

Introduccioén a ficheros
Lecturay escritura de archivos
Manejo de rutas de archivos
Entraday salida estandar
Formateo de texto

AW =

UNIDAD DIDACTICA 9. AUTOMATIZACION Y ADMINISTRACION DE SISTEMAS

Creacién de scripts automatizados con Python

Interaccion con el sistema operativo mediante os, sys y shutil
Ejecucion de comandos externos con subprocess

Manipulacion de archivos comprimidos y logs

Automatizacién de tareas con argparse, click y cron jobs
Integraciéon con APIs y servicios externos para tareas repetitivas

ounhkhwn-=

UNIDAD DIDACTICA 10. GUI CON TKINTER
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Introduccién a interfaces gréficas
Configuracion de Tkinter
Creacién de widgets y ventanas
Manejo de eventos y callbacks

PN

UNIDAD DIDACTICA 11. SQLITE PARA LA ADMINISTRACION DE BASES DE DATOS

1. Introduccion a bases de datos SQLite

2. Creaciény conexion a bases de datos

3. Consultas SQL basicas

4. Insercion, actualizacién y eliminacién de datos

UNIDAD DIDACTICA 12. TESTING Y DOCUMENTACION

Importancia del testing y la documentacion
Uso de pruebas unitarias

Documentacion de cédigo con docstrings
Generacion de documentacién automatica

PN =

PARTE 6. PYTHON: DESARROLLO DE APLICACIONES HACKING & FORENSIC

UNIDAD DIDACTICA 1. INTRODUCCION AL HACKING E INSTALACION DE PYTHON, ENTORNO Y
LIBRERIAS PARA HACKING

Hacking ético

Tipos de hacking ético

Perfil del hacker ético

Seleccion del sistema operativo adecuado
Python para hacking

AN =

UNIDAD DIDACTICA 2. CAMBIADOR DE DIRECCIONES MAC. CONCEPTOS BASICOS EN PYTHON

Hacking ético

Tipos de hacking ético

Perfil del hacker ético

Seleccion del sistema operativo adecuado
Python para hacking

A o

UNIDAD DIDACTICA 3. MAC CHANGER. DISENO DE ALGORITMOS

1. Variablesy tipos de datos

2. Sintaxis y estructuras de control en Python
3. Funciones en Python

4. Cambio de MAC con Python

UNIDAD DIDACTICA 4. ESCANER DE RED
1. ¢(Qué son las redes?

2. Herramientas de escaneo de red populares
3. Scapy
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4. Escaneo de puertos
5. Envio de paquetes personalizados
6. Trazar una ruta (traceroute)

UNIDAD DIDACTICA 5. SPOOFER DE ARP

1. Suplantacién de identidad

2. Proteccion contra la suplantacion de identidad
3. Propésito del ARP en las redes

4. Spoofer ARP

UNIDAD DIDACTICA 6. RASTREADOR DE PAQUETES

1. Tipos de paquetes

2. Definicién de rastreador de paquetes

3. Crear un rastreador de paquetes en Python
4. Wireshark

UNIDAD DIDACTICA 7. SUPLANTADOR DE DNS

1. Sistema de nombres de dominio (DNS)
2. Suplantacién de DNS

3. Cémo programar en Python

4. Métodos de deteccién

UNIDAD DIDACTICA 8. INTERCEPTOR DE ARCHIVOS

1. Definicién de interceptores de archivos
2. Técnicas de interceptacion de archivos
3. Captura de archivos en memoria

4. Informe forense

UNIDAD DIDACTICA 9. INYECTOR DE CODIGO

(Qué es un inyector de cédigo?
Técnicas de inyeccién de cédigo
Peligros y consideraciones de seguridad
Inyector de cédigo en Python

PN

UNIDAD DIDACTICA 10. OMITIR HTTPS

HTTPS

Razones para omitir HTTPS
Requests

Coémo omitir HTTPS en Python

PN =

PARTE 7. CREACION Y GESTION DE BASES DE DATOS DE SQL

UNIDAD DIDACTICA 1. INTRODUCCION A LAS BASES DE DATOS
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Ventajas e inconvenientes de las baes de datos
Conceptos generales

El modelo entidad-relaciéon

El modelo entidad-relacién extendido
Restricciones de integridad

UNIDAD DIDACTICA 2. EL MODELO DE BASES DE DATOS RELACIONAL

ounhkhwn-=

Estructura del modelo relacional
Claves en el modelo relacional
Restricciones de integridad

Teoria de la normalizacién

Disefno de una base de datos relacional
Tipos de lenguajes relacionales

UNIDAD DIDACTICA 3. LENGUAJE DE CONSULTA SQL

1.
2.
3.
4.

Caracterisiticas de SQL

Sistemas de Gestion de Bases de Datos con soporte SQL
Sintaxis en SQL

Especificacion de restricciones de integridad

UNIDAD DIDACTICA 4. MYSQL COMO SISTEMA GESTOR DE BASES DE DATOS RELACIONALES

1.
2.
3.

Caracterisiticas de MySQL
Tipos de datos
Sisntaxis SQL para MySQL

UNIDAD DIDACTICA 5. SALVAGUARDA Y RECUPERACION DE DATOS

WoOoNL A WN =

Posibles fallos en una base de datos

Elementos de recuperacion

Tipos de soporte

RAID

Servidores remotos de salvaguarda de datos

Disefio de un plan de salvaguarda y protocolo de recuperacién de datos
Tipos de salvaguardas de datos

RTO (Recovery Time Objective) y RPO (Recovery Point Objective)
Mecanismos de verificacion de la integridad de las copias de seguridad

UNIDAD DIDACTICA 6. BASES DE DATOS DISTRIBUIDAS

Noukrwdh =

Definicién de SGBD distribuido. Principales ventajas y desventajas
Caracteristicas esperadas en un SGBD distribuido

Clasificacion de los SGBD distribuidos

Enumeracion y explicacién de las reglas de DATE para SGBD distribuidos
Replicacion de la informaciéon en bases de datos distribuidas
Procesamiento de consultas

Descomposicién de consultas y localizacion de datos
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UNIDAD DIDACTICA 7. SEGURIDAD DE LOS DATOS

1. Conceptos de seguridad de los datos: confidencialidad, integridad y disponibilidad
2. Normativa legal vigente sobre datos
3. Supuestos practicos

UNIDAD DIDACTICA 8. TRANSFERENCIA DE DATOS

Herramientas para importar y exportar datos

Clasificacion de las herramientas

Ejemplo de ejecucion de una exportacién e importacion de datos
Migracién de datos entre diferentes SGBD

Inconvenientes al traspasar datos entre distintos SGBD

nhwn~
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