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EDUCA BUSINESS SCHOOL

SOMOS EDUCA BUSINESS SCHOOL

EDUCA Business School es una institucién de formacién online especializada en negocios. Como
miembro de la Comisién Internacional de Educacion a Distancia y con el prestigioso Certificado de
Calidad AENOR (normativa ISO 9001) nuestra institucién se distingue por su compromiso con la
excelencia educativa.

Nuestra oferta formativa, ademas de satisfacer las demandas del mercado laboral actual, puede
bonificarse como formacién continua para el personal trabajador, asi como ser homologados en
Oposiciones dentro de la Administracién Pablica. Las titulaciones de EDUCA Business School se
pueden certificarse con la Apostilla de La Haya dotandolos de validez internacional en mas de 160
paises.
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EDUCA BUSINESS SCHOOL

RANKINGS DE EDUCA BUSINESS SCHOOL

Educa Business School se engloba en el conjunto de EDUCA EDTECH Group, que ha sido reconocido
por su trabajo en el campo de la formacién online.

Todas las entidades bajo el sello EDUCA EDTECH comparten la misién de democratizar el acceso a la
educacién y apuestan por la transferencia de conocimiento, por el desarrollo tecnolégico y por la
investigacion. Gracias a ello ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional.
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EDUCA BUSINESS SCHOOL

BY EDUCA EDTECH

Educa Business School es una marca avalada por EDUCA EDTECH Group, que esta compuesto por un
conjunto de experimentadas y reconocidas instituciones educativas de formacién online. Todas las
entidades que lo fForman comparten la misién de democratizar el acceso a la educacién y apuestan por
la transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacién.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en los
procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos

multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que apuestan
por la transferencia de conocimientos, desarrollo tecnoldgico e investigacion.

\{:}, 1. Flexibilidad

)

O Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\@',ﬁl Cercania y comprension. Democratizando el acceso a la educacion
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

3

linerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompanamiento /S eguimiento docente

Orientacion académica por parte de un equipo docente especialista en su
area de conocimiento, que aboga por la calidad educativa adaptando los
procesos a las necesidades del mercado laboral.

30

304

5. Innovacion

Desarrollos tecnologicos en permanente evolucion impulsados por la Al
mediante Learning Experience Platform.

B

6. Excelencia educativa

0 & Enfoque didactico orientado al trabajo por competencias, que favorece un
aprendizaje practico v significativo, garantizando el desarrollo profesional.



EDUCA BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR EDUCA BUSINESS SCHOOL

1 « FORMACION ONLINE ESPECIALIZADA

Nuestros alumnos acceden a un modelo pedagodgico
innovador de mas de 20 aiios de experiencia educativa con
Calidad Europea.

A

Ay |

2- METODOLOGIA DE EDUCACION FLEXIBLE

Con nuestra metodologia estudiaran 100% online y nuestros ar
alumnos/as tendran acceso los 365 dias del ano a la
plataforma educativa.

3. CAMPUS VIRTUAL DE ULTIMA TECNOLOGIA

ﬂ
v

Contamos con una plataforma avanzada con material adaptado a
la realidad empresarial, que fomenta la participacion, interaccion y
comunicacion con alumnos de distintos paises.

(. EDUCA

business school



EDUCA BUSINESS SCHOOL

4- DOCENTES DE PRIMER NIVEL

Nuestros docentes estan acreditados y formados en
Universidades de alto prestigio en Europa, todos en
activo y con una amplia experiencia profesional.

5- TUTORIA PERMANENTE

ﬂ Contamos con un Centro de Atencion al Estudiante CAE,
b que brinda atencion personalizada y acompanamiento

‘ Z:JZ durante todo el proceso formativo.

6- DOBLE MATRICULACION

Algunas de nuestras acciones formativas cuentan con la 4‘ 4‘
llamada Doble matriculacion, que te permite obtener dos
formaciones, ya sean de masters o curso, al precio de una.
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Master en Andlisis de Datos: SQLy SGBD
MODALIDAD
@ ONLINE

ACOMPANAMIENTO

%‘8'_/2 PERSONALIZADO

Titulacién

Titulacién de Master en Andlisis de Datos: SQL y SGBD con 1500 horas expedida por EDUCA BUSINESS
SCHOOL como Escuela de Negocios Acreditada para la Imparticién de Formacién Superior de
Postgrado, con Validez Profesional a Nivel Internacional
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como centro acreditado para la imparticién de acciones formativas
expide el presente titulo propio

NOMBRE DEL ALUMNO/A
con nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre del curso

iente al Plan de Formacién de Educa Business School.

con una duracién de XXX horas, perteneci
¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXXXKXXX-XXXXXX

[ficacion XXXXXXXXXXXXXXX,

ulacion en Granada, a (dia) de (mes) del (afio).

Descripcion

En un mundo cada vez mas impulsado por los datos, el Master en Andlisis de Datos: SQL y SGBD te
posiciona en el epicentro de la revolucién digital. La creciente demanda de profesionales capacitados
en la gestidn y analisis de datos es indiscutible, y este master te dota de las habilidades esenciales para
destacar en este dindmico campo. Aprenderas a manejar computadores para bases de datos, optimizar
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EDUCA BUSINESS SCHOOL

sistemas de almacenamiento y dominar los SGBD, garantizando que puedas organizary gestionar la
informacién con eficiencia. Ademas, la formacion en lenguajes SQL te permitira definir, manipulary
controlar datos de manera avanzada. Con un enfoque en la sequridad y salvaguarda de datos, estaras
preparado para enfrentar los desafios de la protecciéon y recuperacion de informacién critica. Esta
formacién online te ofrece la flexibilidad necesaria para compaginar tus estudios con otras
responsabilidades, asegurando que adquieras competencias valiosas para un mercado laboral en
constante evolucion.

Objetivos

'- Comprender la estructura y componentes de un computador para optimizar su uso en bases de
datos. - Identificar funciones de sistemas operativos para mejorar la gestién de la memoria en bases de
datos. - Aplicar técnicas de configuracion para ajustar el rendimiento de sistemas multiusuario y
multiproceso. - Analizar tipos de almacenamiento de informacioén para seleccionar el adecuado en cada
contexto. - Instalar y gestionar un SGBD, optimizando su funcionalidad y comunicacién. - Utilizar SQL
para definir, manipular y controlar datos garantizando la integridad de las transacciones. -
Implementar medidas de seguridad y salvaguarda para proteger la integridad y disponibilidad de los
datos.

Para qué te prepara

El Master en Andlisis de Datos: SQL y SGBD se dirige a profesionales y titulados del sector tecnolégico
que deseen profundizar en el manejo avanzado de sistemas de almacenamiento, lenguajes de
definicién y manipulacién de datos SQL, asi como en la seguridad y salvaguarda de la informacién. Es
ideal para quienes buscan actualizar sus competencias en gestién y andlisis de bases de datos.

A quién va dirigido

Al finalizar el Master en Andlisis de Datos: SQL y SGBD, estaras capacitado para gestionar y optimizar
sistemas de bases de datos, comprenderas la estructuray componentes de computadores, y
manejards sistemas operativos eficazmente. Podras organizar y administrar informacion utilizando
SGBD, aplicar lenguajes SQL para definir, manipular y controlar datos, y garantizaras la seguridad y
salvaguarda de la informacion, asegurando asi la integridad y disponibilidad de los datos en entornos
complejos.

Salidas laborales

'- Administrador de bases de datos, optimizando el rendimiento y garantizando la seguridad. - Analista
de datos, interpretando grandes volimenes de informacién para la toma de decisiones. - Desarrollador
SQL, creando y gestionando estructuras eficientes de almacenamiento. - Consultor de SGBD,
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asesorando en la implementacién y mantenimiento de sistemas. - Especialista en seguridad de datos,
protegiendo la integridad y confidencialidad de la informacion.
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TEMARIO

MODULO 1. COMPUTADORES PARA BASES DE DATOS

UNIDAD DIDACTICA 1. DEFINICION E IDENTIFICACION DE LA ESTRUCTURA Y COMPONENTES
PRINCIPALES DE UN COMPUTADOR DE PROPOSITO GENERAL ATENDIENDO A SU FUNCION Y
UTILIDAD.

1. Procesador:
1. - Identificacién los distintos tipos de procesadores (CISCy RISC), asi como sus diferentes
partes (Set de Instrucciones, Registros, Contador, Unidaitmético-Ldégica, Interrupciones).
1. * Enumeracién y clasificacion de los conjuntos de instrucciones principales de un
procesador de la familia 8086.
2. *Ventajas e inconvenientes de los modelos CISCy RISC.
2. Memorias RAM y xPROM:
1. - Descripciéon de los modelos de memorias RAM actuales y diferencias DDR, SDRAM.
2. - Descripcion de modelos de memorias xPROM.
3. - Definicion de memorias caches.
4. - Niveles de caché.
5. - Determinacion de su importancia en el rendimiento del sistema.
6. - Valoracion de las memorias por velocidad y coste de unidad de almacenamiento.
3. Interfaces de entrada/salida:
1. - Dispositivos externos.
2. - Enumeracion general de tipos de interfaces mas comunes.
4. Discos:
1. - Definiciény descripcion.
2. - ldentificaciony localizacion de las partes de discos mecanicos.
3. - Clasificacion de discos por su interfaz de Entrada/Salida.
4. - Ventajas e inconvenientes de los distintos tipos de discos.
5. - Andlisis del disco SCSI y su interfaz.
5. Andlisis del disco de estado sélido y sus ventajas e inconvenientes como medio de
almacenamiento sustitutivo de discos mecanicos.
1. - Andlisis del disco SATA 'y comparacién con los discos PATA.
6. Familiasy tipos de procesadores:
1. - Clasificacion de las fFamilias de los procesadores basandose en su compatibilidad con el
microprocesador 8086 de Intel (CISCy RISC).
. - Clasificacién y modelos de procesador de 64 bits.
. -Ventajas e inconvenientes de las diferentes soluciones de los principales fabricantes.
. - Historia de los procesadores Intel desde el modelo 8086 a la familia Pentium.
. - Comparacién con AMD.
. - Procesador Power. Ventajas y tipos de periféricos.
. - Clasificacién por periféricos de entrada o de salida.
. -Introduccién al lenguaje ensamblador.
. - Desarrollo de un supuesto practico de identificacién y ensamblado de un computador,
segun las pautas que se indiquen.
. - Sistemas operativos.

OoOo~NOUT DA WN
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UNIDAD DIDACTICA 2. FUNCIONES Y OBJETIVOS DE LOS SISTEMAS OPERATIVOS Y MANEJO DE LA
MEMORIA.

PN

© N oW

El sistema operativos como interfaz usuario/computados.

El sistema operativo como administrador de recursos.

Facilidad de evolucién de un sistema operativo.

Requerimientos de la gestion de memoria (reubicacién, protecciéon, comparticidon, organizaciéon
légica y Fisica).

Concepto de memoria virtual.

Concepto de paginacion.

Incidencia de la paginacion en el rendimiento del sistema.

Descripcién de la gestion de memoria en sistemas Linux, Windows y Solares.

UNIDAD DIDACTICA 3. SISTEMAS DE ARCHIVO.

ounpwN-=

Archivos.

Directorios.

Implementacion de sistemas de archivos.
Ejemplos y comparacion de sistemas de archivos.
Sistemas de archivos con journaling.

Seguridad del sistema de archivos.

UNIDAD DIDACTICA 4. IDENTIFICACION Y DESCRIPCION DE LOS CONCEPTOS DE MULTIPROCESO Y
MULTIUSUARIO.

PN =

Hardware de multiprocesador.

Tipos de sistemas operativos para multiprocesador.

Multicomputadoras.

Explicacion de la organizacion de usuarios. Descripcion de los diferentes modelos de
organizacion.

UNIDAD DIDACTICA 5. PARTICIONAMIENTO LOGICO Y NUCLEOS VIRTUALES.

1.
2.
3.
4.

Concepto de virtualizacién.

Historia de la virtualizacién.

Descripcién y comparacion de las diferentes implementaciones de virtualizacion.
(virtualizaciéon completa, paravirtualiacién...).

UNIDAD DIDACTICA 6. APLICACION DE LAS TECNICAS DE CONFIGURACION Y AJUSTE DE SISTEMAS.

1.

Rendimiento de los sistemas. Enumeracion, descripciéon e interpretacién de las principales
herramientas para observar el consumo de recursos en sistemas en memoria, CPU y disco en
Windows, Linux y Solaris.

. Ejemplos de resolucion de situaciones de alto consumo de recursos y competencia en sistemas

Windows, Linux y Solaris.

. Enumeraciony descripcion los principales procesos de servicios que se ejecutan en los sistemas

operativos Windows, Linux y Solaris y su efecto sobre el conjunto del sistema.

. Descripcién de diferentes sistemas de accounting que permitan establecer modelos predictivos

y andlisis de tendencias en los sistemas operativos Windows, Linux y Solaris.

<. EDUCA
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5. Planes de pruebas de preproduccion. Descripcion de diferentes herramientas para realizar
pruebas de carga que afecten a CPU, Memoria y Entrada/Salida en los sistemas operativos
Windows, Linux y Solaris.

6. Elaboracion de un plan de pruebas para el sistema operativo.

MODULO 2. SISTEMAS DE ALMACENAMIENTO
UNIDAD DIDACTICA 1. ORGANIZACION Y GESTION DE LA INFORMACION.

1. Sistemas de archivo:
1. - Nomenclatura y codificacién.
2. - Jerarquias de almacenamiento.
3. - Migracionesy archivado de datos.
2. Volumenes logicos y Fisicos:
1. - Concepto de particionamiento.
2. - Concepto de tabla de particiones y MBR.
3. - Descripcion de sistemas de almacenamiento NAS y SAN. Comparacién y aplicaciones.
Comparacion de los sistemas SAN iSCSI, FCy FCoE.
4. - Gestion de volimenes logicos. El sistema de gestion de volimenes LVM. Guia basica de
uso de LVM.
5. - Acceso paralelo.
6. - Proteccién RAID. Comparacién de los diferentes niveles de proteccién RAID. Mencion de
la opcién de controladoras RAID software o hardware: RAID 0, RAID 1, RAID 5
(Recuperacion de discos grandes con RAID 5) y RAID 6.
3. Andlisis de las politicas de Salvaguarda:
1. - Los puntos Unicos de fallo, concepto e identificacién.
- Tipos de copias de seguridad y calendarizacion de copias.
- Salvaguarda fisica y légica.
- Salvaguarda a nivel de bloque y fichero.
- Conceptos de Alta Disponibilidad. Diferencias entre cluster, grid y balanceo de carga.
- Integridad de datos y recuperacién de servicio. Guia minima para elaborar un plan de
continuidad de negocio. Conceptos de RTO (Recovery Point Objective) y RTO (Recovery
Time Objective).
7. - Custodia de ficheros de sequridad. Problematica de la salvaguarda y almacenamiento de
datos confidenciales. Algunas implicaciones Ley Organica de Proteccion de Datos (LOPD).
4. Analisis de las politicas de Seguridad:
1. - Acceso restringido por cuentas de usuario. Propiedad de la informacién.
2. - ldentificador Gnico de acceso. Sistemas de Single Sign On (SSO).
3. - Proteccién antivirus.
4. - Auditorias de seguridad.

ounkwnN

UNIDAD DIDACTICA 2. DESARROLLO DE DIFERENTES SUPUESTOS PRACTICOS, DEBIDAMENTE
CARACTERIZADOS, EN LOS QUE SE ANALICEN.

1. El efecto de las posibles decisiones de particionamiento y acceso a disco asi como la
implementaciéon de una politica de salvaguarda de datos.

2. La politica de nomenclatura de los diferentes sistemasy el desarrollo de un mapa de red para
documentarlo.

3. Distintos sistemas de ficheros para estudiar la nomenclatura seleccionaday los datos de acceso
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y modificacién de los ficheros, asi como los permisos de los usuarios de acceso a los mismos.
4. La migracién de datos entre diferentes sistemas.

MODULO 3. ALMACENAMIENTO DE LA INFORMACION E INTRODUCCION A LOS SGBD
UNIDAD DIDACTICA 1. TIPOS DE ALMACENAMIENTO DE LA INFORMACION.

1. Andlisis y ejemplificacién de los diferentes modelos de almacenamiento de informacién en
ficheros:
1. - Ficheros de acceso secuencial.
2. - Ficheros de acceso directo.
3. - Ficheros de acceso indexado.
4. - Ficheros de acceso por direccionamiento calculado (hash).

UNIDAD DIDACTICA 2. ALMACENAMIENTO EN SGBD.

N

. Definicién de SGBD.

Identificacién de diversos SGBD del mercado, desde los orientados para uso Personal a los
profesionales.

Descripcién breve de los distintos roles de usuario que emplean los SGBD con caracter general.
Descripcién de los elementos funcionales del SGBD.

Enumeracion de las caracteristicas y funciones de un SGBD.

Andlisis de ventajas e inconvenientes de almacenar la informacién en ficheros a hacerlo en un
SGBD.

7. Clasificacion de los SGBD en funcién del modelo del datos:

1. - Relacional.

2. - Orientado a Objetos.

3. - Jerdarquico.

4. -En red o CODASYL DBTG.

N

ok w

UNIDAD DIDACTICA 3. OTROS TIPOS DE ALMACENES DE LA INFORMACION.

1. XML:
1. - Definicién de XML.
1. * Comparacion del almacenamiento XML con el almacenamiento plano en ficheros.
1. ** Servicios de directorio (LDAP): Definicion de LDAP.
2. * Comparacion del almacenamiento de la informacién en un LDAP contra un SGDB.

MODULO 4. SGDB E INSTALACION
UNIDAD DIDACTICA 1. SISTEMAS GESTORES DE BASES DE DATOS.

1. Introduccién a la historia y evolucién de los SGBD.
2. Enumeracion y descripcién las funciones de los SGBD.
3. Clasificacion de los SGBD atendiendo a:
1. - Modelo de datos.
2. - Nimero de usuarios a los que da servicio: monousuario y multiusuario.
3. - NUimero de sitios en los que esta distribuida la BD: centralizada y distribuida.
4. - Gestioén de los procesos: multiproceso y multihilo.
4. Definicién de la arquitectura de un SGBD atendiendo al modelo de tres capas

<. EDUCA
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propuesto por el comité ANSI-SPARC:
1. - Concepto de Nivel interno o fisico.
2. - Concepto del Nivel externo o de vision.
3. - Concepto del Nivel conceptual.

UNIDAD DIDACTICA 2. DICCIONARIO DE DATOS.

1.
2.
3.

Concepto.

Analisis de su estructura.

Justificacion de su importancia como elemento fundamental en la instalaciéon y mantenimiento
de la base de datos.

UNIDAD DIDACTICA 3. ANALISIS DE LA ESTRUCTURA FUNCIONAL DEL SGBD.

ounhkhwn-=

Procesos del SGBD.

Gestor de ficheros.

Procesadory compilador del DML.
Compilador del DDL.

Gestion de la BD.

Gestién de las conexiones y red.

UNIDAD DIDACTICA 4. INSTALACION DE UN SGBD.

1.

10.

Determinacion de un SGBD a instalar en funciéon de unos requerimientos planteados en un
supuesto.

. Interpretacién de la documentacién de licencia de uso del SGBD.

Identificacién de las fuentes de documentacién técnica. Interpretacion de la documentacién
necesaria para la instalacién.

Identificacién y verificacion de los requisitos del computador necesarios para la instalacion asi
como los del sistema operativo.

Descripcién de los pardametros de configuraciéon necesarios para la puesta en marcha del SGBD
tanto a nivel del propio SGBD como del entorno en el que se instala.

. Seleccién de componentes l6gicos adicionales que puedan ser de utilidad dependiendo del

supuesto de instalacién.

. Determinacién de la ubicacién y distribucién idénea del software, los datos e indices dentro del

computador.

. Si el SGBD soporta varios sistemas operativos y arquitecturas de computadores, identificar las

ventajas e inconvenientes de seleccionar uno u otro.

. Identificacién de los posibles juegos de caracteres y elementos de internacionalizacién mas

comunes asi como los posibles problemas relacionados con estos.

Realizacién de un supuesto practico de instalacion de un SGBD (y documentacién del proceso)
en el que se pongan de manifiesto las relaciones entre la arquitectura fisica del computadory las
partes logicas del SGBD.

UNIDAD DIDACTICA 5. DESCRIPCION DE LOS MECANISMOS DE COMUNICACION DEL SGBD.

1.
2.
3.

Configuracion del acceso remoto a la base de datos en al menos un SGBD del mercado.
Descripcién de la comunicacion Cliente/Servidor con el SGBD.
Identificacién de las diferencias de medios de acceso Cliente/Servidor: Sockets, Memoria
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compartida, TCP/IP, etc.
4. ldentificacion de los principales elementos que proveen de interoperabilidad al SGDB: ODBC,
JDBC, etc.

MODULO 5. LENGUAJES DE DEFINICION Y MODIFICACION DE DATOS SQL

UNIDAD DIDACTICA 1. ANALISIS DE LOS OBJETOS Y ESTRUCTURAS DE ALMACENAMIENTO DE LA
INFORMACION PARA DIFERENTES SGBD.

1. Relaciéon de estos elementos con tablas, vistas e indices.

2. Consecuencias practicas de seleccionar los diferentes objetos de almacenamientos.

3. Diferentes métodos de fragmentacién de la informacién en especial para bases de datos
distribuidas.

UNIDAD DIDACTICA 2. LENGUAJES DE DEFINICION, MANIPULACION Y CONTROL.

1. Conceptos basicos, nociones y estandares.
2. Lenguaje de definicion de datos (DDL SQL) y aplicacién en SGBD actuales.
3. Discriminacién de los elementos existentes en el estandar SQL-92 de otros elementos
existentes en bases de datos comerciales.
4. Sentencias de creacion: CREATE:
. - Bases de datos.
. - Tablas.
. - Vistas.
. - Disparadores o Triggers.
. - Procedimientos.
. - Sentencias de modificacion: ALTER:
1. * Bases de datos.
2. *Tablas.
3. *Vistas.
4. * Disparadores o Triggers.
5. * Procedimientos.
7. - Sentencias de borrado: DROP, TRUNCATE:
1. * Bases de datos.
2. *Tablas.
3. *Vistas.
4. * Disparadores o Triggers.
5. * Procedimientos.
8. - Lenguaje de manipulacién de datos (DML SQL).
9. - Consultas de datos: SELECT.
10. - Insercion de datos: INSERT.
11. - Modificacion de datos: UPDATE.
12. - Eliminacién de datos: DELETE.
13. - Otros elementos de manipulacién de datos:
1. *DO.
2. * REPLACE.
3. * Otros elementos.
14. - Agregacién de conjuntos de datos para consulta: JOIN, UNION.
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16. - Manipulaciéon del diccionario de datos.
Nociones sobre el almacenamiento de objetos en las bases de datos relacionales.
Nociones sobre almacenamiento y recuperacién de XML en las bases de datos relacionales:
1. - Introduccién del estdndar SQL-2006.

UNIDAD DIDACTICA 3. TRANSACCIONALIDAD Y CONCURRENCIA.

ounpkwn-=

10.

Conceptos fundamentales.
Identificacién de los problemas de la concurrencia.
Actualizaciones perdidas.
Lecturas no repetibles.
Lecturas ficticias.
Nociones sobre Control de la concurrencia:
1. - Optimista.
2. - Pesimista.

. Conocimiento de las propiedades fundamentales de las transacciones.
. ACID:

1. - Atomicidad.
2. - Consistencia.
3. - Aislamiento (Isolation).
4. - Durabilidad.

. Andlisis de los niveles de aislamiento:

1. - Lectura confirmada.
2. - Lectura repetible.
Serializable.
1. - Desarrollo de un supuesto practico en el que se ponga de manifiesto la relacién y las
implicaciones entre el modelo l6gico de acceso y definicién de datos y el modelo fisico de
almacenamiento de los datos.

MODULO 6. SALVAGUARDA Y SEGURIDAD DE LOS DATOS

UNIDAD DIDACTICA 1. SALVAGUARDA Y RECUPERACION DE DATOS.

1.

ol

Descripcién de los diferentes fallos posibles (tanto fisicos como légicos) que se pueden plantear
alrededor de una base de datos.

. Enumeraciény descripcion de los elementos de recuperacion ante fallos légicos que aportan los

principales SGBD estudiados.

. Distincién de los diferentes tipos de soporte utilizados para la salvaguarda de datos y sus

ventajas e inconvenientes en un entorno de backup.

. Concepto de RAID y niveles mas comunmente utilizados en las empresas:

1. - RAID5, RAIDSG.
2. - Clasificacion de los niveles RAID por sus tiempos de reconstruccion.

. Servidores remotos de salvaguarda de datos.
. Diseno y justificacién de un plan de salvaguarda y un protocolo de recuperacién de datos para un

supuesto de entorno empresarial.

. Tipos de salvaguardas de datos:

1. - Completa.
2. -Incremental.
3. - Diferencial.
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8. Definicién del concepto de RTO (Recovery Time Objective) y RPO (Recovery Point Objective).
9. Empleo de los mecanismos de verificacién de la integridad de las copias de seguridad.

UNIDAD DIDACTICA 2. BASES DE DATOS DISTRIBUIDAS DESDE UN PUNTO DE VISTA ORIENTADO A LA
DISTRIBUCION DE LOS DATOS Y LA EJECUCION DE LAS CONSULTAS.

1. Definicion de SGBD distribuido. Principales ventajas y desventajas.
2. Caracteristicas esperadas en un SGBD distribuido.
3. Clasificacion de los SGBD distribuidos segun los criterios de:
1. - Distribucién de los datos.
2. -Tipo de los SGBD locales.
3. - Autonomia de los nodos.
Enumeracién y explicacién de las reglas de DATE para SGBD distribuidos.
Replicacion de la informaciéon en bases de datos distribuidas.
Procesamiento de consultas.
Descomposicién de consultas y localizacién de datos.

Nowv s

UNIDAD DIDACTICA 3. SEGURIDAD DE LOS DATOS.

1. Conceptos de seguridad de los datos: confidencialidad, integridad y disponibilidad.
2. Normativa legal vigente sobre datos:
1. - Los datos de caracter personal y el derecho a la intimidad.
2. - Leyes de primera, segunday tercera generacion.
3. - Ley de proteccién de datos de caracter personal.
4. - La Agencia de Proteccion de Datos.
5. - Registro General de Proteccién de Datos.
6. - Argumentacion desde un punto de vista legal las posibles implicaciones legales que tiene
que tener en cuenta un administrador de bases de datos en su trabajo diario.
. - Tipos de amenazas a la seguridad:
1. * Accidentales: errores humanos, fallos software/hardware.
2. *Intencionadas: ataques directos e indirectos.
8. - Politicas de seguridad asociadas a BBDD:
1. * Perfiles de usuario.
2. * Privilegios de usuario.
3. *Vistas de usuario.
4. * Encriptacion de datos.
9. - Ellenguaje de control de datos DCL.
10. - Enumeracion de los roles mas habituales de los usuarios en SGBD.
11. - Implementacién en al menos 2 SGDB.
3. Seguimiento de la actividad de los usuarios:
1. - Enumeracion de las distintas herramientas disponibles para seguir la actividad de los
usuarios activos.
2. - Enumeracion de las distintas herramientas y métodos para trazar las actividad de los
usuarios desde un punto de vista forense.
3. - Empleo de una herramienta o método para averiguar la actividad de un usuario desde un
momento determinado.
4. - Empleo de una herramienta o método para averiguar un usuario a partir de determinada
actividad en la base de datos.
5. - Argumentacion de las posibles implicaciones legales a la hora de monitorizar la actividad
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de los usuarios.
4. Introduccién basica a la criptografia:
1. - Técnicas de clave privada o simétrica.
- Técnicas de clave publica o asimétrica.
- La criptografia aplicada a: La autenticacién, confidencialidad, integridad y no repudio.
- Mecanismos de criptografia disponibles en el SGBD para su uso en las bases de datos.
- Descripcion de los mecanismos criptograficos que permiten verificar la integridad de los
datos.
6. - Descripcion de los mecanismos criptograficos que permiten garantizar la
confidencialidad de los datos.
7. - Métodos de conexién a la base datos con base criptografica.
5. Desarrollo de uno o varios supuestos practicos en los que se apliquen los elementos de
seguridad vistos con anterioridad.

AW

UNIDAD DIDACTICA 4. TRANSFERENCIA DE DATOS.

1. Descripcion de las herramientas para importary exportar datos:
1. -Importancia de la integridad de datos en la exportacion e importacion.
2. Clasificacion de las herramientas:

1. - Backups en caliente.

2. - Backups en frio.

3. Muestra de un ejemplo de ejecucion de una exportacion e importacién de datos.
4. Migracion de datos entre diferentes SGBD:

1. - Valoracién de los posibles inconvenientes que podemos encontrar a la hora de traspasar
datos entre distintos SGBD y proponer soluciones con formatos de datos intermedios u
otros métodos.

2. - Empleo de alguno de los mecanismos de verificacion del traspaso de datos.

3. - Interconexién con otras bases de datos.

4. - Configuracién del acceso remoto a la base de datos:

1. * Enumeracion de los Métodos disponibles.
2. * Enumeracién de las ventajas e inconvenientes.
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