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INESEM BUSINESS SCHOOL

SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnologia se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos por aplicar la innovacién tecnoldgica a todos los niveles en los que se produce la
transmision de conocimiento. Formamos a profesionales altamente capacitados para los trabajos mas
demandados en el mercado laboral; profesionales innovadores, emprendedores, analiticos, con
habilidades directivas y con una capacidad de anadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sélida sostenida
por nuestros objetivos y valores.
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INESEM BUSINESS SCHOOL

ALIANZA INESEM Y UTAMED

NESEM y UTAMED se unen para liderar la transformacién de la educacion superior online.

INESEM Business School destaca como business school de referencia en formacién online para
profesionales, con especial énfasis en dreas como empresa, marketing, recursos humanos, tecnologiay
gestion empresarial. Su modelo formativo combina accesibilidad, innovaciéon y un fuerte enfoque en el
desarrollo de competencias.

UTAMED, desde su origen digital y su mirada Atlantico-Mediterrdnea, comparte esa vision orientada al
futuro. Como universidad 100% online, apuesta por programas actualizados, multidisciplinares y
adaptados a las demandas de un mercado global.

Esta alianza refuerza el puente entre la formaciéon profesional y la formaciéon universitaria, creando
itinerarios integrados que permiten a los estudiantes avanzar en sus carreras con titulaciones avaladas
académicamente y conectadas con el entorno laboral.

Ambas instituciones coinciden en ofrecer una experiencia educativa agil, practica y con fuerte base
tecnoldgica, gracias a la novedosa metodologia EDUCA LXP.

UTAMED inesem

inesem




INESEM BUSINESS SCHOOL

RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovacion y el cambio.

Para evaluar su posicién en estos rankings, se consideran diversos indicadores que incluyen la
percepcion online y offline, la excelencia de la institucién, su compromiso social, su enfoque en la
innovacién educativay el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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) UCAM

g UNIVERSIDAD

de Salamanca 4) CATOLICA DE MURCIA

@ UNIVERSIDAD d' Universidad
& NEBRIJA Hoima Pontificia

Relaciones internacionales
° H ‘ UNIVERSIDAD

Acreditaciones y Certificaciones

p" Project

I Management
k

CoMISION

InStrtUte@ NACIONAL
DEL MERCADO
DE VALORES

AENOR AENOR [N
gii‘:\lg:LIDAD gE'ISB.I;IEoN':'AL ::. I Q N E T

1509001 15014001 ° LTD

@ inesem
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en
los procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccién del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacién de varios proyectos
multidisciplinares de [+D+i, con participacién de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacién.

: 1. Flexibilidad

@ Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\éd_rll Cercania y comprension. Democratizando el acceso a la educacién
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

.5({‘?. Itinerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompahamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista en
su drea de conocimiento, que aboga por la calidad educativa adaptando
los procesos a las necesidades del mercado laboral.

304

3o

5. Innovacion

Desarrollos tecnolégicos en permanente evolucién impulsados por la Al
mediante Learning Experience Platform.

E

6. Excelencia educativa

0. Enfoque didactico orientado al trabajo por competencias, que favorece
un aprendizaje practico y significativo, garantizando el desarrollo
profesional.
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INESEM BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR INESEM

1. Nuestra Experiencia

Mas de 18 afos de experiencia. 25% de alumnos internacionales.

Mas de 300.000 alumnos ya se han for- 97% de satisfaccion

mado en nuestras aulas virtuales .
100% lo recomiendan.

Alumnos de los 5 continentes. Mas de la mitad ha vuelto a estudiar
en Inesem.

2. Nuestro Equipo

En la actualidad, Inesem cuenta con un equipo humano formado por mas 400 profesionales.
Nuestro personal se encuentra sélidamente enmarcado en una estructura que facilita la mayor
calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE

Estudia cuando y desde donde Pretendemos que los nuevos

quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO
Inesem cuenta con un equipo de Acompafamiento por parte del equipo
profesionales que haran de tu estudio una de tutorizacién durante toda tu
experiencia de alta calidad educativa. experiencia como estudiante

inesem



INESEM BUSINESS SCHOOL

4. Calidad AENOR

Somos Agencia de Colaboraciéon N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

Nuestros procesos de ensefianza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

.
DELACALIDAD AMBIENTAL :: I Q N E T

1509001 15014001 2 LTD

5. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansién Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.

inesem
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METODOS DE PAGO

Con la Garantia de:

<> innovapay

Fracciona el pago de tu curso en cdmodos plazos de forma segura.

. . V’ SA ' PayPal

mastercard maastro

-,'. hiEUITI amazon pay " Pay S Pay

Nos adaptamos a todos los métodos de pago internacionales:

OZE] @9 19 ovscevir @efecty @)Rmzoe CMR

y muchos mas...
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°
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INESEM BUSINESS SCHOOL

Master en Direccién y Gestion de la Ciberseguridad + 60 Créditos ECTS

DURACION
1500 horas

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

Titulacién

Titulacion de Master de Formacion Permanente en Direccion y Gestion de la Ciberseguridad con 1500
horas 'y 60 ECTS expedida por UTAMED - Universidad Tecnoldgica Atlantico Mediterraneo.

8 UTAMED @ inesem

INESEM BUSINESS SCHOOL }
UNIVERSIDAD TECNOLOGIC ALTANTICO - MEDITERRANEO

como centro acreditado para la imparticion de acciones formativas
expide el presente titulo propio

NOMBRE DEL ALUMNO/A

con nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

NOMBRE DEL CURSO

Plan de Formacién de UTAMED.

¥ para que surta los efectos pertine do con niimero de expediente XXXX/XXXX-XXXXXXXXXX,

Con una calificacion XXXXXXNNXX

¥ para que conste expido la presente titulacion en Granada, a (dia) de (mes) del (afio)

NOMBRE ALUMNO/A
La Direccidn Académica

inesem



INESEM BUSINESS SCHOOL

Descripcion

Gracias a este Master en Direccién y Gestion de la Ciberseguridad tendras una formacion especializada
en la materia. Debemos saber que en la seguridad informatica y el hacking ético, se enfoca en la
proteccion de la infraestructura computacional y todo lo relacionado con ésta (incluyendo la
informacién contenida). Para ello existen una serie de estandares, protocolos, métodos, reglas,
herramientas y leyes concebidas para minimizar los posibles riesgos a la infraestructurao a la
informacién. En la actualidad, los ataques cibernéticos se suceden cada vez con mayor frecuencia y
sofisticacién, afectando por igual a entidades de todo tipo. También contaras con un equipo docente
especializado en la materia.

Objetivos

Conocer los conceptos basicos de seguridad informatica

Comprender los conceptos de ingenieria social, e identificar las tacticas utilizadas
Dominar los ataques fisicos que pueden realizarse sobre el ordenador y como mitigarlos
Adquirir conocimientos de seguridad en redes, protocolos y herramientas utilizadas
Aprender sobre usuarios, grupos y permisos de sistemas operativos.

Entender las normativas utilizadas para la gestién de sistemas.

Estudiar los diferentes sistemas de prevencion y deteccion de intrusiones

Para qué te prepara

Este Master en Direccién y Gestién de la Ciberseguridad esta dirigido a cualquier persona que quiera
ingresar en el campo de la ciberseguridad y quieran tener una buena base en conceptos, técnicasy
mejores practicas en ciberseguridad. También es adecuado para profesionales informaticos que
quieran aprender sobre seguridad informatica.

A quién va dirigido

Este Master en Direcciéon y Gestién de la Ciberseguridad te prepara para identificar y comprender las
amenazas y vulnerabilidades que nos podemos encontrar en los sistemas y como mitigarlos, realizar
auditorias de seguridad en los sistemas e implementar medidas y controles de seguridad para
proteger la informacién confidencial y activos de una organizacion. También desarrollar politicas y
procedimientos de seguridad efectivos para las empresas.

inesem
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Salidas laborales

Al finalizar este Master en Direccién y Gestién de la Ciberseguridad podras integrarse al sector de la
ciberseguridad que es muy dindmico y muy demandado debido a que las empresas necesitan de
servicios o personal para protegerlas. Podras trabajar como Especialista en ciberseguridad para
proteger los diferentes sistemas y redes de la empresa o como consultor de seguridad.

inesem
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TEMARIO

MODULO 1. ETHICAL HACKING
UNIDAD DIDACTICA 1. INTRODUCCION A LOS ATAQUES Y AL HACKING ETICO

Introduccioén a la seguridad informatica

El hacking ético

La importancia del conocimiento del enemigo
Seleccionar a la victima

El ataque informatico

Acceso a los sistemas y su seguridad

Andlisis del ataque y seguridad

NouvkrwbN =

UNIDAD DIDACTICA 2. SOCIAL ENGINEERING

1. Introduccién e historia del Social Engineering
2. Laimportancia de la Ingenieria social
3. Defensa ante la Ingenieria social

UNIDAD DIDACTICA 3. LOS FALLOS FiSICOS EN EL ETHICAL HACKING Y LAS PRUEBAS DEL ATAQUE

1. Introduccién

2. Ataque de Acceso fisico directo al ordenador

3. El hacking ético

4. Lectura de logs de acceso y recopilacion de informacién

UNIDAD DIDACTICA 4. LA SEGURIDAD EN LA RED INFORMATICA

Introduccion a la seqguridad en redes

Protocolo TCP/IP

IPv6

Herramientas practicas para el andlisis del trafico en la red
Ataques Sniffing

Ataques DoSy DDoS

Ataques Robo de sesion TCP (HIJACKING) y Spoofing de IP
Ataques Man In The Middle (MITM).

Seguridad Wi-Fi

IP over DNS

La telefonia IP

SovYvReNaURWN S

—_—

UNIDAD DIDACTICA 5. LOS FALLOS EN LOS SISTEMAS OPERATIVOS Y WEB

1. Usuarios, grupos y permisos

2. Contrasenas

3. Virtualizacion de sistemas operativos
4. Procesos del sistema operativo

inesem
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El arranque

Hibernacién

Las RPC

Logs, actualizaciones y copias de seguridad
9. Tecnologia WEB Cliente - Servidor

10. Seguridad WEB

11. SQL Injection

12. Seguridad CAPTCHA

13. Seguridad Akismet

14. Consejos de seqguridad WEB

© N oW

UNIDAD DIDACTICA 6. ASPECTOS INTRODUCTORIOS DEL CLOUD COMPUTING

1. Origenes del cloud computing
2. Qué es cloud computing

1. - Definicién de cloud computing
3. Caracteristicas del cloud computing
4. La nubey los negocios

1. - Beneficios especificos
5. Modelos basicos en la nube

UNIDAD DIDACTICA 7. CONCEPTOS AVANZADQOS Y ALTA SEGURIDAD DE CLOUD COMPUTING

1. Interoperabilidad en la nube
1. - Recomendaciones para garantizar la interoperabilidad en la nube
2. Centro de procesamiento de datos y operaciones
3. Cifrado y gestion de claves
4. Gestion de identidades

UNIDAD DIDACTICA 8. SEGURIDAD, AUDITORIA Y CUMPLIMIENTO EN LA NUBE

1. Introduccién
2. Gestién de riesgos en el negocio

1. - Recomendaciones para el gobierno

2. - Recomendaciones para una correcta gestion de riesgos
Cuestiones legales basicas. eDiscovery
Las auditorias de seguridad y calidad en cloud computing
5. Elciclo de vida de la informacién

1. - Recomendaciones sobre seguridad en el ciclo de vida de la informacién

W

UNIDAD DIDACTICA 9. CARACTERISTICAS DE SEGURIDAD EN LA PUBLICACION DE PAGINAS WEB

1. Seguridad en distintos sistemas de archivos.
1. - Sistema operativo Linux.
2. - Sistema operativo Windows.
3. - Otros sistemas operativos.
2. Permisos de acceso.
1. - Tipos de accesos
2. - Elecciéon del tipo de acceso

inesem
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3. -Implementacion de accesos
3. Ordenes de creacién, modificacién y borrado.
1. - Descripcién de 6rdenes en distintos sistemas
2. -Implementacion y comprobacién de las distintas 6rdenes.

UNIDAD DIDACTICA 10. PRUEBAS Y VERIFICACION DE PAGINAS WEB

1. Técnicas de verificacion.
1. - Verificar en base a criterios de calidad.
2. - Verificar en base a criterios de usabilidad.
2. Herramientas de depuracion para distintos navegadores.
1. - Herramientas para Mozilla.
2. - Herramientas para Internet Explorer.
3. - Herramientas para Opera.
4. - Creaciény utilizaciéon de fFunciones de depuracién.
5. - Otras herramientas.
3. Navegadores: tipos y «plug-ins».
1. - Descripcion de complementos.
. - Complementos para imagenes.
. - Complementos para musica.
. - Complementos para video.
. - Complementos para contenidos.
. - Mdquinas virtuales.

AU b WN

UNIDAD DIDACTICA 11. LOS FALLOS DE APLICACION

Introduccion en los fallos de aplicacion

Los conceptos de cédigo ensamblador y su seguridad y estabilidad
La mejoray el concepto de shellcodes

Buffer overflow

Fallos de seguridad en Windows

AW =

MODULO 2. GESTION DE SISTEMAS DE SEGURIDAD DE LA INFORMACION ISO 27001
UNIDAD DIDACTICA 1. CIBERSEGURIDAD Y SOCIEDAD DE LA INFORMACION

;Qué es la ciberseguridad?

La sociedad de la informacién

Disefo, desarrollo e implantacion

Factores de éxito en la seguridad de la informacion
Soluciones de Ciberseguridad y Ciberinteligencia CCN-CERT

AN =

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE
LA INFORMACION (SGSI)

1. Estandares y Normas Internacionales sobre los SGSI. ISO 27001 e ISO 27002
2. Legislacién: Leyes aplicables a los SGSI

UNIDAD DIDACTICA 3. INTRODUCCION A LA NIS2

inesem
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1. Historiay evolucién de la NIS2

2. Objetivos y alcance de la NIS2

3. Diferencias entre NIS1y NIS2

4. Sectores criticos afectados por la NIS2

UNIDAD DIDACTICA 4. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

1. Plan de implantacién del SGSI
2. Andlisis de riesgos
3. Gestién de riesgos

UNIDAD DIDACTICA 5. IMPLANTACION DEL SISTEMA DE SEGURIDAD EN LA ORGANIZACION

1. Contexto
2. Liderazgo
3. Planificacion
4. Soporte 213

UNIDAD DIDACTICA 6. SEGUIMIENTO DE LA IMPLANTACION DEL SISTEMA

1. Operacion
2. Evaluacion del desempeio
3. Mejora

UNIDAD DIDACTICA 7. AUDITORIA DEL SISTEMA DE GESTION DE LA INFORMACION POR LA
DIRECCION

1. El porqué de la auditoria
2. La auditoriainterna
3. El proceso de certificaciéon

UNIDAD DIDACTICA 8. REVISION POR LA DIRECCION Y MEJORA DEL SISTEMA DE GESTION DE LA
INFORMACION

1. Revision del sistema de gestion de la informacién por la direcciéon
2. Mejora del sistema de gestion de la seguridad de la informacion

UNIDAD DIDACTICA 9. GUIAS DE SEGURIDAD: NORMATIVAS Y BUENAS PRACTICAS

Introduccioén a las guias de seguridad CCN-STIC
CCN-STIC-800 Glosario de términos y abreviaturas del ENS
CCN-STIC-801 Responsabilidades y funciones en el ENS
CCN-STIC-802 Auditoria del ENS

CCN-STIC-803 Valoracién de Sistemas en el ENS
CCN-STIC-804 Medidas de implantacién del ENS
CCN-STIC-805 Politica de seguridad de la informacion
CCN-STIC-806 Plan de adecuaciéon al ENS

CCN-STIC-807 Criptologia de empleo en el ENS
CCN-STIC-808 Verificacion del cumplimiento del ENS

VNN hAWLUN =
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MODULO 3. SEGURIDAD EN EQUIPOS INFORMATICOS

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE SEGURIDAD DE
LOS EQUIPOS INFORMATICOS

1. Modelo de seguridad orientada a la gestién del riesgo relacionado con el uso de los sistemas de
informacién

2. Relacién de las amenazas mas frecuentes, los riesgos que implican y las salvaguardas mas

frecuentes

Salvaguardas y tecnologias de seguridad mas habituales

4. La gestion de la sequridad informatica como complemento a salvaguardas y medidas
tecnoldgicas

w

UNIDAD DIDACTICA 2. ANALISIS DE IMPACTO DE NEGOCIO

1. ldentificacion de procesos de negocio soportados por sistemas de informaciéon

2. Valoracién de los requerimientos de confidencialidad, integridad y disponibilidad de los
procesos de negocio

3. Determinacion de los sistemas de informacion que soportan los procesos de negocio y sus
requerimientos de seguridad

UNIDAD DIDACTICA 3. GESTION DE RIESGOS

1. Aplicacion del proceso de gestién de riesgos y exposicion de las alternativas mas frecuentes
2. Metodologias comUnmente aceptadas de identificaciéon y andlisis de riesgos
3. Aplicacién de controles y medidas de salvaguarda para obtener una reducciéon del riesgo

UNIDAD DIDACTICA 4. PLAN DE IMPLANTACION DE SEGURIDAD

1. Determinacion del nivel de seguridad existente de los sistemas frente a la necesaria en base a
los requerimientos de seguridad de los procesos de negocio.

2. Seleccién de medidas de salvaguarda para cubrir los requerimientos de seguridad de los
sistemas de informacion

3. Guia para la elaboracién del plan de implantacién de las salvaguardas seleccionadas

UNIDAD DIDACTICA 5. PROTECCION DE DATOS DE CARACTER PERSONAL

1. Principios generales de proteccion de datos de caracter personal

2. Infracciones y sanciones contempladas en la legislacién vigente en materia de protecciéon de
datos de caracter personal

3. Identificacién y registro de los ficheros con datos de caracter personal utilizados por la
organizacion

4. Elaboracion del documento de seguridad requerido por la legislacién vigente en materia de
proteccion de datos de caracter personal

UNIDAD DIDACTICA 6. SEGURIDAD FiSICA E INDUSTRIAL DE LOS SISTEMAS. SEGURIDAD LOGICA DE
SISTEMAS

1. Determinacion de los perimetros de seguridad Fisica
2. Sistemas de control de acceso fisico mas frecuentes a las instalaciones de la organizaciény a las

inesem
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areas en las que estén ubicados los sistemas informaticos

. Criterios de seguridad para el emplazamiento fisico de los sistemas informaticos
. Exposicion de elementos mas frecuentes para garantizar la calidad y continuidad del suministro

eléctrico a los sistemas informaticos

. Requerimientos de climatizacién y proteccién contra incendios aplicables a los sistemas

informaticos
Elaboracién de la normativa de seguridad fisica e industrial para la organizacién

. Sistemas de ficheros mas frecuentemente utilizados
. Establecimiento del control de accesos de los sistemas informaticos a la red de comunicaciones

de la organizacién

Configuracion de politicas y directivas del directorio de usuarios

Establecimiento de las listas de control de acceso (ACLs) a ficheros

Gestioén de altas, bajas y modificaciones de usuarios y los privilegios que tienen asignados
Requerimientos de seguridad relacionados con el control de acceso de los usuarios al sistema
operativo

Sistemas de autenticacién de usuarios débiles, Fuertes y biométricos

Relacién de los registros de auditoria del sistema operativo necesarios para monitorizary
supervisar el control de accesos

Elaboraciéon de la normativa de control de accesos a los sistemas informaticos

UNIDAD DIDACTICA 7. IDENTIFICACION DE SERVICIOS

1.
2.

Identificacién de los protocolos, servicios y puertos utilizados por los sistemas de informacién
Utilizacién de herramientas de andlisis de puertos y servicios abiertos para determinar aquellos
que No Son necesarios

. Utilizacién de herramientas de andlisis de trafico de comunicaciones para determinar el uso real

que hacen los sistemas de informacién de los distintos protocolos, servicios y puertos

UNIDAD DIDACTICA 8. ROBUSTECIMIENTO DE SISTEMAS

1.

Modificacion de los usuarios y contrasenas por defecto de los distintos sistemas de informacién

2. Configuracion de las directivas de gestion de contrasenas y privilegios en el directorio de

w

8.

usuarios

. Eliminaciény cierre de las herramientas, utilidades, servicios y puertos prescindibles
. Configuracién de los sistemas de informacién para que utilicen protocolos seguros donde sea

posible

. Actualizacién de parches de seguridad de los sistemas informaticos

Proteccion de los sistemas de informacion frente a cédigo malicioso

. Gestién segura de comunicaciones, carpetas compartidas, impresoras y otros recursos

compartidos del sistema
Monitorizacién de la seguridad y el uso adecuado de los sistemas de informacion

UNIDAD DIDACTICA 9. IMPLANTACION Y CONFIGURACION DE CORTAFUEGOS

. Relacién de los distintos tipos de cortafuegos por ubicacién y funcionalidad
. Criterios de seguridad para la segregacién de redes en el cortafuegos mediante Zonas

Desmilitarizadas / DMZ

. Utilizacion de Redes Privadas Virtuales / VPN para establecer canales seguros de

comunicaciones

inesem
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Definicién de reglas de corte en los cortafuegos

. Relacién de los registros de auditoria del cortafuegos necesarios para monitorizar y supervisar

su correcto funcionamiento y los eventos de seguridad
Establecimiento de la monitorizacién y pruebas del cortafuegos

MODULO 4. AUDITORIA DE SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE AUDITORIA
INFORMATICA

PN
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Cdédigo deontolégico de la funcién de auditoria

Relacién de los distintos tipos de auditoria en el marco de los sistemas de informacion
Criterios a seqguir para la composicion del equipo auditor

Tipos de pruebas a realizar en el marco de la auditoria, pruebas sustantivas y pruebas de
cumplimiento

Tipos de muestreo a aplicar durante el proceso de auditoria

Utilizacion de herramientas tipo CAAT (Computer Assisted Audit Tools)

Explicacion de los requerimientos que deben cumplir los hallazgos de auditoria
Aplicacién de criterios comunes para categorizar los hallazgos como observaciones o no
conformidades

Relacién de las normativas y metodologias relacionadas con la auditoria de sistemas de
informacién cominmente aceptadas

UNIDAD DIDACTICA 2. APLICACION DE LA NORMATIVA DE PROTECCION DE DATOS DE CARACTER
PERSONAL

1.
2.
3.

Principios generales de protecciéon de datos de caracter personal

Normativa europea recogida en la directiva 95/46/CE

Normativa nacional recogida en el cédigo penal, Ley Orgdnica para el Tratamiento Automatizado
de Datos (LORTAD), Ley Organica de Proteccion de Datos (LOPD) y Reglamento de Desarrollo
de La Ley Orgdnica de Proteccion de Datos (RD 1720/2007)

Identificacién y registro de los ficheros con datos de caracter personal utilizados por la
organizacion

Explicacion de las medidas de seguridad para la proteccién de los datos de caracter personal
recogidas en el Real Decreto 1720/2007

Guia para la realizacién de la auditoria bienal obligatoria de ley organica 15-1999 de proteccion
de datos de caracter personal

UNIDAD DIDACTICA 3. ANALISIS DE RIESGOS DE LOS SISTEMAS DE INFORMACION

N =

N AW

Introduccioén al analisis de riesgos

Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su
actualizaciéon permanente, asi como criterios de programacion segura

Particularidades de los distintos tipos de c6digo malicioso

Principales elementos del andlisis de riesgos y sus modelos de relaciones

Metodologias cualitativas y cuantitativas de anélisis de riesgos

Identificacién de los activos involucrados en el analisis de riesgos y su valoraciéon
Identificacién de las amenazas que pueden afectar a los activos identificados previamente
Andlisis e identificacion de las vulnerabilidades existentes en los sistemas de informacién que
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15.
16.
17.
18.
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permitirian la materializacién de amenazas, incluyendo el andlisis local, analisis remoto de caja
blancay de caja negra

. Optimizacion del proceso de auditoria y contraste de vulnerabilidades e informe de auditoria
. Identificacién de las medidas de salvaguarda existentes en el momento de la realizacion del

analisis de riesgos y su efecto sobre las vulnerabilidades y amenazas

Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza susceptibles
de materializarse

Determinacién de la probabilidad e impacto de materializacion de los escenarios
Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza

Determinacién por parte de la organizacion de los criterios de evaluacion del riesgo, en funcién
de los cuales se determina si un riesgo es aceptable o no

Relacion de las distintas alternativas de gestion de riesgos

Guia para la elaboracién del plan de gestion de riesgos

Exposicion de la metodologia NIST SP 800-30

Exposicién de la metodologia Magerit version 2

UNIDAD DIDACTICA 4. USO DE HERRAMIENTAS PARA LA AUDITORIA DE SISTEMAS

ounphpwnN-=

Herramientas del sistema operativo tipo Ping, Traceroute, etc

Herramientas de andlisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc.
Herramientas de andlisis de vulnerabilidades tipo Nessus

Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc.

Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc.

Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc.

UNIDAD DIDACTICA 5. DESCRIPCION DE LOS ASPECTOS SOBRE CORTAFUEGOS EN AUDITORIAS DE
SISTEMAS INFORMATICOS.

A e

Principios generales de cortafuegos

Componentes de un cortafuegos de red

Relacién de los distintos tipos de cortafuegos por ubicacion y funcionalidad
Arquitecturas de cortafuegos de red

Otras arquitecturas de cortafuegos de red

UNIDAD DIDACTICA 6. GUIAS PARA LA EJECUCION DE LAS DISTINTAS FASES DE LA AUDITORIA DE
SISTEMAS DE INFORMACION

1.

2.
3.
4.

Guia para la auditoria de la documentacién y normativa de seguridad existente en la
organizacion auditada

Guia para la elaboracién del plan de auditoria

Guia para las pruebas de auditoria

Guia para la elaboracién del informe de auditoria

MODULO 5. GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

1.
2.

Conceptos generales de gestién de incidentes, deteccién de intrusiones y su prevenciéon
Identificacién y caracterizacién de los datos de funcionamiento del sistema
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3. Arquitecturas mas frecuentes de los sistemas de deteccién de intrusos

4.
5.

Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad
Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

1.

5.

Andlisis previo de los servicios, protocolos, zonas y equipos que utiliza la organizacién para sus

procesos de negocio.

Definicién de politicas de corte de intentos de intrusion en los IDS/IPS

Analisis de los eventos registrados por el IDS/IPS para determinar falsos positivos y
caracterizarlos en las politicas de corte del IDS/IPS

Relacién de los registros de auditoria del IDS/IPS necesarios para monitorizar y supervisar su
correcto funcionamiento y los eventos de intentos de intrusién

Establecimiento de los niveles requeridos de actualizacién, monitorizacién y pruebas del IDS/IPS

UNIDAD DIDACTICA 3. CONTROL DE CODIGO MALICIOSO

1.

Sistemas de deteccién y contencion de cédigo malicioso

2. Relacién de los distintos tipos de herramientas de control de cédigo malicioso en funciéon de la

topologia de la instalacién y las vias de infeccion a controlar

Criterios de seguridad para la configuracién de las herramientas de proteccién frente a cédigo
malicioso

Determinacién de los requerimientos y técnicas de actualizacion de las herramientas de
proteccion frente a cédigo malicioso

Relacién de los registros de auditoria de las herramientas de proteccion frente a cédigo
maliciosos necesarios para monitorizar y supervisar su correcto funcionamiento y los eventos de
seguridad

. Establecimiento de la monitorizaciéon y pruebas de las herramientas de proteccién frente a

c6digo malicioso

. Andlisis de los programas maliciosos mediante desensambladores y entornos de ejecucién

controlada

UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1.
2.

3.
4.

Procedimiento de recoleccion de informacién relacionada con incidentes de seguridad
Exposiciéon de las distintas técnicas y herramientas utilizadas para el analisis y correlacién de
informacién y eventos de sequridad

Proceso de verificacion de la intrusion

Naturaleza y funciones de los organismos de gestién de incidentes tipo CERT nacionales e
internacionales

UNIDAD DIDACTICA 5. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

1.

2.

3.

Establecimiento de las responsabilidades en el proceso de notificaciéon y gestion de intentos de
intrusion o infecciones

Categorizacién de los incidentes derivados de intentos de intrusién o infecciones en funcién de
su impacto potencial

Criterios para la determinacién de las evidencias objetivas en las que se soportara la gestién del
incidente
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. Establecimiento del proceso de detecciény registro de incidentes derivados de intentos de

intrusién o infecciones

. Guia para la clasificacion y andlisis inicial del intento de intrusion o infeccién, contemplando el

impacto previsible del mismo
Establecimiento del nivel de intervencién requerido en funcién del impacto previsible

. Guia para la investigacion y diagnostico del incidente de intento de intrusién o infecciones
. Establecimiento del proceso de resoluciéon y recuperaciéon de los sistemas tras un incidente

derivado de un intento de intrusién o infeccién

. Proceso para la comunicacién del incidente a terceros, si procede
. Establecimiento del proceso de cierre del incidente y los registros necesarios para documentar

el histérico del incidente

UNIDAD DIDACTICA 6. ANALISIS FORENSE INFORMATICO

PN~

5.

Conceptos generales y objetivos del andlisis forense

Exposicién del Principio de Lockard

Guia para la recogida de evidencias electrénicas:

Guia para el analisis de las evidencias electrénicas recogidas, incluyendo el estudio de ficheros y
directorios ocultos, informacién oculta del sistemay la recuperacién de ficheros borrados

Guia para la seleccién de las herramientas de anélisis forense

MODULO 6. SISTEMAS SEGUROS DE ACCESO Y TRANSMISION DE DATOS

UNIDAD DIDACTICA 1. CRIPTOGRAFIA

1.
. Teoria de la informacién
. Propiedades de la seguridad que se pueden controlar mediante la aplicacién de la criptografia:

o !
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12.
13.
14.
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Perspectiva histérica y objetivos de la criptografia

confidencialidad, integridad, autenticidad, no repudio, imputabilidad y sellado de tiempos
Elementos fundamentales de la criptografia de clave privada y de clave publica
Caracteristicas y atributos de los certificados digitales

Identificacién y descripcién del funcionamiento de los protocolos de intercambio de claves
usados mas frecuentemente

Algoritmos criptograficos mas frecuentemente utilizados

Elementos de los certificados digitales, los formatos cominmente aceptados y su utilizacién
Elementos fundamentales de las funciones resumen y los criterios para su utilizacion
Requerimientos legales incluidos en la ley 59/2003, de 19 de diciembre, de firma electrénica
Elementos fundamentales de la firma digital, los distintos tipos de firmay los criterios para su
utilizacién

Criterios para la utilizacion de técnicas de cifrado de flujo y de bloque

Protocolos de intercambio de claves

Uso de herramientas de cifrado tipo PGP, GPG o CryptoLoop

UNIDAD DIDACTICA 2. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

1.
2.
3.
4.

Identificacién de los componentes de una PKly su modelo de relaciones
Autoridad de certificacién y sus elementos

Politica de certificado y declaracién de practicas de certificaciéon (CPS)
Lista de certificados revocados (CRL)
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Funcionamiento de las solicitudes de firma de certificados (CSR)

Infraestructura de gestién de privilegios (PMI)

Campos de certificados de atributos, incluyen la descripcion de sus usos habitualesy la relacién
con los certificados digitales

Aplicaciones que se apoyan en la existencia de una PKI

UNIDAD DIDACTICA 3. COMUNICACIONES SEGURAS

ounhkhwn-=

Definicidn, finalidad y funcionalidad de redes privadas virtuales

Protocolo IPSec

Protocolos SSL y SSH

Sistemas SSL VPN

Tuneles cifrados

Ventajas e inconvenientes de las distintas alternativas para la implantacién de la tecnologia de
VPN

MODULO 7. PROYECTO FIN DE MASTER

inesem



@ inesem
business school

<<~ EDUCAEDTECH
Group



