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EDUCA BUSINESS SCHOOL

SOMOS EDUCA BUSINESS SCHOOL

EDUCA Business School es una institucién de formacién online especializada en negocios. Como
miembro de la Comisién Internacional de Educacion a Distancia y con el prestigioso Certificado de
Calidad AENOR (normativa ISO 9001) nuestra institucién se distingue por su compromiso con la
excelencia educativa.

Nuestra oferta formativa, ademas de satisfacer las demandas del mercado laboral actual, puede
bonificarse como formacién continua para el personal trabajador, asi como ser homologados en
Oposiciones dentro de la Administracién Pablica. Las titulaciones de EDUCA Business School se
pueden certificarse con la Apostilla de La Haya dotandolos de validez internacional en mas de 160
paises.
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EDUCA BUSINESS SCHOOL

RANKINGS DE EDUCA BUSINESS SCHOOL

Educa Business School se engloba en el conjunto de EDUCA EDTECH Group, que ha sido reconocido
por su trabajo en el campo de la formacién online.

Todas las entidades bajo el sello EDUCA EDTECH comparten la misién de democratizar el acceso a la
educacién y apuestan por la transferencia de conocimiento, por el desarrollo tecnolégico y por la
investigacion. Gracias a ello ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional.
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EDUCA BUSINESS SCHOOL
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EDUCA BUSINESS SCHOOL

BY EDUCA EDTECH

Educa Business School es una marca avalada por EDUCA EDTECH Group, que esta compuesto por un
conjunto de experimentadas y reconocidas instituciones educativas de formacién online. Todas las
entidades que lo fForman comparten la misién de democratizar el acceso a la educacién y apuestan por
la transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacién.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en los
procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos

multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que apuestan
por la transferencia de conocimientos, desarrollo tecnoldgico e investigacion.

\{:}, 1. Flexibilidad

)

O Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\@',ﬁl Cercania y comprension. Democratizando el acceso a la educacion
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

3

linerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompanamiento /S eguimiento docente

Orientacion académica por parte de un equipo docente especialista en su
area de conocimiento, que aboga por la calidad educativa adaptando los
procesos a las necesidades del mercado laboral.

30

304

5. Innovacion

Desarrollos tecnologicos en permanente evolucion impulsados por la Al
mediante Learning Experience Platform.

B

6. Excelencia educativa

0 & Enfoque didactico orientado al trabajo por competencias, que favorece un
aprendizaje practico v significativo, garantizando el desarrollo profesional.



EDUCA BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR EDUCA BUSINESS SCHOOL

1 « FORMACION ONLINE ESPECIALIZADA

Nuestros alumnos acceden a un modelo pedagodgico
innovador de mas de 20 aiios de experiencia educativa con
Calidad Europea.

A

Ay |

2- METODOLOGIA DE EDUCACION FLEXIBLE

Con nuestra metodologia estudiaran 100% online y nuestros ar
alumnos/as tendran acceso los 365 dias del ano a la
plataforma educativa.

3. CAMPUS VIRTUAL DE ULTIMA TECNOLOGIA

ﬂ
v

Contamos con una plataforma avanzada con material adaptado a
la realidad empresarial, que fomenta la participacion, interaccion y
comunicacion con alumnos de distintos paises.
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EDUCA BUSINESS SCHOOL

4- DOCENTES DE PRIMER NIVEL

Nuestros docentes estan acreditados y formados en
Universidades de alto prestigio en Europa, todos en
activo y con una amplia experiencia profesional.

5- TUTORIA PERMANENTE

ﬂ Contamos con un Centro de Atencion al Estudiante CAE,
b que brinda atencion personalizada y acompanamiento

‘ Z:JZ durante todo el proceso formativo.

6- DOBLE MATRICULACION

Algunas de nuestras acciones formativas cuentan con la 4‘ 4‘
llamada Doble matriculacion, que te permite obtener dos
formaciones, ya sean de masters o curso, al precio de una.
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EDUCA BUSINESS SCHOOL

Master en Derecho en Entornos Digitales
DURACION
@ 1500 horas
MODALIDAD
EEAN | onuine

ACOMPANAMIENTO

%‘8‘_/2 PERSONALIZADO

Titulaciéon

Titulacién de Master en Derecho en Entornos Digitales con 1500 horas expedida por EDUCA BUSINESS
SCHOOL como Escuela de Negocios Acreditada para la Imparticion de Formacién Superior de
Postgrado, con Validez Profesional a Nivel Internacional
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como centro acre ditado para laimparticin de acciones formativas
expide el presente titulo propio

NOMBRE DEL ALUMNO/A

con nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre del curso

con una duracién de XXX horas, perteneciente al Plan de Formacién de Educa Business School.
¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.

Con una calificaci
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EDUCA BUSINESS SCHOOL

Descripcion

El Master en Derecho en Entornos Digitales te sitla en la vanguardia de un sector en pleno auge,
donde la proteccién de datos y los derechos digitales son esenciales en un mundo cada vez mas
interconectado. Este programa online te capacita para enfrentar los desafios legales que presentan las
nuevas tecnologias, con un enfoque especial en el RGPD y la LOPDGDD. Adquirirds competencias clave
en gestioén de riesgos, compliance y proteccion de propiedad intelectual, prepardndote para roles
como el de delegado de proteccién de datos o compliance officer. La demanda de profesionales con
estas habilidades es creciente, y este master te ofrece una formacién integral y flexible que se adapta
a tus necesidades, permitiéndote destacar en un mercado laboral altamente competitivo.

Objetivos

Comprender el RGPD y LOPDGDD para proteger datos personales eficazmente.
Analizar riesgos en tratamientos de datos personales y mitigarlos.
Implementar programas de cumplimiento en proteccion de datos.

Evaluar impacto de proteccién de datos en organizaciones.

Realizar auditorias de proteccion de datos siguiendo normativa ISO.

Proteger derechos digitales en redes sociales y entorno laboral.

Aplicar normas de privacidad y seguridad en marketing digital.

Para qué te prepara

El Master en Derecho en Entornos Digitales esta dirigido a profesionales y titulados en el 4mbito
juridico, tecnolégico o de gestion empresarial que busquen profundizar en la normativa de proteccién
de datos, derechos digitales y compliance. Ideal para quienes desean actualizar sus competencias en
un entorno digital cada vez mas complejo y regulado, abordando aspectos como el RGPD, LOPDGDD y
el papel del Compliance Officer.

A quién va dirigido

El Master en Derecho en Entornos Digitales te capacita para abordar con solvencia los retos legales
del mundo digital. Aprenderds a gestionar la proteccién de datos personales, garantizando el
cumplimiento de normativas como el RGPD y la LOPDGDD. Ademas, desarrollaras habilidades en
auditoria de sistemas de informacién y seguridad de datos. Podras asesorar sobre derechos digitales
en redes sociales y entornos laborales, y disenar estrategias de compliance para mitigar riesgos
legales en organizaciones.
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EDUCA BUSINESS SCHOOL

Salidas laborales

- Delegado de Proteccién de Datos en empresas y organizaciones - Consultor en proteccién de datosy
cumplimiento normativo - Auditor de sistemas de informacion y seguridad de datos - Compliance
Officer especializado en normativa digital - Asesor legal en derechos digitales y propiedad intelectual -
Responsable de privacidad en redes sociales y marketing digital - Especialista en transferencia
internacional de datos.
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EDUCA BUSINESS SCHOOL

TEMARIO

MODULO 1. DELEGADO DE PROTECCION DE DATOS

UNIDAD FORMATIVA 1. NORMATIVA GENERAL DE PROTECCION DE DATOS

UNIDAD DIDACTICA 1. PROTECCION DE DATOS: CONTEXTO NORMATIVO

AN =

Normativa General de Proteccién de Datos

Privacidad y proteccién de datos en el panorama internacional
La Proteccién de Datos en Europa

La Proteccién de Datos en Espana

Estadndares y buenas practicas

UNIDAD DIDACTICA 2. REGLAMENTO EUROPEO DE PROTECCION DE DATOS (RGPD) Y LA LEY
ORGANICA 3/2018, DE 5 DICIEMBRE, DE PROTECCION DE DATOS PERSONALES Y GARANTIA DE LOS
DERECHOS DIGITALES (LOPDGDD). FUNDAMENTOS

nhwn =

El Reglamento UE 2016/679

Ambito de aplicacién del RGPD
Definiciones

Sujetos obligados

Ejercicio Resuelto. Ambito de Aplicacién

UNIDAD DIDACTICA 3. PRINCIPIOS DE LA PROTECCION DE DATOS

ounphpwn-=

El binomio derecho/deber en la proteccion de datos
Licitud del tratamiento de los datos

Lealtad y transparencia

Finalidad del tratamiento de los datos: la limitacion
Minimizacién de datos

Exactitud y Conservacion de los datos personales

UNIDAD DIDACTICA 4. LEGITIMACION PARA EL TRATAMIENTO DE LOS DATOS PERSONALES EN EL
RGPD Y LA LOPDGDD

1.
2.

w

Voo NL A

El consentimiento del interesado en la proteccién de datos personales

El consentimiento: otorgamiento y revocacion

El consentimiento informado: finalidad, transparencia, conservacion, informacién y deber de
comunicacién al interesado

Eliminacién del Consentimiento tacito en el RGPD

Consentimiento de los nifos

Categorias especiales de datos

Datos relativos a infracciones y condenas penales

Tratamiento que no requiere identificacion

Bases juridicas distintas del consentimiento
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EDUCA BUSINESS SCHOOL

UNIDAD DIDACTICA 5. DERECHOS DE LOS CIUDADANOS EN LA PROTECCION DE SUS DATOS
PERSONALES

—_—

VNN hAWN=

Derechos de las personas respecto a sus Datos Personales
Transparencia e Informacion

Acceso, Rectificacién, Supresion (Olvido)

Oposicién

Decisiones individuales automatizadas

Portabilidad de los Datos

Limitacién del tratamiento

Excepciones a los derechos

Casos especificos

Ejercicio resuelto. Ejercicio de Derechos por los Ciudadanos

UNIDAD DIDACTICA 6. PROTECCION DE DATOS DE CARACTER PERSONAL: MEDIDAS DE
CUMPLIMIENTO EN EL RGPD Y LA LOPDGDD

1.
2.

3.

Las politicas de Proteccién de Datos

Posicién juridica de los intervinientes. Responsables, corresponsables, Encargados,
subencargado del Tratamiento y sus representantes. Relaciones entre ellos y formalizaciéon

El Registro de Actividades de Tratamiento: identificacién y clasificaciéon del tratamiento de datos

UNIDAD DIDACTICA 7. LA RESPONSABILIDAD PROACTIVA

wnN

Nouv ok

. El Principio de Responsabilidad Proactiva

Privacidad desde el Diseno y por Defecto. Principios fundamentales

Evaluacién de Impacto relativa a la Proteccién de Datos (EIPD) y consulta previa. Los
Tratamientos de Alto Riesgo

Seguridad de los datos personales. Seguridad técnica y organizativa

Las Violaciones de la Seguridad. Notificaciéon de Violaciones de Seguridad

El Delegado de Proteccion de Datos (DPD). Marco normativo

Cédigos de conductay certificaciones

UNIDAD DIDACTICA 8. EL DELEGADO DE PROTECCION DE DATOS (DPD, DPO O DATA PRIVACY
OFFICER) EN EL RGPD Y LA LOPDGDD

1.

El Delegado de Proteccién de Datos (DPD)

2. Designacion. Proceso de toma de decisién. Formalidades en el nombramiento, renovaciény

cese. Andlisis de conflicto de intereses

. Ejercicio de funciones: Obligaciones y responsabilidades. Independencia. Identificaciéon y reporte

a direccion
ELDPD en el desarrollo de Sistemas de Informacion

. Procedimientos. Colaboracién, autorizaciones previas, relacién con los interesados y gestién de

reclamaciones
Comunicacion con la Autoridad de Proteccion de Datos

. Competencia profesional. Negociacion. Comunicacion. Presupuestos
. Capacitacién y Desempefo del DPO: Formacion, Habilidades personales, Trabajo en equipo,

Liderazgo, Gestion de equipos
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EDUCA BUSINESS SCHOOL

UNIDAD DIDACTICA 9. TRANSFERENCIAS INTERNACIONALES DE DATOS EN EL RGPD Y LA LOPDGDD

El Movimiento Internacional de Datos

El sistema de decisiones de adecuacion

Transferencias mediante garantias adecuadas

Normas Corporativas Vinculantes

Excepciones

Autorizacion de la autoridad de control

Suspension temporal

Clausulas contractuales

Ejercicio resuelto: Transferencias internacionales de datos

WoNU A WN =

UNIDAD DIDACTICA 10. LAS AUTORIDADES DE CONTROL EN EL RGPD Y LA LOPDGDD

Autoridades de Control: Aproximacién
Potestades

Régimen Sancionador

Comité Europeo de Proteccién de Datos (CEPD)
Procedimientos seguidos por la AEPD

La Tutela Jurisdiccional

El Derecho de Indemnizacién

NoubkwnN =

UNIDAD DIDACTICA 11. DIRECTRICES DE INTERPRETACION DEL RGPD

1. Grupo Europeo de Proteccién de Datos del Articulo 29 (WP 29)
2. Opiniones del Comité Europeo de Protecciéon de Datos (CEPD)
3. Criterios de Organos Jurisdiccionales

UNIDAD DIDACTICA 12. NORMATIVAS SECTORIALES AFECTADAS POR LA PROTECCION DE DATOS

Normativas sectoriales sobre Proteccién de Datos
Sanitaria, Farmacéutica, Investigaciéon

Proteccion de los menores

Solvencia Patrimonial

Telecomunicaciones

Videovigilancia

Seguros, Publicidad y otros

NouvkrwbN =

UNIDAD DIDACTICA 13. NORMATIVA ESPANOLA CON IMPLICACIONES EN PROTECCION DE DATOS

1. Aproximacion a la normativa estatal con implicaciones en Proteccion de Datos

2. LSSI, Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informaciéon y de Comercio
Electrénico

3. LGT, Ley 9/2014, de 9 de mayo, General de Telecomunicaciones

4. Ley Firma-e, Ley 59/2003, de 19 de diciembre, de Firma Electrénica

5. Otras normas de interés

UNIDAD DIDACTICA 14. NORMATIVA EUROPEA CON IMPLICACIONES EN PROTECCION DE DATOS

1. Normas de Proteccion de Datos de la UE

<. EDUCA
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EDUCA BUSINESS SCHOOL

2. Directiva e-Privacy: Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio
de 2002

3. Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009

4. Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de 2016

UNIDAD FORMATIVA 2. RESPONSABILIDAD ACTIVA

UNIDAD DIDACTICA 1. ANALISIS Y GESTION DE RIESGOS DE LOS TRATAMIENTOS DE DATOS
PERSONALES

1. Introduccién. Marco general de la Evaluacién y Gestion de Riesgos. Conceptos generales

2. Evaluaciéon de Riesgos. Inventario y valoracién de activos. Inventario y valoracién de amenazas.
Salvaguardas existentes y valoracion de su proteccién. Riesgo resultante

3. Gestién de Riesgos. Conceptos. Implementacién. Seleccién y asignacién de salvaguardas a
amenazas. Valoracion de la proteccién. Riesgo residual, riesgo aceptable y riesgo asumible

UNIDAD DIDACTICA 2. METODOLOGIAS DE ANALISIS Y GESTION DE RIESGOS

1. Metodologias de Andlisis y Gestion de riesgos
2. Incidencias y recuperacion
3. Principales metodologias

UNIDAD DIDACTICA 3. PROGRAMA DE CUMPLIMIENTO DE PROTECCION DE DATOS Y SEGURIDAD EN
UNA ORGANIZACION

1. Eldisefoy la Implantacién del Programa de Proteccion de Datos en el contexto de la
organizacion

2. Objetivos del Programa de Cumplimiento

3. Accountability: La Trazabilidad del Modelo de Cumplimiento

UNIDAD DIDACTICA 4. SEGURIDAD DE LA INFORMACION

1. Marco normativo. Esquema Nacional de Seqguridad y directiva NIS: Directiva (UE) 2016/1148
relativa a las medidas destinadas a garantizar un elevado nivel comdn de seguridad de las redes
y sistemas de informacién en la Unién. Ambito de aplicacion, objetivos, elementos principales,
principios basicos y requisitos minimos

2. Ciberseguridad y gobierno de la seguridad de la informacién. Generalidades, Mision, gobierno
efectivo de la Seguridad de la informacion (SI). Conceptos de Sl. Alcance. Métricas del gobierno
de la Sl. Estado de la SI. Estrategia de la SI

3. Puesta en practica de la seguridad de la informacién. Seguridad desde el diseifo y por defecto. El
ciclo de vida de los Sistemas de Informacion. Integracién de la seguridad y la privacidad en el
ciclo de vida. El control de calidad de los SI

UNIDAD DIDACTICA 5. EVALUACION DE IMPACTO DE PROTECCION DE DATOS “EIPD”

1. Introduccién y fundamentos de las EIPD: Origen, concepto y caracteristicas de las EIPD. Alcance
y necesidad. Estandares

2. Realizacién de una Evaluacion de Impacto. Aspectos preparatorios y organizativos, analisis de la
necesidad de llevar a cabo la evaluacién y consultas previas
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EDUCA BUSINESS SCHOOL

UNIDAD FORMATIVA 3. TECNICAS PARA GARANTIZAR EL CUMPLIMIENTO DE LA NORMATIVA DE
PROTECCION DE DATOS

UNIDAD DIDACTICA 1. LA AUDITORIA DE PROTECCION DE DATOS

1.
2.

3.
4.

La Auditoria de Proteccion de Datos

El Proceso de Auditoria. Cuestiones generales y aproximacién a la Auditoria. Caracteristicas
basicas de la Auditoria

Elaboracion del Informe de Auditoria. Aspectos basicos e importancia del Informe de Auditoria
Ejecucién y seguimiento de Acciones Correctoras

UNIDAD DIDACTICA 2. AUDITORIA DE SISTEMAS DE INFORMACION

1.

3.

La funcién de la Auditoria en los Sistemas de Informacion. Conceptos basicos. Estandares y
Directrices de Auditoria de SI

. Controlinterno y mejora continua. Buenas prdcticas. Integracién de la auditoria de proteccién de

datos en la auditoria de SI
Planificacion, ejecucién y seguimiento

UNIDAD DIDACTICA 3. LA GESTION DE LA SEGURIDAD DE LOS TRATAMIENTOS

1.

2.

3.

Esquema Nacional de Seguridad, ISO/IEC 27001:2013 (Actualizacién a la norma UNE-EN ISO/IEC
27001:2017 Requisitos de sistemas de Gestion de Seguridad de la Informacién, SGSI)

Gestioén de la Seguridad de los Activos. Seguridad légica y en los procedimientos. Seguridad
aplicada a las Tl'y a la documentacién

Recuperacién de desastres y continuidad del Negocio. Proteccién de activos técnicos y
documentales. Planificacion y gestién de la Recuperacién de Desastres

UNIDAD DIDACTICA 4. OTROS CONOCIMIENTOS

NoubkwnN=

El Cloud Computing

Los Smartphones

Internet de las cosas (IoT)

Big Datay elaboracién de perfiles
Redes sociales

Tecnologias de seguimiento de usuario
Blockchain y ultimas tecnologias

MODULO 2. DERECHOS DIGITALES

UNIDAD DIDACTICA 1. Derechos Bésicos en el Entorno Digital

ounpkwn-=

Introduccién. Los derechos en la Era digital

Derecho a la Neutralidad de Internet

Derecho de Acceso universal a Internet

Ejercicio Resuelto: Derecho de Acceso universal a Internet
Derecho a la Seguridad Digital.

Derecho a la Educacién Digital

UNIDAD DIDACTICA 2. Derechos Digitales relacionados con la Proteccién de Datos
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1.
2.
3.

EDUCA BUSINESS SCHOOL

Derecho de Rectificacién en Internet
Derecho a la Actualizacién de informaciones en medios de comunicacién digitales
Derecho al Olvido en busquedas de Internet

UNIDAD DIDACTICA 3. Derechos Digitales de los Trabajadores

1.
2.
3.

4.
5.
6.

Derecho a la intimidad y uso de dispositivos digitales en el &mbito laboral

Derecho a la desconexion digital en el ambito laboral

Derecho a la intimidad frente al uso de dispositivos de video-vigilancia y de grabacién de sonido
en el lugar de trabajo

Derecho a la intimidad ante la utilizacion de sistemas de geolocalizacién en el ambito laboral
Ejercicio resuelto: Geolocalizacion acorde con la AEPD

Derechos digitales en la negociacién colectiva

UNIDAD DIDACTICA 4. Derechos Digitales en las Redes Sociales

1.
2.

Derecho al olvido en servicios de redes sociales y servicios equivalentes
Derecho de portabilidad en servicios de redes sociales y servicios equivalentes

UNIDAD DIDACTICA 5. Derechos Digitales de los Menores de Edad

1.
2.
3.

Proteccion de los menores en Internet

Proteccion de datos de los menores en Internet

Ejercicio resuelto: Tratamiento de datos por Asociaciones de Madres y Padres de Alumnos
(AMPA)

UNIDAD DIDACTICA 6. Otros Derechos Digitales

ounhkhwnNn-=

Derecho al testamento digital

Utilizacién de medios tecnolégicos y datos personales en las actividades electorales
Politicas de impulso de los Derechos Digitales

Compra Segura en Internet y Cloud Computing

Impuestos sobre determinados servicios digitales

Fingerprinting o Huella Digital del Dispositivo

UNIDAD DIDACTICA 7. Cuestiones Practicas sobre Derechos Digitales

1. Video tutorial: Introduccién a la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos

Personales y garantia de los derechos digitales

2. Video tutorial: Esquema normativo de Derechos Digitales
3. Sentencias Imprescindibles de Derechos Digitales

MODULO 3. COMPLIANCE OFFICER

UNIDAD FORMATIVA 1. DOMINIO 1. MARCO LEGAL E INTERNACIONAL Y ANTECEDENTES DEL
COMPLIANCE

UNIDAD DIDACTICA 1. MARCO LEGAL NACIONAL E INTERNACIONAL Y ANTECEDENTES DEL
COMPLIANCE
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FCPA

Committee of Sponsoring Organizations of the treadway Commission (COSO), COSO Il
Sentencing reform Act

Ley Sarbanes-Oxley

OCDE. Convenio Anticohecho

Convenio de las Naciones Unidas contra la corrupciény el sector privado

Normativa de Italia. Decreto Legislativo n°231, de 8 de junio de 2001

Normativa de Reino Unido. UKBA

Normativa de Francia. Ley Sapin Il

WoNUL A WN =

UNIDAD DIDACTICA 2. COMPLIANCE EN LA EMPRESA

1. Gobierno Corporativo
2. El Compliance en la empresa
3. Relacién del Compliance con otras areas de la empresa

UNIDAD DIDACTICA 3. APROXIMACION AL COMPLIANCE PROGRAM

1. Beneficios para mi empresa del Compliance Program
2. Ambito de actuacién

3. Materias incluidas en un programa de cumplimiento
4. Normativa del Sector Farmacéutico

UNIDAD FORMATIVA 2. DOMINIO 2. SISTEMAS DE GESTION DEL RIESGO
UNIDAD DIDACTICA 1. EVALUACION DE RIESGOS

Concepto general de riesgo empresarial

Tipos de riesgos en la empresa

Identificacién de los riesgos en la empresa

Estudio de los riesgos

Impacto y probabilidad de los riesgos en la empresa
Evaluacién de los riesgos

ounphpwN-=

UNIDAD DIDACTICA 2. CONTROLES DE RIESGOS

Politicas y procedimientos
Controles de Procesos
Controles de Organizacion
Cédigo Etico

Cultura de Cumplimiento

AN =

UNIDAD DIDACTICA 3. CONTROLES INTERNOS EN LA EMPRESA

Concepto de Controles Internos

Realizacién de Controles e Implantaciéon

Plan de Monitorizacién

Medidas de Control de acceso fisicas y de acceso légico
Otras medidas de control

kN =
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UNIDAD DIDACTICA 4. SISTEMAS DE GESTION DEL RIESGO (ISO 31000:2018)

AN =

Descripciéon General de la Norma ISO 31000 Risk Management
Términos y definiciones de la norma ISO 31000

Principios de la norma ISO 31000

Marco de referencia de la norma ISO 31000

Procesos de la norma ISO 31000

UNIDAD FORMATIVA 3. DOMINIO 3. SISTEMAS DE GESTION ANTISOBORNO

UNIDAD DIDACTICA 1. SISTEMAS DE GESTION ANTISOBORNO (ISO 37001:2016)

WoNUL A WN =

Descripciéon general de la norma ISO 37001

Términos y definiciones de la norma ISO 37001
Contexto de la organizacién segin la norma ISO 37001
Liderazgo en la norma ISO 37001

Planificacién en la norma ISO 37001

Apoyo segun la norma ISO 37001

Operacién en base ala norma ISO 37001

Evaluacién del desempeno segun la norma ISO 37001
Mejora segun la norma ISO 37001

UNIDAD FORMATIVA 4. DOMINIO 4. PROFUNDO CONOCIMIENTO EN MATERIA LEGAL NACIONAL E
INTERNACIONAL DE LA RESPONSABILIDAD PENAL (O ASIMILADA) DE LA PERSONA JURIDICA,
CRITERIOS DE APLICACION, ATENUACION Y EXONERACION

UNIDAD DIDACTICA 1. NORMATIVA INTERNACIONAL DE LA RESPONSABILIDAD PENAL DE LAS
PERSONAS JURIDICAS

PN =

Contexto histérico internacional

Modelos de responsabilidad de la persona juridica

Derecho comparado en materia de responsabilidad penal de las personas juridicas
Compatibilidad de sanciones penales y administrativas. Principio non bis in idem

UNIDAD DIDACTICA 2. SISTEMA ESPANOL DE RESPONSABILIDAD PENAL DE LAS PERSONAS
JURIDICAS

1.
2.

A U

Concepto de persona juridica
Antecedentes e incorporacion de la Responsabilidad Penal de las Personas Juridicas en el
Cdédigo Penal Espanol

. Criterios de aplicacién, atenuacién y exoneracion de responsabilidad penal de las personas

juridicas

. Penas aplicables a las personas juridicas

Delitos imputables a las personas juridicas
Determinacién de la pena

UNIDAD FORMATIVA 5. DOMINIO 5. SISTEMAS DE GESTION DE COMPLIANCE

UNIDAD DIDACTICA 1. INVESTIGACIONES Y DENUNCIAS DENTRO DE LA EMPRESA
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Necesidad de implantar un canal de denuncias en la empresa
Denuncias internas: Implantacion

Gestion de canal de denuncias internas

Recepcion y gestion de denuncias

¢Qué trato se le da a una denuncia?

Investigacion de una denuncia

ounhkhwn-=

UNIDAD DIDACTICA 2. SISTEMAS DE GESTION DE COMPLIANCE (ISO 37301)

Aproximacion a la Norma ISO 37301

Aspectos fundamentales de la Norma ISO 37301
Contexto de la organizacién

Liderazgo

Planificacion

Apoyo

Operaciones

Evaluacién del desempeiio

Mejora continua

VWO N AWDN =

UNIDAD FORMATIVA 6. DOMINIO 6. AUDITORIA Y TECNICAS DE AUDITORIA ISO PARA SISTEMAS DE
GESTION DEL COMPLIANCE

UNIDAD DIDACTICA 1. ASPECTOS CONCEPTUALES DE LA ISO 19011

1. Introduccién y contenido de la norma ISO 19011

2. Quiény en qué auditorias se debe usar a ISO 19011

3. Términosy definiciones aplicadas a la auditoria de sistemas de gestién
4. Principios de la auditoria de sistemas de gestion

UNIDAD DIDACTICA 2. PLANIFICACION Y GESTION DEL PROGRAMA DE AUDITORIA SEGUN LA I1SO
19011

Introduccién a la creacién del programa de auditoria

Establecimiento e implementacién del programa de auditoria

Objetivos y alcance del programay de auditoria

Establecimiento del programa: Funciones, responsabilidades y competencias del responsable
del programa

Evaluacién de los riesgos del programa de auditoria

Procedimientos y métodos

Gestion de recursos

Monitoreo, seguimiento y mejora del programa de auditoria

Establecimiento y mantenimiento de registros y administracién de resultados

PN =
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UNIDAD DIDACTICA 3. REALIZACION DE UNA AUDITORIA CONFORME LA ISO 19011

1. Generalidades en la realizacion de la auditoria
2. Inicio de la auditoria

3. Actividades preliminares de la auditoria

4. Actividades para llevar a cabo la auditoria
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5. Preparaciony entrega del informe final
6. Finalizacién y seguimiento de la auditoria
7. Calidad en el proceso de auditoria

UNIDAD DIDACTICA 4. COMPETENCIA Y EVALUACION DE AUDITORES

1. El auditor de los sistemas de gestién

2. Cualificacién de la competencia del auditor

3. Independencia del auditor

4. Funcionesy responsabilidades de los auditores

UNIDAD FORMATIVA 7. DOMINIO 7. FUNCIONES Y RESPONSABILIDADES DEL COMPLIANCE OFFICER
UNIDAD DIDACTICA 1. LA FIGURA DEL COMPLIANCE OFFICER

Introduccién a la figura del Compliance Officer o responsable del cumplimiento
Formacion y experiencia profesional del Compliance Officer

Titularidad y delegacion de deberes

La responsabilidad penal del Compliance Officer

La responsabilidad civil del Compliance Officer

AN =

UNIDAD DIDACTICA 2. FUNCIONES DEL COMPLIANCE OFFICER

1. Aproximacién a las funciones del Compliance Officer
2. Asesoramiento y Formacién

3. Servicio comunicativo y sensibilizacion

4. Resolucion practica de incidencias e incumplimientos

UNIDAD FORMATIVA 8. DOMINIO 8. OTROS CONOCIMIENTOS DEL COMPLIANCE OFFICER
UNIDAD DIDACTICA 1. LA LIBRE COMPETENCIA Y COMPLIANCE

Introduccion al Derecho de la Competencia

Practicas restrictivas de la competencia

El Régimen de Control de Concentraciones

Ayudas de Estado (State Aid)

Prevencion del abuso de mercado

Concepto y abuso de mercado

Comunicacion de operaciones sospechosas

Posibles consecuencias derivadas de infracciones de la normativa sobre competencia
(Por quéy como establecer un Competition Compliance Programme?

WoNUL A WN =

UNIDAD DIDACTICA 2. BLANQUEO DE CAPITALES Y FINANCIACION DEL TERRORISMO

1. Prevencién del Blanqueo de Capitales y financiacién del terrorismo: Conceptos basicos

2. Normativa y organismos en materia de Prevencion del Blanqueo de Capitales y Financiacién del
Terrorismo

. Medidas y procedimientos de diligencia debida

Sujetos obligados

5. Obligaciones de informacién

W
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UNIDAD DIDACTICA 3. PROTECCION DE DATOS PERSONALES EN LA ORGANIZACION

1.
2.
3.

Proteccion de datos personales: Conceptos basicos
Principios generales de la proteccién de datos
Normativa de referencia en materia de proteccién de datos

MODULO 4. SOCIAL MEDIA, REDES SOCIALES Y WEB 2.0 EN LA EMPRESA

UNIDAD DIDACTICA 1. LA WEB

ounphpwn-=

Origen de laWeb 2.0y 3.0

Principales caracteristicas de la Web 3.0

Aportacién de la Web 3.0 tanto a empresas como a consumidores
Ventajas de la Web 3.0

La Web 4.0

Video tutorial: La evolucién de la web

UNIDAD DIDACTICA 2. APLICACIONES DE LA WEB EN EL MARKETING

ounpkwn-=

Formularios de contacto

Blogs, webs, wikis

Marcadores sociales

Aplicaciones en linea

Servicios de alojamiento: fotografias, videos y audio
Evolucion del perfil de usuario

UNIDAD DIDACTICA 3. REDES SOCIALES

PN =

o !

La integracién de las redes sociales en la estrategia corporativa de la empresa

Tipos de redes sociales

Ventajas y desventajas de las redes sociales

Beneficios de las redes sociales desde el punto de vista de la empresa y desde el punto de vista
del consumidor

Importancia y repercusion de las redes sociales

Las redes sociales como intercambio constante de informacion

. Video tutorial: Redes sociales

UNIDAD DIDACTICA 4. SOCIAL MEDIA MARKETING (SMM)

WoNUL A WN =

Marketing en Redes Sociales, el SMM

Nuevos consumidores: prosumer y crossumer

Escuchar a tus seguidores

Animar a participar

Cémo mejorar la experiencia de compra del consumidor
Seguimiento de audiencias

Publicidad en social media

El poder del efecto viral

Video : Social Media Marketing

UNIDAD DIDACTICA 5. ESTRATEGIAS EN REDES SOCIALES
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Visibilidad e imagen de la empresa en la red

Reputacién online

Identidad digital

Reputacién dafnada, como gestionar este tipo de crisis
Principales herramientas e indicadores

Video tutorial: Gestién de reputacién online de una marca

UNIDAD DIDACTICA 6. SOCIAL MEDIA PLAN

ounpkpwNn-=

El plan de medios sociales

Objetivos y estrategia del plan de medios sociales

Posicionamiento e imagen de marca

Captacion y fidelizacién de audiencias

Integracion del plan de medios sociales en la estrategia de marketing de la empresa
Video tutorial: Social Media Strategic

UNIDAD DIDACTICA 7. SOCIAL MEDIA MOBILE

ounpkpnNn-=

Redes Sociales en dispositivos moviles
Tipos de redes sociales moéviles

Estrategia de contenidos en redes moéviles
Uso de las redes en mi empresa

Errores que no se deben cometer

Video tutorial: Optimizacién Mobile

UNIDAD DIDACTICA 8. LA FIGURA DEL SOCIAL MEDIA MANAGER

WoNU A WN =

;Qué es un Social Media Manager?

La figura del Social Media Manager en la empresa

Competencias y responsabilidades

La organizaciéon del profesional en redes sociales

Principios sobre la gestion del tiempo

Herramientas de gestiéon y monitorizacién para rentabilizar el tiempo en la Web
Objetivos y seguimiento del Social Media Manager

Errores que no debe cometer un Social Media Manager

Video tutorial: Social Media Manager

UNIDAD DIDACTICA 9. ANALITICA WEB Y METRICAS EN REDES SOCIALES

—_—
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Analisis del trafico en redes sociales
Fijar objetivos en redes sociales
Facebook

Twitter

Youtube

Twitch

Instagram

TikTok

Blogs

Reputacién online
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11. Video tutorial: Posicionamiento web
UNIDAD DIDACTICA 10. ASPECTOS LEGALES EN REDES SOCIALES

Servicios en las Redes Sociales

Proteccion de Datos de Caracter Personal

Proteccion de la Privacidad, Honor, Intimidad y Propia Imagen
Proteccion de la Propiedad Intelectual

Proteccion de los consumidores y usuarios

Delitos en las redes sociales

Menores e incapaces en las redes sociales

Video tutorial: Proteccién de datos en redes sociales

N WD =

MODULO 5. REGIMEN JURIDICO DEL MARKETING DIGITAL
UNIDAD DIDACTICA 1. EL SISTEMA DE FUENTES EN MARKETING DIGITAL

1. Consideraciones previas. Amparo constitucional
2. Las fuentes del marketing digital

UNIDAD DIDACTICA 2. COMUNICACIONES COMERCIALES ELECTRONICAS

1. Las comunicaciones electrénicas en el comercio electrénico

2. Requisitos de informacién para los consumidores

3. Seqguridad de la informacién y las comunicaciones electrénicas
4. Responsabilidad de las comunicaciones electrénicas

UNIDAD DIDACTICA 3. PRIVACIDAD Y SEGURIDAD DE LA INFORMACION

Marco legal y juridico de la seguridad de la informacién
Bases de datos: cloud computing

Direcciones de correo electrénico

El uso de Cookies-

PN

UNIDAD DIDACTICA 4. PROPIEDAD INTELECTUAL E INDUSTRIAL APLICADA AL MARKETING DIGITAL

1. Propiedad intelectual y marketing digital
2. Propiedad industrial y marketing digital
3. Uso de contenidos de terceros. Agencias y clientes

UNIDAD DIDACTICA 5. LEY DE SERVICIOS DE SOCIEDAD DE LA INFORMACION Y COMERCIO
ELECTRONICO

1. Objeto de la LSSI-CE y ambito de aplicacién
2. Obligaciones y régimen de responsabilidad
3. Infracciones y sanciones

UNIDAD DIDACTICA 6. MARKETING Y WEB 3.0

1. Acciones de marketing en la web 3.0
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Publicidad en entornos 3.0
Concursos y sorteos online

UNIDAD DIDACTICA 7. LA REPUTACION ONLINE

1.
2.
3.

Gestion de la Reputacion Online
Riesgos de la reputacién online. El efecto Streisand
Marco legal de la reputacién online

MODULO 6. PROTECCION DE LA PROPIEDAD INTELECTUAL

UNIDAD DIDACTICA 1. ENTIDADES DE GESTION

N AWM=

b

10.
11.
12.
13.
14.

Las Entidades de Gestion: Aproximacion

Obligaciones de las entidades de gestion

Tarifas de las entidades de gestion

Contrato de Gestion

Autorizacion del Ministerio de Cultura

Estatutos de las Entidades de Gestién

Reclamacion de cantidades

Funcién social y desarrollo de la oferta digital legal

Acuerdos de representacion reciproca entre Entidades de Gestién
Contabilidad y Auditoria de las Entidades de Gestién

Régimen sancionador de las Entidades de Gestion: Infracciones y Sanciones
Facultades de las Administraciones PUblicas sobre las Entidades de Gestion
Entidades de Gestion en Espana

Video tutorial: Jurisprudencia aplicada a las Entidades de gestion en Espana

UNIDAD DIDACTICA 2. REGISTROS DE OBRAS Y PROTECCION PREVENTIVA

AN =

Registros de obras y proteccion preventiva en la LPI
Registro General de la Propiedad Intelectual
Registros privados de propiedad intelectual

Registro en la Sociedad General de Autores y Editores
Simbolos o indicativos de la reserva de derechos

UNIDAD DIDACTICA 3. DEFENSA EN ViA ADMINISTRATIVA

1.
2.
3.

Defensa en via Administrativa: Antecedentes
Actual Comisién de Propiedad Intelectual
Mediacién y arbitraje en Propiedad Intelectual

UNIDAD DIDACTICA 4. ACCIONES CIVILES

1.

AW

Tutela civil en la Propiedad Intelectual: Diligencias preliminares y medidas de aseguramiento de
la prueba

Medidas cautelares

Valoracién del dafio e indemnizacién por violacion de derechos de propiedad intelectual
Procedimiento para la accién de infraccion de derechos de Propiedad Intelectual

Ejercicio Resuelto: Procedimiento Civil de Propiedad Intelectual

business school
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UNIDAD DIDACTICA 5. ACCIONES PENALES

ounpkpwN-=

Acciones Penales y Proteccién de la Propiedad Intelectual

El tipo penal basico

El tipo atenuado

El Tipo penal agravado

Modo de persecucién de los delitos de propiedad intelectual

Responsabilidad penal de las personas juridicas. Especial mencién al Corporate Compliance

UNIDAD DIDACTICA 6. PROPIEDAD INTELECTUAL EN INTERNET

N A WN =

Propiedad Intelectual e Internet

Responsabilidad de los prestadores de servicios de la sociedad de la informacién
Operadores de redes y proveedores de acceso a internet

Copia temporal de los datos solicitados por los usuarios

Servicios de alojamiento o almacenamiento de datos

Enlaces a contenidos o instrumentos de bisqueda

Medidas cautelares en el caso de intermediarios

Video tutorial. Jurisprudencia aplicada al sector: Sentencia Svensson y Asunto Bestwater
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