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EDUCA BUSINESS SCHOOL

SOMOS EDUCA BUSINESS SCHOOL

EDUCA Business School es una institucién de formacién online especializada en negocios. Como
miembro de la Comisién Internacional de Educacion a Distancia y con el prestigioso Certificado de
Calidad AENOR (normativa ISO 9001) nuestra institucién se distingue por su compromiso con la
excelencia educativa.

Nuestra oferta formativa, ademas de satisfacer las demandas del mercado laboral actual, puede
bonificarse como formacién continua para el personal trabajador, asi como ser homologados en
Oposiciones dentro de la Administracién Pablica. Las titulaciones de EDUCA Business School se
pueden certificarse con la Apostilla de La Haya dotandolos de validez internacional en mas de 160
paises.
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EDUCA BUSINESS SCHOOL

RANKINGS DE EDUCA BUSINESS SCHOOL

Educa Business School se engloba en el conjunto de EDUCA EDTECH Group, que ha sido reconocido
por su trabajo en el campo de la formacién online.

Todas las entidades bajo el sello EDUCA EDTECH comparten la misién de democratizar el acceso a la
educacién y apuestan por la transferencia de conocimiento, por el desarrollo tecnolégico y por la
investigacion. Gracias a ello ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional.

STARS | |
BATIN G evETEL {ﬁ} Ranklna Educativo

\\ E EUROPEAN
e ELEZEMUNDO

v

* LOS »

MEJORES MASTERS
EN
e M R

* Cyber *

(. EDUCA

business school



EDUCA BUSINESS SCHOOL
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EDUCA BUSINESS SCHOOL

BY EDUCA EDTECH

Educa Business School es una marca avalada por EDUCA EDTECH Group, que esta compuesto por un
conjunto de experimentadas y reconocidas instituciones educativas de formacién online. Todas las
entidades que lo fForman comparten la misién de democratizar el acceso a la educacién y apuestan por
la transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacién.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en los
procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos

multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que apuestan
por la transferencia de conocimientos, desarrollo tecnoldgico e investigacion.

\{:}, 1. Flexibilidad

)

O Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\@',ﬁl Cercania y comprension. Democratizando el acceso a la educacion
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

3

linerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompanamiento /S eguimiento docente

Orientacion académica por parte de un equipo docente especialista en su
area de conocimiento, que aboga por la calidad educativa adaptando los
procesos a las necesidades del mercado laboral.

30

304

5. Innovacion

Desarrollos tecnologicos en permanente evolucion impulsados por la Al
mediante Learning Experience Platform.

B

6. Excelencia educativa

0 & Enfoque didactico orientado al trabajo por competencias, que favorece un
aprendizaje practico v significativo, garantizando el desarrollo profesional.



EDUCA BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR EDUCA BUSINESS SCHOOL

1 « FORMACION ONLINE ESPECIALIZADA

Nuestros alumnos acceden a un modelo pedagodgico
innovador de mas de 20 aiios de experiencia educativa con
Calidad Europea.

A

Ay |

2- METODOLOGIA DE EDUCACION FLEXIBLE

Con nuestra metodologia estudiaran 100% online y nuestros ar
alumnos/as tendran acceso los 365 dias del ano a la
plataforma educativa.

3. CAMPUS VIRTUAL DE ULTIMA TECNOLOGIA

ﬂ
v

Contamos con una plataforma avanzada con material adaptado a
la realidad empresarial, que fomenta la participacion, interaccion y
comunicacion con alumnos de distintos paises.
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EDUCA BUSINESS SCHOOL

4- DOCENTES DE PRIMER NIVEL

Nuestros docentes estan acreditados y formados en
Universidades de alto prestigio en Europa, todos en
activo y con una amplia experiencia profesional.

5- TUTORIA PERMANENTE

ﬂ Contamos con un Centro de Atencion al Estudiante CAE,
b que brinda atencion personalizada y acompanamiento

‘ Z:JZ durante todo el proceso formativo.

6- DOBLE MATRICULACION

Algunas de nuestras acciones formativas cuentan con la 4‘ 4‘
llamada Doble matriculacion, que te permite obtener dos
formaciones, ya sean de masters o curso, al precio de una.

+» EDUCA

business school



EDUCA BUSINESS SCHOOL

Master en Derecho Digital y Gestién Legal de la Tecnologia Empresarial
DURACION
@ 1500 horas
MODALIDAD
AN | onune

COMPANAMIENTO
v | *

PERSONALIZADO

Titulaciéon

Titulacién de Master en Derecho Digital y Gestion Legal de la Tecnologia Empresarial con 1500 horas
expedida por EDUCA BUSINESS SCHOOL como Escuela de Negocios Acreditada para la Imparticién de
Formacion Superior de Postgrado, con Validez Profesional a Nivel Internacional
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aaaaaaaaaaaaaa ditado para la imparticién de acciones formativas
expide el presente titulo propio

NOMBRE DEL ALUMNO/A
con nmero de documento XXXXXXXXX ha superado los estudios correspondientes de

Nombre del curso

con una duracién de XXX horas, i6n de Educa Business School.
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EDUCA BUSINESS SCHOOL

Descripcion

El Master en Derecho Digital y Gestién Legal de la Tecnologia Empresarial te posiciona en el epicentro
de un sector en auge, donde la demanda de expertos en derecho digital y tecnologia no deja de crecer.
En un mundo cada vez mas conectado, la comprensiéon profunda de las telecomunicaciones, la
proteccion de datos, el blockchain, y la ciberseguridad es crucial. Este master te ofrece una formacién
integral, desarrollando habilidades para gestionar con eficacia los desafios legales de la era digital.
Con un enfoque online, podras acceder a un conocimiento avanzado sin importar tu ubicacién, lo que
te permite compaginar estudios y responsabilidades laborales. Este programa es tu puerta de entrada
al Futuro del derecho, donde la tecnologia y la legalidad convergen para crear nuevas oportunidades
profesionales. Conviértete en un referente en el ambito legal tecnolégico y marca la diferencia en tu
carrera.

Objetivos

'- Analizar y evaluar el marco legal de las telecomunicaciones y su evolucién. - Comprender la
regulacion del comercio electrénico y plataformas digitales. - Aplicar normativa de protecciéon de datos
en contextos empresariales. - Explorar los derechos digitales en el &mbito laboral y social. - Evaluar
riesgos y soluciones de ciberseguridad en empresas. - Implementar estrategias legales en tecnologias
emergentes como blockchain. - Desarrollar competencias en legislacion aplicable a e-sports.

Para qué te prepara

El Master en Derecho Digital y Gestion Legal de la Tecnologia Empresarial esta dirigido a profesionales
y titulados en Derecho, Ingenieria, Informatica o areas afines que buscan profundizar en la regulacién
de telecomunicaciones, proteccion de datos, ciberseguridad, blockchain y tecnologias emergentes.
Ideal para quienes deseen liderar la transformacién digital desde un enfoque juridico avanzado.

A quién va dirigido

El Master en Derecho Digital y Gestion Legal de la Tecnologia Empresarial te prepara para enfrentar
los desafios legales del entorno digital. Adquiriras habilidades para gestionar la privacidad de datos,
entender el marco regulador de las telecomunicaciones y navegar en el complejo dmbito del comercio
electrénico. Ademads, estards capacitado para abordar temas relacionados con blockchain,
ciberseguridad y tecnologias emergentes, asegurando el cumplimiento normativo en cada érea.

Salidas laborales

'- Asesor legal en empresas tecnolégicas - Especialista en proteccién de datos - Consultor en
ciberseguridad - Abogado especializado en blockchain y criptomonedas - Responsable de
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EDUCA BUSINESS SCHOOL

cumplimiento normativo - Consultor en transformacién digital y telecomunicaciones - Asesor en
regulacion de e-sports - Abogado en propiedad intelectual y derechos digitales - Experto en LegalTech
y RegTech
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EDUCA BUSINESS SCHOOL

TEMARIO

MODULO 1. TELECOMUNICACIONES, COMPETENCIA Y SECTORES REGULADOS

UNIDAD DIDACTICA 1. FUNDAMENTOS Y PRINCIPALES INSTITUCIONES EN MATERIA DE
TELECOMUNICACIONES

1. Fundamentos de la regulacion de las Telecomunicaciones

2. Instituciones del Régimen de las Telecomunicaciones: Comisiéon Nacional de los Mercados y la
Competencia

3. Explotacion de redes y prestacién de servicios en régimen de libre competencia

4. La condicion de operador: principales derechos

UNIDAD DIDACTICA 2. ANALISIS SECTORIAL Y EVOLUCION DE LOS SERVICIOS DE
TELECOMUNICACIONES

Evolucion tecnoldgica y asimetrias

Los mercados de referencia

Andlisis de los mercados de comunicaciones electrénicas en Espana

Seguridad y privacidad en los sistemas de informacion y redes de telecomunicaciones
La estrategia del Mercado Unico Digital de la Unién Europea

vhwn=

UNIDAD DIDACTICA 3. REGIMEN JURIDICO DE LOS ORGANISMOS REGULADORES

Origeny evolucién de los organismos reguladores

Los procesos de liberalizacion y la funcién de los organismos reguladores
Caracteristicas y potestades de los Organismos reguladores
Organizacién y funcionamiento de los Organismos Reguladores

El control de los organismos reguladores

vhwn=

UNIDAD DIDACTICA 4. DERECHO ADMINISTRATIVO Y REGULACION DE LAS TELECOMUNICACIONES

1. Accion de las Administraciones Publicas en las telecomunicaciones
2. Regulacién de las telecomunicaciones en las Administraciones Locales
3. Excepciones: Over the top

UNIDAD DIDACTICA 5. PLAN NACIONAL DE NUMERACION Y TELEFONIA IP

NuUmeros geograficos

NUmeros para servicios moviles
Numeros de tarifas especiales
NuUmeros cortos

Numeracién en mensajes cortos
Servicios nomadas

Telefonia IP

NoubkhwnN=

UNIDAD DIDACTICA 6. REGISTRO DE NUMERACION
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EDUCA BUSINESS SCHOOL

1. Procedimiento de gestion del registro de numeracién
UNIDAD DIDACTICA 7. DERECHO DE LA COMPETENCIA Y PREVENCION DE ABUSO DE MERCADO

Introduccién al Derecho de la Competencia

Practicas restrictivas de la competencia

El Régimen de Control de Concentraciones

Ayudas de Estado (State Aid)

Posibles consecuencias derivadas de infracciones de la normativa sobre competencia
(Por quéy como establecer un Competition Compliance Programme?

Prevencion del abuso de mercado

Concepto y abuso de mercado

Comunicacion de operaciones sospechosas

Derecho de la competencia en el sector de las TICs

YN RAWN =

—_—

MODULO 2. SOCIEDAD DE LA INFORMACION, PLATAFORMAS DIGITALES Y BLOCKCHAIN
UNIDAD DIDACTICA 1. SERVICIOS DE LA SOCIEDAD DE LA INFORMACION Y COMERCIO ELECTRONICO

1. Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informaciéon y de comercio
electrénico

2. Servicios de la informacion

. Servicios excluidos del ambito de aplicacion de la LSSI

4. Definiciones de la LSSI

w

UNIDAD DIDACTICA 2. CUMPLIMIENTO NORMATIVO EN LA SOCIEDAD DE LA INFORMACION

Sociedad de la Informacién: Introducciéon y dmbito normativo

Los Servicios en la Sociedad de la Informacién Principio, obligaciones y responsabilidades
Obligaciones ante los consumidores y usuarios

Compliance en las redes sociales

Sistemas de autorregulacion y cédigos de conducta

La conservacién de datos relativos a las comunicaciones electrénicasy a las redes publicas de
comunicaciones electrénicas y redes publicas de comunicaciones

ounphpwN-=

UNIDAD DIDACTICA 3. CONTRATACION ELECTRONICA

1. El contrato electrénico

2. La contratacion electrénica

3. Tipos de contratos electrénicos

4. Perfeccionamiento del contrato electrénico

UNIDAD DIDACTICA 4. PROTECCION DE LOS CONSUMIDORES Y USUARIOS

1. Ley General para la Defensa de los Consumidores y Usuarios y otras leyes complementarias
2. Proteccion de la salud y seguridad

3. Derecho alainformacién, formaciéon y educaciéon

4. Proteccién de los intereses econémicos y legitimos de los consumidores y usuarios

UNIDAD DIDACTICA 5. PLATAFORMAS DIGITALES
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EDUCA BUSINESS SCHOOL

Regulacién de las plataformas digitales

Implicacién de las plataformas digitales con el Big Data, la proteccién de datosy el derecho a la
competencia

UNIDAD DIDACTICA 6. BLOCKCHAIN

AW =

;Qué es BlockChain? Introduccién e historia
Criptomonedas

Redes Blockchain: Publica, Privada e Hibrida
Campos de aplicacion de la tecnologia Blockchain
Prosy contras de Blockchain

UNIDAD DIDACTICA 7. ASPECTOS JURIDICOS ASOCIADOS A BLOCKCHAIN

ounhkhwn-=

7.

El Contrato Inteligente. Smart Contract

Evolucion de los contratos tradicionales

Aspectos basicos de Smart Contracts

Usos de los contratos inteligentes

Certificado digital y firma electrénica

Reglamento UE 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativa
a laidentificacion electrénica y los servicios de confianza para las transacciones electrénicas en
el mercado interior

ICOs. Los nuevos mecanismos de financiacion

UNIDAD DIDACTICA 8. CONTRIBUCION DE LA BLOCKCHAIN A LA TRANSFORMACION DIGITAL:
POSIBILIDADES Y LIMITACIONES

PN

Redes blockchain: una solucién en la transformacién digital
Interoperabilidad y compatibildad entre plataformas blockchain
Riesgos y limitaciones en redes blockchain

Desafios éticos derivados de la descentralizacion

MODULO 3. PROTECCION DE DATOS Y PRIVACIDAD

UNIDAD DIDACTICA 1. PROTECCION DE DATOS: CONTEXTO NORMATIVO

AN =

Normativa General de Proteccién de Datos

Privacidad y proteccion de datos en el panorama internacional
La Proteccién de Datos en Europa

La Proteccién de Datos en Espana

Estdndares y buenas practicas

UNIDAD DIDACTICA 2. REGLAMENTO EUROPEO DE PROTECCION DE DATOS (RGPD) Y LA LEY
ORGANICA 3/2018, DE 5 DICIEMBRE, DE PROTECCION DE DATOS PERSONALES Y GARANTIA DE LOS
DERECHOS DIGITALES (LOPDGDD). FUNDAMENTOS

1.

El Reglamento UE 2016/679

2. Ambito de aplicacién del RGPD

3.

Definiciones

4. Sujetos obligados
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EDUCA BUSINESS SCHOOL

Ejercicio Resuelto. Ambito de Aplicacién

UNIDAD DIDACTICA 3. PRINCIPIOS DE LA PROTECCION DE DATOS

ounpwnN-=

El binomio derecho/deber en la proteccion de datos
Licitud del tratamiento de los datos

Lealtad y transparencia

Finalidad del tratamiento de los datos: la limitacion
Minimizacién de datos

Exactitud y Conservacion de los datos personales

UNIDAD DIDACTICA 4. LEGITIMACION PARA EL TRATAMIENTO DE LOS DATOS PERSONALES EN EL
RGPD Y LA LOPDGDD

1.
2.

w

VN A

El consentimiento del interesado en la proteccién de datos personales

El consentimiento: otorgamiento y revocacion

El consentimiento informado: finalidad, transparencia, conservacion, informacién y deber de
comunicacién al interesado

Eliminacién del Consentimiento tacito en el RGPD

Consentimiento de los nifios

Categorias especiales de datos

Datos relativos a infracciones y condenas penales

Tratamiento que no requiere identificacion

Bases juridicas distintas del consentimiento

UNIDAD DIDACTICA 5. DERECHOS DE LOS CIUDADANOS EN LA PROTECCION DE SUS DATOS
PERSONALES

—_—

VN h~WLN =

Derechos de las personas respecto a sus Datos Personales
Transparencia e Informacion

Acceso, Rectificacién, Supresion (Olvido)

Oposicién

Decisiones individuales automatizadas

Portabilidad de los Datos

Limitacién del tratamiento

Excepciones a los derechos

Casos especificos

Ejercicio resuelto. Ejercicio de Derechos por los Ciudadanos

UNIDAD DIDACTICA 6. PROTECCION DE DATOS DE CARACTER PERSONAL: MEDIDAS DE
CUMPLIMIENTO EN EL RGPD Y LA LOPDGDD

1.
2.

3.

Las politicas de Proteccién de Datos

Posicién juridica de los intervinientes. Responsables, corresponsables, Encargados,
subencargado del Tratamiento y sus representantes. Relaciones entre ellos y formalizacién

El Registro de Actividades de Tratamiento: identificaciény clasificacion del tratamiento de datos

UNIDAD DIDACTICA 7. LA RESPONSABILIDAD PROACTIVA

1.

El Principio de Responsabilidad Proactiva
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Privacidad desde el Diseno y por Defecto. Principios fundamentales

Evaluacién de Impacto relativa a la Proteccién de Datos (EIPD) y consulta previa. Los
Tratamientos de Alto Riesgo

Seguridad de los datos personales. Seguridad técnica y organizativa

Las Violaciones de la Seguridad. Notificacién de Violaciones de Seguridad

El Delegado de Proteccion de Datos (DPD). Marco normativo

Cdédigos de conductay certificaciones

UNIDAD DIDACTICA 8. EL DELEGADO DE PROTECCION DE DATOS (DPD, DPO O DATA PRIVACY
OFFICER) EN EL RGPD Y LA LOPDGDD

1.
2.

~

El Delegado de Proteccion de Datos (DPD)
Designacion. Proceso de toma de decision. Formalidades en el nombramiento, renovacion y
cese. Analisis de conflicto de intereses

. Ejercicio de Funciones: Obligaciones y responsabilidades. Independencia. Identificaciéon y reporte

a direccion
ELDPD en el desarrollo de Sistemas de Informacion

. Procedimientos. Colaboracién, autorizaciones previas, relacion con los interesados y gestion de

reclamaciones
Comunicacion con la Autoridad de Proteccion de Datos

. Competencia profesional. Negociacion. Comunicacion. Presupuestos
. Capacitacién y Desempeno del DPO: Formacion, Habilidades personales, Trabajo en equipo,

Liderazgo, Gestion de equipos

UNIDAD DIDACTICA 9. TRANSFERENCIAS INTERNACIONALES DE DATOS EN EL RGPD Y LA LOPDGDD

WoNUL A WN =

El Movimiento Internacional de Datos

El sistema de decisiones de adecuacion

Transferencias mediante garantias adecuadas

Normas Corporativas Vinculantes

Excepciones

Autorizacion de la autoridad de control

Suspension temporal

Clausulas contractuales

Ejercicio resuelto: Transferencias internacionales de datos

UNIDAD DIDACTICA 10. LAS AUTORIDADES DE CONTROL EN EL RGPD Y LA LOPDGDD

NoubkwnN =

Autoridades de Control: Aproximacién
Potestades

Régimen Sancionador

Comité Europeo de Proteccién de Datos (CEPD)
Procedimientos seguidos por la AEPD

La Tutela Jurisdiccional

El Derecho de Indemnizacién

UNIDAD DIDACTICA 11. DIRECTRICES DE INTERPRETACION DEL RGPD

1.

Grupo Europeo de Proteccién de Datos del Articulo 29 (WP 29)
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2. Opiniones del Comité Europeo de Proteccion de Datos (CEPD)
3. Criterios de Organos Jurisdiccionales

UNIDAD DIDACTICA 12. NORMATIVAS SECTORIALES AFECTADAS POR LA PROTECCION DE DATOS

Normativas sectoriales sobre Proteccién de Datos
Sanitaria, Farmacéutica, Investigaciéon

Proteccion de los menores

Solvencia Patrimonial

Telecomunicaciones

Videovigilancia

Seguros, Publicidad y otros

NouvbkwnN =

UNIDAD DIDACTICA 13. NORMATIVA ESPANOLA CON IMPLICACIONES EN PROTECCION DE DATOS

1. Aproximacion a la normativa estatal con implicaciones en Proteccion de Datos

2. LSSI, Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informaciéon y de Comercio
Electrénico

3. LGT, Ley 9/2014, de 9 de mayo, General de Telecomunicaciones

4. Otras normas de interés

UNIDAD DIDACTICA 14. NORMATIVA EUROPEA CON IMPLICACIONES EN PROTECCION DE DATOS

1. Normas de Proteccion de Datos de la UE

2. Directiva e-Privacy: Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio
de 2002

3. Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009

4. Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo de 27 de abril de 2016

MODULO 4. DERECHOS DIGITALES, BIG DATA E INTELIGENCIA ARTIFICIAL
UNIDAD DIDACTICA 1. DERECHO AL HONOR, DERECHO A LA INTIMIDAD Y LA PROPIA IMAGEN

Derecho al honor, intimidad y propia imagen
Derecho a la intimidad

Derecho a la propia imagen

Derecho al honor

Acciones protectoras

nmhwn =

UNIDAD DIDACTICA 2. DERECHOS DIGITALES DE LOS TRABAJADORES

1. Derecho a la intimidad y uso de dispositivos digitales en el ambito laboral

2. Derecho a la desconexién digital en el dmbito laboral

3. Derecho a laintimidad frente al uso de dispositivos de video-vigilancia y de grabacién de sonido
en el lugar de trabajo

4. Derecho a la intimidad ante la utilizacién de sistemas de geolocalizaciéon en el dmbito laboral

. Ejercicio resuelto: Geolocalizaciéon acorde con la AEPD

6. Derechos digitales en la negociaciéon colectiva

u

UNIDAD DIDACTICA 3. DERECHOS DIGITALES EN LAS REDES SOCIALES
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1. Derecho al olvido en servicios de redes sociales y servicios equivalentes
2. Derecho de portabilidad en servicios de redes sociales y servicios equivalentes

UNIDAD DIDACTICA 4. DERECHOS DIGITALES DE LOS MENORES DE EDAD

1. Proteccién de los menores en Internet

2. Proteccion de datos de los menores en Internet

3. Ejercicio resuelto: Tratamiento de datos por Asociaciones de Madres y Padres de Alumnos
(AMPA)

UNIDAD DIDACTICA 5. OTROS DERECHOQS DIGITALES

Derecho al testamento digital

Utilizacién de medios tecnolégicos y datos personales en las actividades electorales
Politicas de impulso de los Derechos Digitales

Compra Segura en Internet

Impuestos sobre determinados servicios digitales

Fingerprinting o Huella Digital del Dispositivo

ounpwN-=

UNIDAD DIDACTICA 6. EL BIG DATA

;Qué es Big Data?

La era de las grandes cantidades de informacion: historia del big data
La importancia de almacenar y extraer informacion

Big Data enfocado a los negocios

Open data

Informacién publica

loT (Internet of Things - Internet de las cosas)

Apoyo del Big Data en el proceso de toma de decisiones

N A WN =

UNIDAD DIDACTICA 7. LA INTELIGENCIA ARTIFICIAL

Introduccioén a la inteligencia artificial

Historia

La importancia de la IA

Tipos de inteligencia artificial

Relacién entre inteligencia artificial y big data

IAy Big Data combinados

El papel del Big Data en IA

Tecnologias de IA que se estan utilizando con Big Data

N A WN =

UNIDAD DIDACTICA 8. GEOBLOCKING Y GEOPRICING

1. ;Qué es el geoblocking?
2. ;Qué es el geopricing?

MODULO 5. CLOUD COMPUTING

UNIDAD DIDACTICA 1. ASPECTOS INTRODUCTORIOS DE CLOUD COMPUTING

<. EDUCA

business school



EDUCA BUSINESS SCHOOL

Origenes del cloud computing

Qué es cloud computing
Caracteristicas del cloud computing
La nubey los negocios

Modelos basicos en la nube

AN =

UNIDAD DIDACTICA 2. MODELOS DE NUBES

Introduccion

laaS

PaaS

Saas

Otros modelos comerciales

AN =

UNIDAD DIDACTICA 3. NUBES PRIVADAS

1. Qué es una nube privada

2. Ventajas e inconvenientes del servicio de la nube privada
3. Latransicion a la nube privada

4. Alternativas para crear una nube privada

UNIDAD DIDACTICA 4. NUBES PUBLICAS

1. Qué es una nube publica

2. Ventajas e inconvenientes del servicio de nube publica
3. Analisis DAFO de la nube puUblica

4. Nubes publicas vs Nubes privadas

UNIDAD DIDACTICA 5. NUBES HiBRIDAS Y VISION ESTRATEGICA

1. Qué es una nube hibrida

2. Ventajas e inconvenientes de las nubes hibridas

3. Aspectos clave en la implantacién de una nube hibrida

4. Evaluacion de alternativas para el establecimiento de una nube hibrida

UNIDAD DIDACTICA 6. SEGURIDAD, AUDITORIA Y CUMPLIMIENTO EN LA NUBE

Introduccién

Gestion de riesgos en el negocio

Cuestiones legales basicas. eDiscovery

Las auditorias de seguridad y calidad en cloud computing
El ciclo de vida de la informacién

nhwn=

UNIDAD DIDACTICA 7. CONCEPTOS AVANZADOS DE CLOUD COMPUTING

Interoperabilidad en la nube

Centro de procesamiento de datos y operaciones
Cifrado y gestion de claves

Gestion de identidades

PN
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UNIDAD DIDACTICA 8. OBJECIONES PARA LA IMPLANTACION DE CLOUD COMPUTING

1. Objeciones técnicas

2. Problemas legales

3. Objeciones de los estamentos de la empresa
4. Recomendaciones para la empresa

UNIDAD DIDACTICA 9. LA NUBE EN LAS ORGANIZACIONES EMPRESARIALES

Claves para el uso de la nube en organizaciones
Ventajas e inconvenientes

Retos en una infraestructura en la nube
Razones para migrar a la nube

Modelos de negocio basados en la nube

El contrato de prestacion de servicios

Casos de éxito

NouvbkwnN =

MODULO 6. CIBERSEGURIDAD EN ENTORNOS EMPRESARIALES
UNIDAD DIDACTICA 1. INTRODUCCION A LA CIBERSEGURIDAD

1. La sociedad de la informacién
2. Disefo, desarrollo e implantacién
3. Factores de éxito en la seguridad de la informacién

UNIDAD DIDACTICA 2. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a Nivel Fisico
Seguridad a Nivel de Enlace
Seguridad a Nivel de Red
Seguridad a Nivel de Transporte
Seguridad a Nivel de Aplicacién

nuhwn =

UNIDAD DIDACTICA 3. CRIPTOGRAFIA

Perspectiva histérica y objetivos de la criptografia

Teoria de lainformacion

Propiedades de la seguridad que se pueden controlar mediante la aplicacién de la criptografia
Criptografia de clave privada o simétrica

Criptografia de clave publica o asimétrica

Algoritmos criptograficos mas utilizados

Funciones hash y los criterios para su utilizacion

Protocolos de intercambio de claves

Herramientas de cifrado

VWO N AWDN =

UNIDAD DIDACTICA 4. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

1. ldentificacion de los componente de una PKly sus modelos de relaciones
2. Autoridad de certificacion y sus elementos
3. Politica de certificado y declaracién de practicas de certificacién (CPS)
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Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)
Infraestructuras de gestién de privilegios (PMI)

Campos de certificados de atributos

Aplicaciones que se apoyan en la existencia de una PKI

UNIDAD DIDACTICA 5. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

1
2
3
4
5

. Conceptos generales de gestion de incidentes, deteccion de intrusiones y su prevencion
. Identificaciény caracterizacién de los datos de funcionamiento del sistema

. Arquitecturas mas frecuentes de los IDS

. Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

. Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

UNIDAD DIDACTICA 6. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

AN =

Andlisis previo

Definicion de politicas de corte de intentos de intrusién en los IDS/IPS

Analisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizacién y pruebas del IDS/IPS

UNIDAD DIDACTICA 7. ANALISIS FORENSE INFORMATICO

AN =

Conceptos generales y objetivos del andlisis forense
Exposicién del Principio de Lockard

Guia para la recogida de evidencias electrénicas

Guia para el andlisis de las evidencias electrénicas recogidas
Guia para la seleccién de las herramientas de analisis forense

UNIDAD DIDACTICA 8. HACKING ETICO

ounpkwn-=

(Qué es el hacking ético?

Aspectos legales del hacking ético

Perfiles del hacker ético

Tests de vulnerabilidades

Sniffing

Tipo de test de seguridad en entornos web

UNIDAD DIDACTICA 9. INTRODUCCION A LOS SISTEMAS SIEM

1.
2.
3.

(Qué es un SIEM?
Evolucion de los sistemas SIEM: SIM, SEM y SIEM
Arquitectura de un sistema SIEM

UNIDAD DIDACTICA 10. CAPACIDADES DE LOS SISTEMAS SIEM

1.
2.
3.

Problemas a solventar
Administracién de logs
Regulaciones IT
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4. Correlacién de eventos
5. Soluciones SIEM en el mercado

MODULO 7. TECNOLOGIAS EMERGENTES

UNIDAD DIDACTICA 1. DERECHOS INMATERIALES SUJETOS A PROPIEDAD INTELECTUAL

1

. La obra musical, audiovisual y multimedia
2. Modelos de explotacién de contenidos en el entorno digital

3. Tutela judicial

UNIDAD DIDACTICA 2. DERECHOS DE PROPIEDAD INDUSTRIAL

1.

Signos distintivos en la red

2. Invenciones tecnolégicas

3. Competencia desleal en materia de propiedad industrial

UNIDAD DIDACTICA 3. METAVERSO

oaunpkhwn=

;Qué es el metaverso?

NTFs

Identidad digital

Smart Contracts

Inteligencia Artificial

Otras implicaciones legales en el metaverso

UNIDAD DIDACTICA 4. LEGALTECH Y REGTECH

nhwpn~

Servicios Legaltech

Proteccion legal: software, patentes y derecho
Regtech en Espana

Regtech vs Legaltech

Suptech

UNIDAD DIDACTICA 5. REGULACION DE LAS FINTECH

AW =

PSD2
RGPD
MIFID Il
elDAS
NIS

UNIDAD DIDACTICA 6. FISCALIDAD DE FINTECH-INSURTECH

ounhkhwn-=

Google Tax

Haciendas y el E-=Commerce
Impuestos a la Economia Colaborativa
La tributacion de las criptomonedas
Fiscalidad de los Crowd

Videotutorial: Fiscalidad de las Fintech
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UNIDAD DIDACTICA 7. LAS FINTECH EN LA NORMATIVA EUROPEA

Propuesta del Parlamento Europeo

Mercado Unico Digital

Reino Unido, la incubadora Fintech de Europa
Sepblacy Fintech

IDDy la regulacion Insurtech

AN =

MODULO 8. DELITOS INFORMATICOS, LEGALTECH Y PROTECCION JURIDICA DEL SOFTWARE Y LAS
BASES DE DATOS

UNIDAD DIDACTICA 1. EL DELITO INFORMATICO

La persona juridica en la legislacién penal

Imputacién de responsabilidad a la persona juridica

Delimitacion de los delitos imputables a personas juridicas

Penas aplicables a las personas juridicas

El procedimiento penal

Delitos contra la intimidad, allanamiento informatico y otros delitos informaticos
Delitos de estafasy fraudes

Delitos de danos informaticos

N A WN =

UNIDAD DIDACTICA 2. NECESIDADES DEL SECTOR LEGAL

1. La legislacién espanola reguladora de la actividad debido a la aparicién de necesidades
determinadas del sector

2. Elsurgimiento de los bufetes online: necesidades legislativas

3. Grado de proteccion exigido legalmente

UNIDAD DIDACTICA 3. IDEAS DE NEGOCIO. BUSINESS IDEA

La generacién de ideas de negocio

Eleccién de una estrategia de negocio viable

Focalizacion de la atencién en un tipo de negocio concreto
Business plan. El plan de negocio

La innovacién en el desarrollo de proyectos

vnhwn=

UNIDAD DIDACTICA 4. VENTAJAS DE ESTOS PROYECTOS PARA PROFESIONALES Y CLIENTES

1. Requisitos para el éxito de los proyectos Legaltech: el despacho virtual
2. Ventajas de los proyectos Legaltech para los profesionales
3. Ventajas de los proyectos Legaltech para los clientes

UNIDAD DIDACTICA 5. PROTECCION JURIDICA DEL SOFTWARE

. El software de los proyectos Legaltech y su proteccién a nivel legal
. Derecho de autor

. Patentes

. LCD (Competencia desleal)

A WN =
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UNIDAD DIDACTICA 6. PROTECCION JURIDICA DE LAS BASES DE DATOS

1. Las bases de datos
2. Regulacién normativa de la proteccién juridica de las bases de datos

UNIDAD DIDACTICA 7. MODELOS DE NEGOCIO ONLINE SEGUN LOS PARTICIPANTES EN LAS
TRANSACCIONES COMERCIALES ELECTRONICAS: B2B, B2C, C2CY OTRAS

1. Modelos de negocio online segun los participantes en las transacciones comerciales electrénicas

UNIDAD DIDACTICA 8. EL MODELO DE NEGOCIO DE PLATAFORMA: MARKETPLACES O PLATFORM
BUSINESS

1. El modelo de negocio de plataforma
2. Marketplaces o Platform Business

MODULO 9. LEGISLACION EN E-SPORTS
UNIDAD DIDACTICA 1. ASPECTOS INTRODUCTORIOS DE LEGISLACION APLICABLE A E-SPORTS

1. Aspectos basicos
2. Regulacién de los e-Sports en Espana

UNIDAD DIDACTICA 2. LEGISLACION EN E-SPORTS: JUGADORES

1. ;(Qué derechos tiene un jugador profesional de e-Sports
2. Jugadores amateursy jugadores profesionales. ;En qué se diferencian?

UNIDAD DIDACTICA 3. LEGISLACION EN E-SPORTS: CLUBES
1. Legislacion en e-Sports: Clubes
UNIDAD DIDACTICA 4. LEGISLACION EN E-SPORTS: EVENTOS Y COMPETICIONES

1. Realizacién de eventos deportivos. Ambito econémico
2. Legislacion en e-Sports: Eventos y competiciones

UNIDAD DIDACTICA 5. REGULACION DEPORTIVA EN LOS E-SPORTS

Aspectos basicos

Los cédigos de conducta

Organos disciplinarios de la Liga de Videojuegos Profesional de Espafia y sus competencias
Organos disciplinarios de la Esports Integrity Commission

La necesaria regulacion de los e-Sports

AN =

UNIDAD DIDACTICA 6. DOPAJE EN E-SPORTS

1. Dopaje
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