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EDUCA BUSINESS SCHOOL

SOMOS EDUCA BUSINESS SCHOOL

EDUCA Business School es una institucién de formacién online especializada en negocios. Como
miembro de la Comisién Internacional de Educacion a Distancia y con el prestigioso Certificado de
Calidad AENOR (normativa ISO 9001) nuestra institucién se distingue por su compromiso con la
excelencia educativa.

Nuestra oferta formativa, ademas de satisfacer las demandas del mercado laboral actual, puede
bonificarse como formacién continua para el personal trabajador, asi como ser homologados en
Oposiciones dentro de la Administracién Pablica. Las titulaciones de EDUCA Business School se
pueden certificarse con la Apostilla de La Haya dotandolos de validez internacional en mas de 160
paises.
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EDUCA BUSINESS SCHOOL

RANKINGS DE EDUCA BUSINESS SCHOOL

Educa Business School se engloba en el conjunto de EDUCA EDTECH Group, que ha sido reconocido
por su trabajo en el campo de la formacién online.

Todas las entidades bajo el sello EDUCA EDTECH comparten la misién de democratizar el acceso a la
educacién y apuestan por la transferencia de conocimiento, por el desarrollo tecnolégico y por la
investigacion. Gracias a ello ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional.
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EDUCA BUSINESS SCHOOL

BY EDUCA EDTECH

Educa Business School es una marca avalada por EDUCA EDTECH Group, que esta compuesto por un
conjunto de experimentadas y reconocidas instituciones educativas de formacién online. Todas las
entidades que lo fForman comparten la misién de democratizar el acceso a la educacién y apuestan por
la transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacién.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en los
procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos

multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que apuestan
por la transferencia de conocimientos, desarrollo tecnoldgico e investigacion.

\{:}, 1. Flexibilidad

)

O Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\@',ﬁl Cercania y comprension. Democratizando el acceso a la educacion
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

3

linerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompanamiento /S eguimiento docente

Orientacion académica por parte de un equipo docente especialista en su
area de conocimiento, que aboga por la calidad educativa adaptando los
procesos a las necesidades del mercado laboral.

30

304

5. Innovacion

Desarrollos tecnologicos en permanente evolucion impulsados por la Al
mediante Learning Experience Platform.

B

6. Excelencia educativa

0 & Enfoque didactico orientado al trabajo por competencias, que favorece un
aprendizaje practico v significativo, garantizando el desarrollo profesional.



EDUCA BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR EDUCA BUSINESS SCHOOL

1 « FORMACION ONLINE ESPECIALIZADA

Nuestros alumnos acceden a un modelo pedagodgico
innovador de mas de 20 aiios de experiencia educativa con
Calidad Europea.

A

Ay |

2- METODOLOGIA DE EDUCACION FLEXIBLE

Con nuestra metodologia estudiaran 100% online y nuestros ar
alumnos/as tendran acceso los 365 dias del ano a la
plataforma educativa.

3. CAMPUS VIRTUAL DE ULTIMA TECNOLOGIA

ﬂ
v

Contamos con una plataforma avanzada con material adaptado a
la realidad empresarial, que fomenta la participacion, interaccion y
comunicacion con alumnos de distintos paises.
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EDUCA BUSINESS SCHOOL

4- DOCENTES DE PRIMER NIVEL

Nuestros docentes estan acreditados y formados en
Universidades de alto prestigio en Europa, todos en
activo y con una amplia experiencia profesional.

5- TUTORIA PERMANENTE

ﬂ Contamos con un Centro de Atencion al Estudiante CAE,
b que brinda atencion personalizada y acompanamiento

‘ Z:JZ durante todo el proceso formativo.

6- DOBLE MATRICULACION

Algunas de nuestras acciones formativas cuentan con la 4‘ 4‘
llamada Doble matriculacion, que te permite obtener dos
formaciones, ya sean de masters o curso, al precio de una.
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EDUCA BUSINESS SCHOOL

Master en Cumplimiento Normativo en Proteccién de Datos y
Transparencia + Titulacién universitaria

DURACION
1500 horas

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

CREDITOS
8 ECTS

= [ B B

Titulacion

Doble Titulacién: - Titulacién de Master en Cumplimiento Normativo en Protecciéon de Datosy
Transparencia con 1500 horas expedida por EDUCA BUSINESS SCHOOL como Escuela de Negocios
Acreditada para la Imparticién de Formacion Superior de Postgrado, con Validez Profesional a Nivel
Internacional - Titulacion Universitaria en Proteccién de Datos y Derechos Digitales con 200 horasy 8
ECTS expedida por UTAMED - Universidad Tecnoldgica Atlantico Mediterraneo.
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como centro acred iones formativas

expide fru
5 NOMBRE DEL ALU

umento XXXXXXXXX ha superado los estudios corr

esente titulo

Nombre del curso
con una duracién de XXX horas, perteneciente al Plan de Formacién de Educa Business School.
Y para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.
Con una calificacion XXXXXXXXXXXXXXX.
Y para que conste expido la presente titulacion en Granada, a (dia) de (mes) del (afio).

Firma del Alumno/a La Direccion Académica

NOMBRE ALUMNO/A NOMBRE DE AREA MANAGER

Descripcion

En un contexto en el que las TIC estan cada vez mas implantadas en los diferentes ambitos de la vida
(social, personal, fFamiliar, profesional, etc.) y en el que la circulaciéon de grandes volumnes de
informacién de naturaleza personal es muy frecuente, se hace necesario el desarrollo de una
legislacion con cierto caracter internacional que protega los derechos de los usuarios. En este sentido,
la reciente aparicién del nuevo Reglamento Europeo de Proteccion de Datos establece el entorno en
que se deben llevar a cabo estas medidas de proteccion. El presente master acceso informacion
proteccion datos transparencia ofrece al alumnado toda la formacién necesaria para especializarse en
el derecho a la proteccion de datos y en lo relativo a la aplicacién de las normas juridicas vigentes,
resultando la transparencia y el acceso a la informacion, y la seguridad y el buen uso de esta
informacion, aspectos igualmente destacables para el desarrollo del programa formativo.

Objetivos

¢ Conocer la ley, la normativa y los derechos que asisten al ciudadano, su ambito y su aplicacién,
informaciény tutela, y aprender a interpretarla.

« |dentificar los diferentes tipos de ficheros de datos personales que dispone y aprender a
inscribir los ficheros en la agencia de proteccién de datos.

¢ Aprender a elaborar el documento de seguridad en la empresay a adoptar las medidas de
seguridad para la proteccion de los datos de caracter personal.

¢ Establecer los registros de seguridad dentro de su empresay estudiar los procedimientos de
derecho de acceso, cancelacion, oposicion y rectificacion.

e Conocer el delegado de proteccién de datos.

¢ Conocer los procedimientos de colaboracién, autorizaciones previas, relaciéon con los

interesados y gestion de reclamaciones.
& EDUCA
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EDUCA BUSINESS SCHOOL

e Conocer las transferencias internacionales de datos en el RGPD.

e Conocer el andlisis y gestion del riesgo de los tratamientos de datos personales.

¢ Conocer las metodologias de analisis y gestién de riegos.

e Aprender a realizar el disefio y la Implantacién del Programa de Proteccién de Datos en el
contexto de la organizacién.

¢ Conocer los objetivos de un programa de cumplimiento.

e Conocer la auditoria de proteccién de datos.

¢ Conocer la auditoria de sistemas de informacion.

e Conocer la gestién de la seguridad de los tratamientos.

¢ Conocer los fundamentos y principios de la transparencia y el acceso a la informacion.

¢ Analizar el acceso a la informacion y acceso a archivos y documentos.

e Establecer los limites del derecho de acceso a la informacién.

¢ Estudiar la proteccién, garantia y tutela del derecho de acceso a la informacion.

¢ Analizar los sistemas comparados de acceso a la informacion.

e Llevar a cabo de forma correcta la reutilizaciéon de la informacion publica.

e Comprender el acceso a la informacién ambiental.

¢ Analizary seleccionar las herramientas de auditoria y deteccién de vulnerabilidades del sistema
informatico implantando aquellas que se adecuen a las especificaciones de seguridad
informatica.

¢ Aplicar procedimientos relativos al cumplimiento de la normativa legal vigente.

« Planificary aplicar medidas de seguridad para garantizar la integridad del sistema informatico y
de los puntos de entrada y salida de la red departamental.

Para qué te prepara

Este master acceso informacion proteccion datos transparencia esta dirigido a todos aquellos
estudiantesy profesionales que tengan interés en desarrollar una carrera profesional como Delegado
de Proteccion de Datos o DPO, especializdndose ademds en transparencia y acceso a la informacion, y
que quiera ampliar o actualizar sus conocimientos en la materia.

A quién va dirigido

Gracias a este master acceso informacion proteccion datos transparencia podras adquirir la formacién
requerida por empresas, tanto las grandes companias como las pequenas pymes, ademas de las
Administraciones Publicas, en materia del Reglamento Europeo de Proteccion de Datosy lo rerefente
a la transparenciay el acceso a la informacion.

Salidas laborales

Delegado de Proteccién de Datos, DPO, asesoria juridica, consultoria y auditoria en proteccién de
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datos y seguridad de la informacion, control de transparencia y acceso a la informacion, etc.
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EDUCA BUSINESS SCHOOL

TEMARIO

PARTE 1. PROTECCION DE DATOS Y DERECHOS DIGITALES

UNIDAD DIDACTICA 1. LA PROTECCION DE DATOS DE CARACTER PERSONAL. ASPECTOS
NORMATIVOS

AN =

Normativa General de Proteccién de Datos

Privacidad y proteccién de datos en el panorama internacional
La Proteccién de Datos en Europa

La Proteccién de Datos en Espana

Estandares y buenas practicas

UNIDAD DIDACTICA 2. LOS PRINCIPIOS GENERALES DE LA PROTECCION DE DATOS CONFORME A LA
LOPDGDD

ounpkpwn-=

El binomio derecho/deber en la proteccion de datos
Licitud del tratamiento de los datos

Lealtad y transparencia

Finalidad del tratamiento de los datos: la limitacion
Minimizacién de datos

Exactitud y Conservacion de los datos personales

UNIDAD DIDACTICA 3. LAS BASES DE LEGITIMACION PARA EL TRATAMIENTO DE DATOS PERSONALES
DE LOS INTERESADOS. ESPECIAL REFERENCIA AL CONSENTIMIENTO

1.
2.

w

Voo NL A

El consentimiento del interesado en la proteccién de datos personales

El consentimiento: otorgamiento y revocacion

El consentimiento informado: finalidad, transparencia, conservacion, informacién y deber de
comunicacién al interesado

Eliminacién del Consentimiento tacito en el RGPD

Consentimiento de los nifos

Categorias especiales de datos

Datos relativos a infracciones y condenas penales

Tratamiento que no requiere identificacion

Bases juridicas distintas del consentimiento

UNIDAD DIDACTICA 4. DERECHOS INHERENTES A LOS INTERESADOS EN EL TRATAMIENTO DE DATOS
PERSONALES

NouvkrwbhN =

Derechos de las personas respecto a sus Datos Personales
Transparencia e Informacion

Acceso, Rectificacién, Supresion (Olvido)

Oposicién

Decisiones individuales automatizadas

Portabilidad de los Datos

Limitacién del tratamiento

(. EDUCA

business school



EDUCA BUSINESS SCHOOL

8. Excepciones a los derechos
9. Casos especificos
10. Ejercicio resuelto Ejercicio de Derechos por los Ciudadanos

UNIDAD DIDACTICA 5. POLITICAS DE CUMPLIMIENTO, SUJETOS INTERVINIENTES EN EL
TRATAMIENTO Y EL REGISTRO DE ACTIVIDADES DEL TRATAMIENTO

1. Las politicas de Proteccion de Datos

2. Posicién juridica de los intervinientes Responsables, corresponsables, Encargados,
subencargado del Tratamiento y sus representantes Relaciones entre ellos y formalizacién

3. ElRegistro de Actividades de Tratamiento: identificacién y clasificacion del tratamiento de datos

UNIDAD DIDACTICA 6. INTRODUCCION A LOS DERECHOS DIGITALES. LEY ORGANICA 3/2018, DE 5 DE
DICIEMBRE DE PROTECCION DE DATOS DE CARACTER PERSONAL Y GARANTIA DE LOS DERECHOS
DIGITALES

Introduccion. Los derechos en la Era digital

Derecho a la Neutralidad de Internet

Derecho de Acceso universal a Internet

Ejercicio Resuelto: Derecho de Acceso universal a Internet
Derecho a la Seguridad Digital

Derecho a la Educacion Digital

oaunhkhwn=

UNIDAD DIDACTICA 7. LOS DERECHOS DIGITALES ESTRECHAMENTE RELACIONADOS SOBRE EL
TRATAMIENTO DE DATOS PERSONALES

1. Derecho de Rectificacion en Internet
2. Derecho a la Actualizacién de informaciones en medios de comunicacién digitales
3. Derecho al Olvido en busquedas de Internet

UNIDAD DIDACTICA 8. LOS DERECHOS DIGITALES EN LAS RELACIONES LABORALES

1. Derecho a la intimidad y uso de dispositivos digitales en el &mbito laboral
2. Derecho a la desconexion digital en el ambito laboral

3. Derecho a laintimidad frente al uso de dispositivos de video-vigilancia y de grabacién de sonido
en el lugar de trabajo

4. Derecho a la intimidad ante la utilizacién de sistemas de geolocalizaciéon en el &mbito laboral
5. Ejercicio resuelto: Geolocalizacion acorde con la AEPD
6. Derechos digitales en la negociacién colectiva

UNIDAD DIDACTICA 9. DERECHOS DIGITALES EN LAS REDES SOCIALES

1. Derecho al olvido en servicios de redes sociales y servicios equivalentes
2. Derecho de portabilidad en servicios de redes sociales y servicios equivalentes

UNIDAD DIDACTICA 10 LOS MENORES DE EDAD Y SUS DERECHOS DIGITALES EN LA LOPDGDD

1. Proteccion de los menores en Internet
2. Proteccién de datos de los menores en Internet
3. Ejercicio resuelto: Tratamiento de datos por Asociaciones de Madres y Padres de Alumnos

<. EDUCA
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(AMPA)

UNIDAD DIDACTICA 11. OTROS DERECHOS DIGITALES

ounpwnN-=

Derecho al testamento digital

Utilizacion de medios tecnoldgicos y datos personales en las actividades electorales
Politicas de impulso de los Derechos Digitales

Compra Segura en Internet y Cloud Computing

Impuestos sobre determinados servicios digitales

Fingerprinting o Huella Digital del Dispositivo

PARTE 2. EL DELEGADO DE PROTECCION DE DATOS Y LAS AUTORIDADES DE CONTROL

UNIDAD DIDACTICA 1. EL DELEGADO DE PROTECCION DE DATOS (DPD, DPO O DATA PRIVACY
OFFICER)

1.
2.

~

El Delegado de Proteccion de Datos (DPD)
Designacion Proceso de toma de decision Formalidades en el nombramiento, renovaciény cese
Analisis de conflicto de intereses

. Ejercicio de funciones: Obligaciones y responsabilidades Independencia Identificaciéon y reporte

a direccion
ELDPD en el desarrollo de Sistemas de Informacion

. Procedimientos Colaboracién, autorizaciones previas, relacion con los interesados y gestion de

reclamaciones
Comunicacion con la Autoridad de Proteccion de Datos

. Competencia profesional Negociacién Comunicaciéon Presupuestos
. Capacitacién y Desempefo del DPO: Formacién, Habilidades personales, Trabajo en equipo,

Liderazgo, Gestién de equipos

UNIDAD DIDACTICA 2. TRANSFERENCIAS INTERNACIONALES DE DATOS EN EL RGPD

N A WN =

El Movimiento Internacional de Datos

El sistema de decisiones de adecuacion
Transferencias mediante garantias adecuadas
Normas Corporativas Vinculantes
Excepciones

Autorizacion de la autoridad de control
Suspensiéon temporal

Clausulas contractuales

UNIDAD DIDACTICA 3. LAS AUTORIDADES DE CONTROL

NounbkhwnN=

Autoridades de Control: Aproximacién
Potestades

Régimen Sancionador

Comité Europeo de Proteccién de Datos (CEPD)
Procedimientos seguidos por la AEPD

La Tutela Jurisdiccional

El Derecho de Indemnizacién

<. EDUCA
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UNIDAD DIDACTICA 4. DIRECTRICES DE INTERPRETACION DEL RGPD

1. Grupo Europeo de Proteccién de Datos del Articulo 29 (WP)
2. Opiniones del Comité Europeo de Proteccion de Datos (CEPD)
3. Criterios de Organos Jurisdiccionales

PARTE 3. RESPONSABILIDAD ACTIVA EN PROTECCION DE DATOS

UNIDAD DIDACTICA 1. ANALISIS Y GESTION DE RIESGOS DE LOS TRATAMIENTOS DE DATOS
PERSONALES

1. Introduccién Marco general de la Evaluacién y Gestién de Riesgos Conceptos generales

2. Evaluaciéon de Riesgos Inventario y valoracion de activos Inventario y valoracién de amenazas
Salvaguardas existentes y valoracion de su proteccién Riesgo resultante

3. Gestién de Riesgos Conceptos Implementacién Seleccion y asignacion de salvaguardas a
amenazas Valoracion de la proteccion Riesgo residual, riesgo aceptable y riesgo asumible

UNIDAD DIDACTICA 2. METODOLOGIAS DE ANALISIS Y GESTION DE RIESGOS

1. Metodologias de Andlisis y Gestién de riesgos
2. Incidencias y recuperacion
3. Principales metodologias

UNIDAD DIDACTICA 3. PROGRAMA DE CUMPLIMIENTO DE PROTECCION DE DATOS Y SEGURIDAD EN
UNA ORGANIZACION

1. Eldisenoy la Implantacién del Programa de Proteccién de Datos en el contexto de la
organizacion

2. Objetivos del Programa de Cumplimiento

3. Accountability: La Trazabilidad del Modelo de Cumplimiento

UNIDAD DIDACTICA 4. SEGURIDAD DE LA INFORMACION

1. Marco normativo. Esquema Nacional de Seguridad y directiva NIS: Directiva (UE) 2016/1148
relativa a las medidas destinadas a garantizar un elevado nivel comdn de seguridad de las redes
y sistemas de informacién en la Unién Ambito de aplicacién, objetivos, elementos principales,
principios basicos y requisitos minimos

2. Ciberseguridad y gobierno de la seguridad de la informacién Generalidades, Misién, gobierno
efectivo de la Seguridad de la informacién (SI) Conceptos de Sl Alcance Métricas del gobierno de
la SI. Estado de la SI. Estrategia de la SI

3. Puesta en practica de la seguridad de la informacién. Seguridad desde el disefio y por defecto. El
ciclo de vida de los Sistemas de Informacion Integracion de la sequridad y la privacidad en el
ciclo de vida El control de calidad de los SI

UNIDAD DIDACTICA 5. EVALUACION DE IMPACTO DE PROTECCION DE DATOS “EIPD”

1. Introduccién y fundamentos de las EIPD: Origen, concepto y caracteristicas de las EIPD Alcance y
necesidad Estandares
2. Realizacién de una Evaluacion de Impacto Aspectos preparatorios y organizativos, analisis de la

necesidad de llevar a cabo la evaluacion y consultas previas
& EDUCA
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PARTE 4. LA AUDITORIA EN LA NORMATIVA DE PROTECCION DE DATOS

UNIDAD DIDACTICA 1. LA AUDITORIA DE PROTECCION DE DATOS

PN =

La Auditoria de Proteccién de Datos

El Proceso de Auditoria. Cuestiones generales y caracteristicas basicas
Informe de Auditoria. Elaboracion, aspectos bdsicos e importancia
Ejecucion y seguimiento de Acciones Correctoras

UNIDAD DIDACTICA 2. AUDITORIA DE SISTEMAS DE INFORMACION

1.

3.

La funcién de la Auditoria en los Sistemas de Informacién. Conceptos basicos. Estandares y
Directrices

. Controlinterno y mejora continua. Buenas prdcticas. Integracién de la auditoria de proteccién de

datos en la auditoria de SI
Planificacion, ejecucién y seguimiento

UNIDAD DIDACTICA 3. LA GESTION DE LA SEGURIDAD DE LOS TRATAMIENTOS

. Esquema Nacional de Seguridad, ISO/IEC 27001:2022
. Gestién de la Seguridad de los Activos Seguridad logica y en los procedimientos Seguridad

aplicada alas Tly a la documentacién

. Recuperacién de desastres y continuidad del Negocio Proteccion de activos técnicos y

documentales Planificacion y gestion de la Recuperacion de Desastres

UNIDAD DIDACTICA 4. OTROS CONOCIMIENTOS

NouvkrwbhN =

El Cloud Computing

Los Smartphones

Internet de las cosas (IoT)

Big Datay elaboraciéon de perfiles
Redes sociales

Tecnologias de seguimiento de usuario
Blockchain y ultimas tecnologias

UNIDAD DIDACTICA 5. MODELOS HABITUALES PARA EL CUMPLIMIENTO DEL RGPD

—_—

SovYeNoUAWDNS

Modelo de contrato de encargo con cldusula informativa

Modelos para el uso y la navegacién en paginas web

Modelo de acuerdo de encargo de tratamiento

Modelos para el ejercicio de derechos

Modelos de respuesta para el ejercicio de derechos

ANEXO. DOCUMENTOS DE SEGURIDAD RGPD-LOPDGDD

Anexo I: Plantilla de analisis de la necesidad de la realizacién de una EIPD

Anexo llI: Plantilla de descripcion de las actividades de tratamiento

Anexo lll: Plantilla para documentar el anélisis basico de riesgos

Anexo IV: Plantilla de registro de actividades de tratamiento (Responsable de tratamiento)
Anexo V: Plantilla de registro de actividades de tratamiento (Encargado de tratamiento)

PARTE 5. TRANSPARENCIA Y ACCESO A LA INFORMACION

<. EDUCA
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UNIDAD DIDACTICA 1. FUNDAMENTO Y PRINCIPIOS DE LA TRANSPARENCIA Y EL ACCESO A LA
INFORMACION

1. Concepto de transparenciay su importancia en el sector publico.
1. - Importancia de la trasparencia en los sistemas democraticos.
2. - Transparencia de los gobiernos.
3. - Transparencia en la Administracion Puablica.
2. Normativa vigente en materia de transparencia.
1. - Evaluacion de los indices de transparencia.
3. Consejo de Transparencia y Buen Gobierno: infraestructuras para la aplicacién de la ley de
transparencia.
4. Gobierno Abierto.
1. - Planes de accién para el cumplimiento de garantias.
2. - Rendicién de cuentas.
5. Portal de Transparencia de la Administracién General del Estado.
1. - Principios técnicos.
2. - Publicidad activa y su funcién en el Portal.
6. “Open data”: conceptos, funciones y relacién con el Gobierno Abierto.

UNIDAD DIDACTICA 2. ACCESO A LA INFORMACION Y ACCESO A ARCHIVOS Y DOCUMENTOS

1. Acceso a la informacién publica: concepto y su aplicacién a nivel internacional y europeo.
1. - Principios basicos del derecho al acceso de la informacion.
2. Archivo: garantia de acceso y transparencia por parte del Gobierno Abierto.
1. - Derecho de acceso a los archivos publicos.
3. Archivo: gestion en materia de transparenciay “Open Data”.
1. - Gestién documental aplicada a las politicas de transparencia y datos abiertos.
2. - Herramientas para la identificacién de una buena transparencia.
4. Participacién ciudadanay archivo 2.0.
1. - Estandares para el fomento de la participacion publica.
2. - Diferentes tipologias de colaboracién existentes.
3. - Archivo 2.0.
5. Administracion electrénica: conceptos fundamentales, digitalizacién y gestién de documentos.
1. - Documento electrénico: concepto, estructura y formato.
2. - Firma electrénica.

UNIDAD DIDACTICA 3. LIMITES DEL DERECHO DE ACCESO A LA INFORMACION

1. Normativa vigente y aspectos fundamentales del limite al derecho de acceso a la informacion
publica.
1. - Proteccién de datos como limite de acceso a la informacion.
2. Procedimiento para el acceso a la informacion.
3. Solicitud de acceso a la informacion: fase inicial y tramitacién.
4. Solicitud de acceso a la informacién: resolucion y tramitacion.

UNIDAD DIDACTICA 4. PROTECCION, GARANTIA Y TUTELA DEL DERECHO DE ACCESO A LA
INFORMACION

1. Barreras y facilitadores de la accesibilidad.
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2. Barreray facilitadores de accesibilidad a la informacién: discapacidad visual y auditiva.
1. - Ayudas técnicas.

3. Barrerasy facilitadores de acceso a la informacién: discapacidad cognitiva.
1. - Sistemas alternativos que facilitan el acceso a la informacién.
2. - Estrategias de facil lectura.

UNIDAD DIDACTICA 5. REUTILIZACION DE LA INFORMACION DEL SECTOR PUBLICO

1. Identificacion de fuentes de informacion.
1. - Informacién interna y externa.
2. - Algunas fuentes de informacién electrénica.
2. Recuperacién de informacion.
1. - Proceso interactivo.
2. - Motores de bisqueda.
3. - Otros recursos.
. Metodologia de busqueda electrénica de informacion.
4. Seleccion, discriminacién y valoracion de la informacion.
1. - Discriminacién y seleccion de la informacion.
2. - Criterios de calidad de las fuentes electrénicas.
5. Técnicas de proteccion de accesos publicos y privados, en archivos convencionales e
informaticos.
1. - Niveles de proteccién: determinacion.
2. - Disposicion de contrasenas y atributos de acceso.
3. - Autorizaciones de acceso o consulta, deteccién de errores en el procedimiento.
6. Aplicacion de procedimientos de seguridad y confidencialidad de la informacion.
1. - Normativa vigente de proteccién de datos y conservacion de la documentacion.
2. - Copias de seguridad.
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UNIDAD DIDACTICA 6. ACCESO A LA INFORMACION AMBIENTAL

1. Introduccién a la informaciéon ambiental.
1. - Concepto de informacion ambiental.
2. - Formato universal de la informacion ambiental.
2. Derechos de participacion ciudadana impulsados por la Unién Europea.
3. Derecho de acceso a lainformacion en materia ambiental.
4. Participacion de los ciudadanos por la defensa del medio ambiente.
1. - Lainiciativa legislativa popular.

PARTE 6. AUDITORIA DE SEGURIDAD INFORMATICA

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE AUDITORIA
INFORMATICA

Cédigo deontolégico de la funcién de auditoria

Relacion de los distintos tipos de auditoria en el marco de los sistemas de informacién
Criterios a seqguir para la composicion del equipo auditor

Tipos de pruebas a realizar en el marco de la auditoria, pruebas sustantivas y pruebas de
cumplimiento

5. Tipos de muestreo a aplicar durante el proceso de auditoria

N =
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Utilizacién de herramientas tipo CAAT (Computer Assisted Audit Tools)

. Explicacion de los requerimientos que deben cumplir los hallazgos de auditoria
. Aplicacién de criterios comunes para categorizar los hallazgos como observaciones o no

conformidades

. Relacion de las normativas y metodologias relacionadas con la auditoria de sistemas de

informacién cominmente aceptadas

UNIDAD DIDACTICA 2. APLICACION DE LA NORMATIVA DE PROTECCION DE DATOS DE CARACTER
PERSONAL

1.
2.
3.

Principios generales de proteccién de datos de caracter personal

Normativa europea recogida en la directiva 95/46/CE

Normativa nacional recogida en el cédigo penal, Ley Orgdnica para el Tratamiento Automatizado
de Datos (LORTAD), Ley Organica de Proteccion de Datos (LOPD) y Reglamento de Desarrollo
de La Ley Organica de Proteccion de Datos (RD 1720/2007)

. Identificacién y registro de los ficheros con datos de caracter personal utilizados por la

organizacion

. Explicacion de las medidas de sequridad para la proteccion de los datos de caracter personal

recogidas en el Real Decreto 1720/2007

. Guia para la realizacién de la auditoria bienal obligatoria de ley organica 15-1999 de proteccién

de datos de caracter personal

UNIDAD DIDACTICA 3. ANALISIS DE RIESGOS DE LOS SISTEMAS DE INFORMACION

N =
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11.

12.
13.
14.

15.
16.
17.
18.

Introduccién al analisis de riesgos

Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su
actualizaciéon permanente, asi como criterios de programacién segura

Particularidades de los distintos tipos de c6digo malicioso

Principales elementos del andlisis de riesgos y sus modelos de relaciones

Metodologias cualitativas y cuantitativas de andlisis de riesgos

Identificacién de los activos involucrados en el analisis de riesgos y su valoracion
Identificacién de las amenazas que pueden afectar a los activos identificados previamente
Andlisis e identificacion de las vulnerabilidades existentes en los sistemas de informacién que
permitirian la materializacién de amenazas, incluyendo el andlisis local, analisis remoto de caja
blancay de caja negra

. Optimizacion del proceso de auditoria y contraste de vulnerabilidades e informe de auditoria
. Identificacién de las medidas de salvaguarda existentes en el momento de la realizacion del

andlisis de riesgos y su efecto sobre las vulnerabilidades y amenazas

Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza susceptibles
de materializarse

Determinacién de la probabilidad e impacto de materializacion de los escenarios
Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza

Determinacién por parte de la organizacion de los criterios de evaluacion del riesgo, en funcién
de los cuales se determina si un riesgo es aceptable o no

Relacion de las distintas alternativas de gestion de riesgos

Guia para la elaboracién del plan de gestion de riesgos

Exposicion de la metodologia NIST SP 800-30

Exposicién de la metodologia Magerit version 2
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UNIDAD DIDACTICA 4. USO DE HERRAMIENTAS PARA LA AUDITORIA DE SISTEMAS

Herramientas del sistema operativo tipo Ping, Traceroute, etc

Herramientas de andlisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc.
Herramientas de andlisis de vulnerabilidades tipo Nessus

Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc.

Analizadores de pdginas web tipo Acunetix, Dirb, Parosproxy, etc.

Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc.
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UNIDAD DIDACTICA 5. DESCRIPCION DE LOS ASPECTOS SOBRE CORTAFUEGOS EN AUDITORIAS DE
SISTEMAS INFORMATICOS.

Principios generales de cortafuegos

Componentes de un cortafuegos de red

Relacion de los distintos tipos de cortafuegos por ubicaciéon y funcionalidad
Arquitecturas de cortafuegos de red

Otras arquitecturas de cortafuegos de red
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UNIDAD DIDACTICA 6. GUIAS PARA LA EJECUCION DE LAS DISTINTAS FASES DE LA AUDITORIA DE
SISTEMAS DE INFORMACION

1. Guia para la auditoria de la documentaciéon y normativa de seguridad existente en la
organizacion auditada

2. Guia para la elaboracién del plan de auditoria

3. Guia para las pruebas de auditoria

4. Guia para la elaboracién del informe de auditoria

PARTE 7. CIBERCRIMEN: DELITOS CONTRA LA PROTECCION DE DATOS Y LA IDENTIDAD EN INTERNET
UNIDAD DIDACTICA 1. LOS DELITOS INFORMATICOS EN EL CODIGO PENAL

1. Conceptoy clasificacién de los delitos informaticos
2. Caracteristicas principales de los delitos informaticos

UNIDAD DIDACTICA 2. COMPETENCIA PARA EL ENJUICIAMIENTO DE LOS DELITOS INFORMATICOS

1. Principio de Universalidad

2. Efectos de cosa juzgada

3. Competencia judicial: teoria de la actividad, del resultado y de la ubicuidad
4. Temporalidad

UNIDAD DIDACTICA 3. EL AUTOR TECNOLOGICO

1. Responsabilidad penal del autor
2. Proliferacion de autores
3. Laresponsabilidad de intermediarios tecnolégicos

UNIDAD DIDACTICA 4. DELITOS CONTRA LA PROTECCION DE DATOS Y LA IDENTIDAD EN INTERNET

1. Delitos de estafa
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Pornografia infantil, sexting y staking
Revelacién de secretos

Delitos de amenazay coacciones

Delito de falsificacion documental

Delito de espionaje informatico o hacking
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UNIDAD DIDACTICA 5. MEDIDAS CAUTELARES EN EL CIBERCRIMEN
1. Retirada del contenido ilicito

2. El alejamiento informatico
3. La Comiso cautelar
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