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EDUCA BUSINESS SCHOOL

SOMOS EDUCA BUSINESS SCHOOL

EDUCA Business School es una institucién de formacién online especializada en negocios. Como
miembro de la Comisién Internacional de Educacion a Distancia y con el prestigioso Certificado de
Calidad AENOR (normativa ISO 9001) nuestra institucién se distingue por su compromiso con la
excelencia educativa.

Nuestra oferta formativa, ademas de satisfacer las demandas del mercado laboral actual, puede
bonificarse como formacién continua para el personal trabajador, asi como ser homologados en
Oposiciones dentro de la Administracién Pablica. Las titulaciones de EDUCA Business School se
pueden certificarse con la Apostilla de La Haya dotandolos de validez internacional en mas de 160
paises.
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EDUCA BUSINESS SCHOOL

RANKINGS DE EDUCA BUSINESS SCHOOL

Educa Business School se engloba en el conjunto de EDUCA EDTECH Group, que ha sido reconocido
por su trabajo en el campo de la formacién online.

Todas las entidades bajo el sello EDUCA EDTECH comparten la misién de democratizar el acceso a la
educacién y apuestan por la transferencia de conocimiento, por el desarrollo tecnolégico y por la
investigacion. Gracias a ello ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional.
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EDUCA BUSINESS SCHOOL

BY EDUCA EDTECH

Educa Business School es una marca avalada por EDUCA EDTECH Group, que esta compuesto por un
conjunto de experimentadas y reconocidas instituciones educativas de formacién online. Todas las
entidades que lo fForman comparten la misién de democratizar el acceso a la educacién y apuestan por
la transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacién.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en los
procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos

multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que apuestan
por la transferencia de conocimientos, desarrollo tecnoldgico e investigacion.

\{:}, 1. Flexibilidad

)

O Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\@',ﬁl Cercania y comprension. Democratizando el acceso a la educacion
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

3

linerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompanamiento /S eguimiento docente

Orientacion académica por parte de un equipo docente especialista en su
area de conocimiento, que aboga por la calidad educativa adaptando los
procesos a las necesidades del mercado laboral.

30

304

5. Innovacion

Desarrollos tecnologicos en permanente evolucion impulsados por la Al
mediante Learning Experience Platform.

B

6. Excelencia educativa

0 & Enfoque didactico orientado al trabajo por competencias, que favorece un
aprendizaje practico v significativo, garantizando el desarrollo profesional.



EDUCA BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR EDUCA BUSINESS SCHOOL

1 « FORMACION ONLINE ESPECIALIZADA

Nuestros alumnos acceden a un modelo pedagodgico
innovador de mas de 20 aiios de experiencia educativa con
Calidad Europea.

A

Ay |

2- METODOLOGIA DE EDUCACION FLEXIBLE

Con nuestra metodologia estudiaran 100% online y nuestros ar
alumnos/as tendran acceso los 365 dias del ano a la
plataforma educativa.

3. CAMPUS VIRTUAL DE ULTIMA TECNOLOGIA

ﬂ
v

Contamos con una plataforma avanzada con material adaptado a
la realidad empresarial, que fomenta la participacion, interaccion y
comunicacion con alumnos de distintos paises.
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EDUCA BUSINESS SCHOOL

4- DOCENTES DE PRIMER NIVEL

Nuestros docentes estan acreditados y formados en
Universidades de alto prestigio en Europa, todos en
activo y con una amplia experiencia profesional.

5- TUTORIA PERMANENTE

ﬂ Contamos con un Centro de Atencion al Estudiante CAE,
b que brinda atencion personalizada y acompanamiento

‘ Z:JZ durante todo el proceso formativo.

6- DOBLE MATRICULACION

Algunas de nuestras acciones formativas cuentan con la 4‘ 4‘
llamada Doble matriculacion, que te permite obtener dos
formaciones, ya sean de masters o curso, al precio de una.
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EDUCA BUSINESS SCHOOL

Master en Ciberseguridad y Derecho Penal Tecnoldgico
DURACION
@ 1500 horas
MODALIDAD
AN | onune

PERSONALIZADO

g 8 ‘_2 ACOMPANAMIENTO
7

Titulaciéon

Titulacién de Master en Ciberseguridad y Derecho Penal Tecnoldgico con 1500 horas expedida por
EDUCA BUSINESS SCHOOL como Escuela de Negocios Acreditada para la Imparticién de Formacion
Superior de Postgrado, con Validez Profesional a Nivel Internacional
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como centro acreditado para la imy

§ expide el presen pio

: NOMBRE DEL ALUMNO/A

con nimero de documento XXXXXXXXX ha superado los estudios correspondientes de
Nombre del curso

con una duracién de XXX horas, perteneciente al Plan de Formacién

¥ para que surta los efectos pertinentes queda registrado

<. EDUCA

business school



EDUCA BUSINESS SCHOOL

Descripcion

El Master en Ciberseguridad y Derecho Penal Tecnoldgico se presenta como una respuesta
fundamental a la creciente amenaza de los delitos informaticos en nuestra sociedad digitalizada. Con
un sector en pleno auge y una alta demanda laboral, este master te proporcionara las habilidades
necesarias para convertirte en un experto en la defensa contra el cibercrimen. A través de un enfoque
integral, exploraras desde los aspectos esenciales del derecho penal hasta la ciberinteligencia,
profundizando en la normativa y politicas de seguridad. Este programa online te ofrece la flexibilidad
de estudiar desde cualquier lugar, permitiéndote adquirir un conocimiento profundo y actualizado sin
sacrificar tu tiempo. Al finalizar, estaras capacitado para identificar, prevenir y combatir amenazas
cibernéticas, posiciondandote como un profesional indispensable en un mundo cada vez mas
interconectado.

Objetivos

'- Analizar la aplicacién de la ley penal en delitos informaticos. - Evaluar la culpabilidad en casos de
delitos imprudentes. - Identificar técnicas de blanqueo de capitales para su prevencién. - Desarrollar
programas de Compliance en entornos corporativos. - Aplicar la normativa de ciberseguridad en la
gestion de riesgos. - Investigar el proceso penal y la prueba en delitos tecnolégicos. - Integrar la
mediacién penal en la resolucion de conflictos.

Para qué te prepara

El Master en Ciberseguridad y Derecho Penal Tecnoldgico estd disenado para profesionales y titulados
en derecho, informatica y areas afines que busquen profundizar en la interseccién entre los delitos
informaticosy la legislacion penal. Ideal para quienes desean entender la normativa sobre seguridad
de lainformacién y la implementacién de politicas de ciberseguridad avanzadas.

A quién va dirigido

El Master en Ciberseguridad y Derecho Penal Tecnoldgico te capacita para identificar y analizar delitos
informaticos, comprender la tipicidad del delito y aplicar medidas de ciberseguridad efectivas.
Aprenderas a gestionar riesgos y a implementar sistemas de compliance para prevenir el blanqueo de
capitales y la financiacion del terrorismo. Ademas, adquirirds habilidades para la mediacién penaly
profundizaras en la ciberinteligencia, prepardandote para afrontar desafios legales y tecnolégicos
contemporaneos.

business school

<. EDUCA



EDUCA BUSINESS SCHOOL

Salidas laborales

'- Consultor en ciberseguridad y derecho penal tecnolédgico - Especialista en delitos informaticos y
proteccion de datos - Asesor de cumplimiento normativo (Compliance Officer) - Auditor de sistemas
de gestién de compliance - Experto en prevencién de blanqueo de capitales - Mediador penal en
conflictos tecnoldgicos - Analista de ciberseguridad y ciberinteligencia
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EDUCA BUSINESS SCHOOL

TEMARIO

MODULO 1. DERECHO PENAL |
UNIDAD DIDACTICA 1. CONCEPTOS BASICOS DEL DERECHO PENAL

1. Conceptos del Derecho Penal
2. Fuentes del derecho penal

UNIDAD DIDACTICA 2. EL DERECHO PENAL EN EL ORDENAMIENTO JURIDICO ESPANOL

El Derecho Penal en el sistema normativo.

El Derecho Penal en relaciéon con otras ramas del Ordenamiento Juridico
El principio de legalidad

La reserva de ley

La ley penal en blanco

El Derecho de la Unién Europea

ounphpwN-~

UNIDAD DIDACTICA 3. LA APLICACION DE LA LEY EN EL TIEMPO Y EN EL ESPACIO

1. Los limites temporales de la Ley Penal
2. Los limites espaciales de la Ley Penal

UNIDAD DIDACTICA 4. LA TEORIA CONDUCTUAL

La conducta como elemento del delito
Elementos de la accion

Teorias de la accién

Actos Involuntarios. Ausencia de Accién

Fuerza irresistible

Movimiento reflejo

Estado de inconsciencia

La omisién

La responsabilidad penal de las personas juridicas

WoOoNUL A WN =

UNIDAD DIDACTICA 5. LA TIPICIDAD DEL DELITO

1. Latipicidad como elemento del delito
2. Elementosy estructura

UNIDAD DIDACTICA 6. EL DELITO DOLOSO
1. El dolo. Conceptoy regulaciéon
UNIDAD DIDACTICA 7. EL DELITO IMPRUDENTE

1. Conceptoy caracteristicas
2. Clases de imprudencia

<. EDUCA
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EDUCA BUSINESS SCHOOL

3. Elinjusto en los delitos imprudentes
4. El error de tipo

UNIDAD DIDACTICA 8. EL DELITO DE OMISION

1. El concepto de omision
2. Clasificacion del injusto en los delitos de omisién

MODULO 2. DERECHO PENAL II: DELITOS INFORMATICOS
UNIDAD DIDACTICA 1. EL ITER CRIMINIS

1. Concepto de Iter Criminis
2. Fases del Iter Criminis
3. Los actos ejecutivos

UNIDAD DIDACTICA 2. CODELINCUENCIA

1. Consideraciones generales
2. Autoria
3. Participacién

UNIDAD DIDACTICA 3. LA ANTIJURIDICIDAD

1. La antijuridicidad como elemento del delito
2. Antijuridicidad formal y material
3. Causas de Justificaciéon

UNIDAD DIDACTICA 4. LA CULPABILIDAD

1. Elautor culpable
2. El principio de culpabilidad
3. Causas que excluyen la culpabilidad. El error sobre la prohibicién invencible

UNIDAD DIDACTICA 5. LA IMPUTABILIDAD DEL DELITO

1. Concepto
2. Causas de exclusién de la imputabilidad
3. Actio liberain causa

UNIDAD DIDACTICA 6. LA PUNIBILIDAD
1. La punibilidad y la imposicién de la pena
2. Las causas que extinguen la responsabilidad criminal
3. Circunstancias modificativas de la responsabilidad criminal

UNIDAD DIDACTICA 7. CONCURRENCIA DE DELITOS

1. Concurso de delitos
2. Concurso real de delitos

(. EDUCA
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EDUCA BUSINESS SCHOOL

3. Concurso ideal de delitos
UNIDAD DIDACTICA 8. EL SISTEMA DE PENAS EN EL ORDENAMIENTO PENAL

1. La penay sus caracteristicas
2. Tipos de penas en el ordenamiento penal
3. Laindividualizacién de la pena

UNIDAD DIDACTICA 9. MEDIDAS DE SEGURIDAD Y REINSERCION SOCIAL
1. Las medidas de seguridad
UNIDAD DIDACTICA 10. DELITO INFORMATICO

1. Concepto de delito informatico

2. Principales caracteristicas

3. Sujetos intervinientes: sujeto activo y sujeto pasivo

4. Sistemas electrénicos como medios de comision de los delitos informaticos

UNIDAD DIDACTICA 11. DELITOS INFORMATICOS |

Naturaleza juridica y bien juridico protegido
Definicién de los principales delitos informaticos
Descubrimiento y revelacién de secretos

Acceso ilicito a sistemas informaticos

Danos informaticos

Falsedades informaticas

Estafa informatica

NoubkhwnNn=

UNIDAD DIDACTICA 12. DELITOS INFORMATICOS II

Defraudacion de telecomunicaciones
Ciberdelitos sexuales

Delitos contra la propiedad intelectual
Delitos contra el honor

Amenazas y coacciones

Odio y apologia del terrorismo

ounhknNn-=

MODULO 3. DERECHO PROCESAL PENAL

UNIDAD DIDACTICA 1. EL PROCESO PENAL. CONCEPTO. FUNCIONES, PRINCIPIOS, SISTEMAS
FUNDAMENTALES DEL PROCESO PENAL

1. Conceptualizacion del proceso penal a través de los principios que lo configuran
2. Derechos fundamentales inherentes al proceso penal
3. Elobjeto en el proceso penal

UNIDAD DIDACTICA 2. JURISDICCION Y COMPETENCIA: CONCEPTOS. ORGANIZACION DE LA
JURISDICCION PENAL EN ESPANA

<. EDUCA
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EDUCA BUSINESS SCHOOL

La Jurisdiccién Penal. Juzgados y tribunales
La competencia

La competencia territorial y por conexién
La cuestion prejudicial

PN

UNIDAD DIDACTICA 3. FASES DEL PROCESO PENAL

Fase I. Concepto, contenido y clasificaciéon

Fase Il. Las diligencias previas

Fase lll. Medidas limitativas de los derechos fundamentales
Fase IV. Las medidas cautelares

Fase V. El sobreseimiento y la imputaciéon

nhwn =

UNIDAD DIDACTICA 4. LAS PARTES EN EL PROCESO PENAL

1. Las partes en el procedimiento Penal
2. Los presupuestos procesales de las partes

UNIDAD DIDACTICA 5. INICIACION DEL PROCESO PENAL: DENUNCIA Y QUERELLA

1. Inicio del proceso
2. Laquerella
3. Ladenuncia

UNIDAD DIDACTICA 6. LA ACCION PENAL

La conducta como elemento del delito
Elementos de la accion

Teorias de la accién

Actos Involuntarios. Ausencia de Accién

La omisién

La responsabilidad penal de las personas juridicas

ounpwN-=

UNIDAD DIDACTICA 7. LA DETENCION. DERECHOS DEL DETENIDO

El concepto de detencién: definicién y aspectos generales
Supuestos en los que procede la detencién

Requisitos y practica de la detencién

Identificacién en la via publica

Detenciéon de menores

El menor como victima

Supuestos de detenciones especiales en funcién de la persona

Noukrwdh=

UNIDAD DIDACTICA 8. EL SECRETO EN EL PROCESO PENAL

1. Fase de instrucciéon
2. El principio técnico de Publicidad en el proceso penal
3. Fases del proceso y principio de publicidad

UNIDAD DIDACTICA 9. LOS INSTRUMENTOS DE PRUEBA EN EL PROCESO PENAL ESPANOL. ESPECIAL

<. EDUCA
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EDUCA BUSINESS SCHOOL

CONSIDERACION A LA “PRUEBA PROHIBIDA”

1. Medios de prueba
2. Prueba prohibiday pruebaiilicita

UNIDAD DIDACTICA 10. INVESTIGACION DELICTIVA FACULTADA A LOS DETECTIVES PRIVADOS.
ANALISIS DE LA CONDICION DE "LEGITIMADO" PARA LA ACCION PENAL

1. Legislacién aplicable
2. Funciones atribuidas a los detectives privados

UNIDAD DIDACTICA 11. LA POLICIA JUDICIAL. CONCEPTO Y FUNCIONES

1. Disposiciones generales
2. Regulacién normativa de la Policia Judicial
3. Estructuray funciones de la Comisaria General de Policia Judicial

UNIDAD DIDACTICA 12. EL JUICIO ORAL

El Juicio Oral

Actuaciones previas al juicio oral

Articulos de previo pronunciamiento y cuestiones previas
Celebracién del juicio: Desarrollo de la vista

Causas de suspension del juicio oral

AN =

UNIDAD DIDACTICA 13. LA PRACTICA DE LA PRUEBA

1. La pruebay los actos de investigacion
2. Valoracién y sentencia
3. Efectos de cosa Juzgada

UNIDAD DIDACTICA 14. PROCESOS ESPECIALES: TRIBUNAL DEL JURADO, PROCESOS RAPIDOS,
PROCESOS DERIVADOS DE “DELITOS PRIVADOS"

1. Procedimiento abreviado
2. Eljuicio del jurado
3. Juicios rapidos

UNIDAD DIDACTICA 15. EL JUICIO POR DELITOS LEVES

Introduccioén a los juicios por delitos leves
Fase previa al juicio por delitos leves
Celebracién del juicio por delitos leves
Prescripcién de los delitos leves

PN =

UNIDAD DIDACTICA 16. LOS RECURSOS CONTRA LA SENTENCIA
1. Recursos ordinarios en el procedimiento penal

2. Clases de recursos
3. Recursos Ordinarios

<. EDUCA
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UNIDAD DIDACTICA 17. ESPECIAL CONSIDERACION AL RECURSO EXTRAORDINARIO DE REVISION DE
SENTENCIAS FIRMES

1. Recursos extraordinarios en el procedimiento penal
2. Larescision de la cosa juzgada

MODULO 4. COMPLIANCE OFFICER

UNIDAD FORMATIVA 1. DOMINIO 1. MARCO LEGAL E INTERNACIONAL Y ANTECEDENTES DEL
COMPLIANCE

UNIDAD DIDACTICA 1. MARCO LEGAL NACIONAL E INTERNACIONAL Y ANTECEDENTES DEL
COMPLIANCE

FCPA

Committee of Sponsoring Organizations of the treadway Commission (COSO), COSO Il
Sentencing reform Act

Ley Sarbanes-Oxley

OCDE. Convenio Anticohecho

Convenio de las Naciones Unidas contra la corrupciény el sector privado

Normativa de Italia. Decreto Legislativo n°231, de 8 de junio de 2001

Normativa de Reino Unido. UKBA

Normativa de Francia. Ley Sapin Il

WoOoNU A WN =

UNIDAD DIDACTICA 2. COMPLIANCE EN LA EMPRESA

1. Gobierno Corporativo
2. El Compliance en la empresa
3. Relacién del Compliance con otras areas de la empresa

UNIDAD DIDACTICA 3. APROXIMACION AL COMPLIANCE PROGRAM

1. Beneficios para mi empresa del Compliance Program
2. Ambito de actuacién

3. Materias incluidas en un programa de cumplimiento
4. Normativa del Sector Farmacéutico

UNIDAD FORMATIVA 2. DOMINIO 2. SISTEMAS DE GESTION DEL RIESGO
UNIDAD DIDACTICA 1. EVALUACION DE RIESGOS

Concepto general de riesgo empresarial

Tipos de riesgos en la empresa

Identificacién de los riesgos en la empresa

Estudio de los riesgos

Impacto y probabilidad de los riesgos en la empresa
Evaluacién de los riesgos

ounpkrwn-=

UNIDAD DIDACTICA 2. CONTROLES DE RIESGOS

<. EDUCA
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EDUCA BUSINESS SCHOOL

Politicas y procedimientos
Controles de Procesos
Controles de Organizacion
Cédigo Etico

Cultura de Cumplimiento

UNIDAD DIDACTICA 3. CONTROLES INTERNOS EN LA EMPRESA

AN =

Concepto de Controles Internos

Realizacién de Controles e Implantaciéon

Plan de Monitorizacién

Medidas de Control de acceso fisicas y de acceso légico
Otras medidas de control

UNIDAD DIDACTICA 4. SISTEMAS DE GESTION DEL RIESGO (ISO 31000:2018)

AN =

Descripcién General de la Norma ISO 31000 Risk Management
Términos y definiciones de la norma ISO 31000

Principios de la norma ISO 31000

Marco de referencia de la norma ISO 31000

Procesos de la norma ISO 31000

UNIDAD FORMATIVA 3. DOMINIO 3. SISTEMAS DE GESTION ANTISOBORNO

UNIDAD DIDACTICA 1. SISTEMAS DE GESTION ANTISOBORNO (ISO 37001:2016)

VWoOoNL A WN =

Descripcién general de la norma ISO 37001

Términos y definiciones de la norma ISO 37001
Contexto de la organizacién segin la norma ISO 37001
Liderazgo en la norma ISO 37001

Planificacién en la norma ISO 37001

Apoyo segun la norma ISO 37001

Operacién en base alanorma ISO 37001

Evaluacion del desempeiio segin la norma ISO 37001
Mejora segln la norma ISO 37001

UNIDAD FORMATIVA 4. DOMINIO 4. PROFUNDO CONOCIMIENTO EN MATERIA LEGAL NACIONAL E
INTERNACIONAL DE LA RESPONSABILIDAD PENAL (O ASIMILADA) DE LA PERSONA JURIDICA,
CRITERIOS DE APLICACION, ATENUACION Y EXONERACION

UNIDAD DIDACTICA 1. NORMATIVA INTERNACIONAL DE LA RESPONSABILIDAD PENAL DE LAS
PERSONAS JURIDICAS

PN

Contexto histérico internacional

Modelos de responsabilidad de la persona juridica

Derecho comparado en materia de responsabilidad penal de las personas juridicas
Compatibilidad de sanciones penales y administrativas. Principio non bis in idem

UNIDAD DIDACTICA 2. SISTEMA ESPANOL DE RESPONSABILIDAD PENAL DE LAS PERSONAS
JURIDICAS

<. EDUCA
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EDUCA BUSINESS SCHOOL

. Concepto de persona juridica

. Antecedentes e incorporacién de la Responsabilidad Penal de las Personas Juridicas en el
Cdédigo Penal Espanol

. Criterios de aplicacién, atenuacién y exoneracion de responsabilidad penal de las personas
juridicas

. Penas aplicables a las personas juridicas

. Delitos imputables a las personas juridicas

. Determinacién de la pena

UNIDAD FORMATIVA 5. DOMINIO 5. SISTEMAS DE GESTION DE COMPLIANCE

UNIDAD DIDACTICA 1. INVESTIGACIONES Y DENUNCIAS DENTRO DE LA EMPRESA

ounpkpwn-=

Necesidad de implantar un canal de denuncias en la empresa
Denuncias internas: Implantacion

Gestion de canal de denuncias internas

Recepcién y gestion de denuncias

(Qué trato se le da a una denuncia?

Investigacion de una denuncia

UNIDAD DIDACTICA 2. SISTEMAS DE GESTION DE COMPLIANCE (ISO 37301)

Voo NOUL A WN =

Aproximacion a la Norma ISO 37301

Aspectos fundamentales de la Norma ISO 37301
Contexto de la organizacién

Liderazgo

Planificacion

Apoyo

Operaciones

Evaluacion del desempenio

Mejora continua

UNIDAD FORMATIVA 6. DOMINIO 6. AUDITORIA Y TECNICAS DE AUDITORIA ISO PARA SISTEMAS DE
GESTION DEL COMPLIANCE

UNIDAD DIDACTICA 1. ASPECTOS CONCEPTUALES DE LA ISO 19011

1
2
3
4

. Introduccién y contenido de la norma ISO 19011

. Quiény en qué auditorias se debe usar la ISO 19011

. Términosy definiciones aplicadas a la auditoria de sistemas de gestion
. Principios de la auditoria de sistemas de gestion

UNIDAD DIDACTICA 2. PLANIFICACION Y GESTION DEL PROGRAMA DE AUDITORIA SEGUN LA I1SO
19011

PN

Introduccioén a la creacién del programa de auditoria

Establecimiento e implementacién del programa de auditoria

Objetivos y alcance del programa y de auditoria

Establecimiento del programa: Funciones, responsabilidades y competencias del responsable

o <. EDUCA
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Evaluacién de los riesgos del programa de auditoria

Procedimientos y métodos

Gestion de recursos

Monitoreo, seguimiento y mejora del programa de auditoria

Establecimiento y mantenimiento de registros y administracion de resultados

UNIDAD DIDACTICA 3. REALIZACION DE UNA AUDITORIA CONFORME LA ISO 19011

NoubkhwnN=

Generalidades en la realizacion de la auditoria
Inicio de la auditoria

Actividades preliminares de la auditoria
Actividades para llevar a cabo la auditoria
Preparacion y entrega del informe final
Finalizacién y seguimiento de la auditoria
Calidad en el proceso de auditoria

UNIDAD DIDACTICA 4. COMPETENCIA Y EVALUACION DE AUDITORES

PN

El auditor de los sistemas de gestién
Cualificacién de la competencia del auditor
Independencia del auditor

Funciones y responsabilidades de los auditores

UNIDAD FORMATIVA 7. DOMINIO 7. FUNCIONES Y RESPONSABILIDADES DEL COMPLIANCE OFFICER

UNIDAD DIDACTICA 1. LA FIGURA DEL COMPLIANCE OFFICER

vhwn=

Introduccioén a la figura del Compliance Officer o responsable del cumplimiento
Formacioén y experiencia profesional del Compliance Officer

Titularidad y delegacion de deberes

La responsabilidad penal del Compliance Officer

La responsabilidad civil del Compliance Officer

UNIDAD DIDACTICA 2. FUNCIONES DEL COMPLIANCE OFFICER

1.
2.
3.
4.

Aproximacion a las funciones del Compliance Officer
Asesoramiento y Formacion

Servicio comunicativo y sensibilizacion

Resolucion practica de incidencias e incumplimientos

UNIDAD FORMATIVA 8. DOMINIO 8. OTROS CONOCIMIENTOS DEL COMPLIANCE OFFICER

UNIDAD DIDACTICA 1. LA LIBRE COMPETENCIA Y COMPLIANCE

aunpkrwn=~

Introduccién al Derecho de la Competencia
Practicas restrictivas de la competencia

El Régimen de Control de Concentraciones
Ayudas de Estado (State Aid)

Prevencion del abuso de mercado
Concepto y abuso de mercado
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7. Comunicacién de operaciones sospechosas
8. Posibles consecuencias derivadas de infracciones de la normativa sobre competencia
9. ;Por quéy como establecer un Competition Compliance Programme?

UNIDAD DIDACTICA 2. BLANQUEO DE CAPITALES Y FINANCIACION DEL TERRORISMO

1. Prevencién del Blanqueo de Capitales y financiacion del terrorismo: Conceptos bdsicos

2. Normativa y organismos en materia de Prevencion del Blanqueo de Capitales y Financiacién del
Terrorismo

3. Medidasy procedimientos de diligencia debida

4. Sujetos obligados

5. Obligaciones de informacién

UNIDAD DIDACTICA 3. PROTECCION DE DATOS PERSONALES EN LA ORGANIZACION

1. Proteccion de datos personales: Conceptos basicos
2. Principios generales de la proteccion de datos
3. Normativa de referencia en materia de proteccién de datos

MODULO 5. PREVENCION DEL BLANQUEO DE CAPITALES Y FINANCIACION DEL TERRORISMO
UNIDAD DIDACTICA 1. INTRODUCCION AL BLANQUEO DE CAPITALES

1. Antecedentes histéricos
2. Conceptos juridicos basicos
3. Legislacién aplicable: Ley

UNIDAD DIDACTICA 2. TECNICAS Y ETAPAS DEL BLANQUEO DE CAPITALES

1. Lainvestigaciéon en el blanqueo de capitales
2. Paraisos fiscales

UNIDAD DIDACTICA 3. SUJETOS OBLIGADOS

1. Sujetos obligados
2. Obligaciones
3. Conservacién de documentacién

UNIDAD DIDACTICA 4. MEDIDAS DE DILIGENCIA DEBIDA

1. Medidas normales de diligencia debida
2. Medidas simplificadas de diligencia debida
3. Medidas reforzadas de diligencia debida

UNIDAD DIDACTICA 5. MEDIDAS DE CONTROL INTERNO

1. Medidas de Control Interno: politica de admisién y procedimientos
2. Nombramiento de Representante

3. Analisis de riesgo

4. Manual de prevenciény procedimientos

business school
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5. Examen externo

6. Formacion de empleados

7. Confidencialidad

8. Sucursales y filiales en terceros paises

UNIDAD DIDACTICA 6. EXAMEN Y COMUNICACION DE OPERACIONES

1.
2.
3.

Obligaciones de informacién
Examen especial
Comunicaciones al Servicio Ejecutivo de Prevencion de Blanqueo de Capitales (SEPBLAC)

UNIDAD DIDACTICA 7. OBLIGACIONES PARA SUJETOS DE REDUCIDA DIMENSION

1.

iAW

Disposiciones del Reglamento de Prevencion de Blanqueo de Capitales: Real Decreto 2.
Obligaciones principales

Medidas de diligencia debida

Archivo de documentos

Obligaciones de control interno

Formacion

UNIDAD DIDACTICA 8. ESPECIALIDADES SECTORIALES

1.
2.
3.

Profesiones juridicas (notarios, abogados y procuradores (Orden EHA/2. Entidades bancarias
Contables y auditores
Agentes inmobiliarios

UNIDAD DIDACTICA 9. EL REGIMEN SANCIONADOR EN EL BLANQUEO DE CAPITALES

PN =

Infracciones y sanciones muy graves
Infracciones y sanciones graves
Infracciones y sanciones leves
Graduacién y prescripcion

MODULO 6. MEDIACION PENAL

UNIDAD DIDACTICA 1. JUSTICIA RESTAURATIVA Y MEDIACION PENAL

kN =

Mediacién penal

Justicia restaurativa

La resolucién del conflicto derivado del delito
Instrumentos de la Justicia restaurativa

Casos reales de mediacion: homicidio y robo con violencia

UNIDAD DIDACTICA 2. CONFLICTO Y MEDIACION PENAL

PN =

El conflicto como elemento de la mediacién penal

El conflicto como conducta antisocial delictiva

El menory el conflicto social como forma de conducta
El mediador ante el conflicto posdelictual
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UNIDAD DIDACTICA 3. PAPEL DEL MINISTERIO FISCAL

1.

Contextualizacion en torno a la mediacién penal

2. El Ministerio Fiscal y la Mediacién penal en el ambito de los menores
3. El Ministerio Fiscal y la Mediacién penal en el ambito de los adultos
4. Critica al principio de oportunidad legal

UNIDAD DIDACTICA 4. IMPULSO DE LA MEDIACION EN LAS CAUSAS PENALES

1.

2.
3.

Decision Marco del Consejo de la Unién Europea de 15 de marzo (2. Directiva 3. Acuerdos entre
victima e inculpado

Ventajas de la mediacion en procesos penales
Marco actual de la mediacién penal en Espana: la Ley

UNIDAD DIDACTICA 5. PROCESO DE MEDIACION PENAL

ounpkpwN-=

Clases de mediacién penal

Tipologia de casos derivables a mediacién

Ambito objetivo de la mediacién penal

Fases de la mediacién penal

Terminacién del proceso de mediacién: seguimiento de acuerdos
Ejemplos de sentencias de mediacion

UNIDAD DIDACTICA 6. MEDIACION PENAL EN PROCESOS CON MENORES

nhwn =

Condiciones para el inicio del proceso

Particularidades de la mediacién penal con menores

El proceso de mediacién penal extrajudicial con menores
El proceso de mediacién penal intrajudicial con menores
Perfil de los menores y reincidencia

UNIDAD DIDACTICA 7. MEDIACION PENITENCIARIA

N =

Centros penitenciarios y prisionizacién

Estadisticas, normativa y realidad de los entornos penitenciarios
La mediaciéon como alternativa: un proceso restaurativo

Proceso de mediacién penitenciaria

UNIDAD DIDACTICA 8. MEDIADOR Y SERVICIO DE MEDIACION PENAL

AN =

Victima y victimario

Mediador penal

Potestades del mediador

Oficinas de Asistencia a las Victimas
Proyectos piloto

MODULO 7. CIBERSEGURIDAD: NORMATIVA, POLITICA DE SEGURIDAD Y CIBERINTELIGENCIA

UNIDAD DIDACTICA 1. CIBERSEGURIDAD Y SOCIEDAD DE LA INFORMACION
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;Qué es la ciberseguridad?

La sociedad de la informacién

Disefo, desarrollo e implantacion

Factores de éxito en la seguridad de la informacién
Soluciones de Ciberseguridad y Ciberinteligencia CCN-CERT

AN =

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE
LA INFORMACION (SGSI)

1. Estandares y Normas Internacionales sobre los SGSI. ISO 2. Legislaciéon: Leyes aplicables a los
SGSI

UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

1. Plan de implantacién del SGSI
2. Andlisis de riesgos
3. Gestion de riesgos

UNIDAD DIDACTICA 4. INGENIERIA SOCIAL, ATAQUES WEB Y PHISHING

Introduccioén a la Ingenieria Social
Recopilar informacién
Herramientas de ingenieria social
Técnicas de ataques

Prevencion de ataques
Introduccién a Phising

Phising

Man In The Middle

N A WN =

UNIDAD DIDACTICA 5. CIBERINTELIGENCIA Y CIBERSEGURIDAD

1. Ciberinteligencia

2. Herramientasy técnicas de ciberinteligencia

3. Diferencias entre ciberinteligenciay ciberseguridad
4. Amenazas de ciberseguridad

UNIDAD DIDACTICA 6. METODOS DE INTELIGENCIA DE OBTENCION DE INFORMACION

Contextualizacién

OSINT

HUMINT

IMINT

Otros métodos de inteligencia para la obtencién de informacién

AN =

UNIDAD DIDACTICA 7. CIBERINTELIGENCIA Y TECNOLOGIAS EMERGENTES

1. Tecnologias emergentes

2. Desafios y oportunidades de la ciberinteligencia en las tecnologias emergentes
3. Analisis de amenazas avanzado

4. Usos de las tecnologias emergentes en la ciberinteligencia
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