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INESEM BUSINESS SCHOOL

SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnologia se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos por aplicar la innovacién tecnoldgica a todos los niveles en los que se produce la
transmision de conocimiento. Formamos a profesionales altamente capacitados para los trabajos mas
demandados en el mercado laboral; profesionales innovadores, emprendedores, analiticos, con
habilidades directivas y con una capacidad de anadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sélida sostenida
por nuestros objetivos y valores.
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INESEM BUSINESS SCHOOL

ALIANZA INESEM Y UTAMED

NESEM y UTAMED se unen para liderar la transformacién de la educacion superior online.

INESEM Business School destaca como business school de referencia en formacién online para
profesionales, con especial énfasis en dreas como empresa, marketing, recursos humanos, tecnologiay
gestion empresarial. Su modelo formativo combina accesibilidad, innovaciéon y un fuerte enfoque en el
desarrollo de competencias.

UTAMED, desde su origen digital y su mirada Atlantico-Mediterrdnea, comparte esa vision orientada al
futuro. Como universidad 100% online, apuesta por programas actualizados, multidisciplinares y
adaptados a las demandas de un mercado global.

Esta alianza refuerza el puente entre la formaciéon profesional y la formaciéon universitaria, creando
itinerarios integrados que permiten a los estudiantes avanzar en sus carreras con titulaciones avaladas
académicamente y conectadas con el entorno laboral.

Ambas instituciones coinciden en ofrecer una experiencia educativa agil, practica y con fuerte base
tecnoldgica, gracias a la novedosa metodologia EDUCA LXP.

UTAMED inesem

inesem




INESEM BUSINESS SCHOOL

RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovacion y el cambio.

Para evaluar su posicién en estos rankings, se consideran diversos indicadores que incluyen la
percepcion online y offline, la excelencia de la institucién, su compromiso social, su enfoque en la
innovacién educativay el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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INESEM BUSINESS SCHOOL

BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en
los procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccién del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacién de varios proyectos
multidisciplinares de [+D+i, con participacién de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacién.

: 1. Flexibilidad

@ Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\éd_rll Cercania y comprension. Democratizando el acceso a la educacién
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

.5({‘?. Itinerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompahamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista en
su drea de conocimiento, que aboga por la calidad educativa adaptando
los procesos a las necesidades del mercado laboral.

304

3o

5. Innovacion

Desarrollos tecnolégicos en permanente evolucién impulsados por la Al
mediante Learning Experience Platform.

E

6. Excelencia educativa

0. Enfoque didactico orientado al trabajo por competencias, que favorece
un aprendizaje practico y significativo, garantizando el desarrollo
profesional.
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INESEM BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR INESEM

1. Nuestra Experiencia

Mas de 18 afos de experiencia. 25% de alumnos internacionales.

Mas de 300.000 alumnos ya se han for- 97% de satisfaccion

mado en nuestras aulas virtuales .
100% lo recomiendan.

Alumnos de los 5 continentes. Mas de la mitad ha vuelto a estudiar
en Inesem.

2. Nuestro Equipo

En la actualidad, Inesem cuenta con un equipo humano formado por mas 400 profesionales.
Nuestro personal se encuentra sélidamente enmarcado en una estructura que facilita la mayor
calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE

Estudia cuando y desde donde Pretendemos que los nuevos

quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO
Inesem cuenta con un equipo de Acompafamiento por parte del equipo
profesionales que haran de tu estudio una de tutorizacién durante toda tu
experiencia de alta calidad educativa. experiencia como estudiante

inesem



INESEM BUSINESS SCHOOL

4. Calidad AENOR

Somos Agencia de Colaboraciéon N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

Nuestros procesos de ensefianza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

.
DELACALIDAD AMBIENTAL :: I Q N E T

1509001 15014001 2 LTD

5. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansién Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.

inesem
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METODOS DE PAGO

Con la Garantia de:

<> innovapay

Fracciona el pago de tu curso en cdmodos plazos de forma segura.

. . V’ SA ' PayPal

mastercard maastro

-,'. hiEUITI amazon pay " Pay S Pay

Nos adaptamos a todos los métodos de pago internacionales:

OZE] @9 19 ovscevir @efecty @)Rmzoe CMR

y muchos mas...
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°
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INESEM BUSINESS SCHOOL

Master en Ciberseguridad, Big Data y Bl + 60 Créditos ECTS

DURACION
1500 horas

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

Titulacién

Titulacién de Master de Formacion Permanente en Ciberseguridad, Big Data y Bl con 1500 horasy 60
ECTS expedida por UTAMED - Universidad Tecnoldgica Atlantico Mediterrdneo.

8 UTAMED @ inesem

INESEM BUSINESS SCHOOL }
UNIVERSIDAD TECNOLOGIC ALTANTICO - MEDITERRANEO

como centro acreditado para la imparticion de acciones formativas
expide el presente titulo propio

NOMBRE DEL ALUMNO/A

con nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

NOMBRE DEL CURSO

Plan de Formacién de UTAMED.

¥ para que surta los efectos pertine do con niimero de expediente XXXX/XXXX-XXXXXXXXXX,

Con una calificacion XXXXXXNNXX

¥ para que conste expido la presente titulacion en Granada, a (dia) de (mes) del (afio)

NOMBRE ALUMNO/A
La Direccidn Académica

inesem



INESEM BUSINESS SCHOOL

Descripcion

Las organizaciones se enfrentan a una creciente necesidad de proteger sus activos digitales y
gestionar de manera eficiente los grandes volimenes de datos generados en sus operaciones. La
ciberseguridad, el Big Data y el Business Intelligence (BI) son disciplinas fundamentales para abordar
estos desafios y garantizar la continuidad del negocio, la proteccion de la informacién confidencial y la
toma de decisiones basada en datos sélidos. Los profesionales en areas de Big Data y Bl deben
adquirir conocimientos en temas como la proteccién de datos, la seguridad de redes y sistemas
informaticos, la prevencién y respuesta a incidentes y la gestion de riesgos. Este Master
Ciberseguridad, Big Data y Bl te permitird comprendery aplicar las mejores practicas de seguridad en
entornos empresariales.

Objetivos

Comprender los fundamentos de la ciberseguridad y las amenazas actuales en el entorno digital.
Dominar técnicas de proteccién de datos, seguridad de redes y sistemas informaticos.

Aprender a analizar y gestionar grandes volimenes de datos utilizando herramientas de Big
Data.

Adquirir habilidades en el disefio y desarrollo de soluciones de Business Intelligence.
Implementar estrategias de seguridad informatica para preveniry responder a incidentes.
Utilizar técnicas de analisis de datos e identificar patrones y tendencias que impulsen la toma de
decisiones informadas.

¢ Desarrollar habilidades en la visualizacién de datos y comunicacion efectiva de resultados.

Para qué te prepara

Este Master Ciberseguridad, Big Data y Bl esta dirigido a profesionales de T, analistas de datos,
ingenieros de seguridad, gerentes de proyectos y cualquier persona interesada en adquirir
conocimientos sélidos en ciberseguridad, Big Data y Business Intelligence. También es adecuado para
estudiantes que busquen ramas profesionales con diferentes salidas y oportunidades.

A quién va dirigido

Este Master Ciberseguridad, Big Data y Bl te prepara para enfrentar los desafios de seguridad
informatica en un entorno empresarial cada vez mas complejo. Obtendras las habilidades para
proteger activos digitales, implementar estrategias de seguridad efectivas y gestionar grandes
volumenes de datos de manera eficiente. Ademas, desarrollards competencias en el analisis de datos 'y
en la toma de decisiones basada en informacion.

inesem



INESEM BUSINESS SCHOOL

Salidas laborales

Al realizar este Master Ciberseguridad, Big Data y Bl puedes optar a diversas salidas laborales, como
consultor de ciberseguridad, analista de seguridad, cientifico de datos, analista de BI, ingeniero Big
Data, gerente de proyectos de seguridad informatica, especialista en cumplimiento normativo o
auditor de seguridad pudiendo trabajar en empresas de diferentes sectores.

inesem



INESEM BUSINESS SCHOOL

TEMARIO

MODULO 1. CIBERSEGURIDAD: NORMATIVA, POLITICA DE SEGURIDAD Y CIBERINTELIGENCIA
UNIDAD DIDACTICA 1. CIBERSEGURIDAD Y SOCIEDAD DE LA INFORMACION

¢Qué es la ciberseguridad?

La sociedad de la informacién

Disefo, desarrollo e implantacién

Factores de éxito en la sequridad de la informacion
Soluciones de Ciberseguridad y Ciberinteligencia CCN-CERT

AN =

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE
LA INFORMACION (SGSI)

1. Estandaresy Normas Internacionales sobre los SGSI. ISO 27001 e ISO 27002
2. Legislacion: Leyes aplicables a los SGSI

UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

1. Plan de implantacién del SGSI
2. Andlisis de riesgos
3. Gestién de riesgos

UNIDAD DIDACTICA 4. INGENIERIA SOCIAL, ATAQUES WEB Y PHISHING

Introduccién a la Ingenieria Social
Recopilar informacién
Herramientas de ingenieria social
Técnicas de ataques

Prevencion de ataques
Introduccién a Phising

Phising

Man In The Middle

N AWM=

UNIDAD DIDACTICA 5. CIBERINTELIGENCIA Y CIBERSEGURIDAD

1. Ciberinteligencia

2. Herramientas y técnicas de ciberinteligencia

3. Diferencias entre ciberinteligencia y ciberseguridad
4. Amenazas de ciberseguridad

UNIDAD DIDACTICA 6. METODOS DE INTELIGENCIA DE OBTENCION DE INFORMACION

Contextualizacion
OSINT

HUMINT

IMINT

PN =

inesem



INESEM BUSINESS SCHOOL

5. Otros métodos de inteligencia para la obtencién de informacion
UNIDAD DIDACTICA 7. CIBERINTELIGENCIA Y TECNOLOGIAS EMERGENTES

1. Tecnologias emergentes

2. Desafios y oportunidades de la ciberinteligencia en las tecnologias emergentes
3. Andlisis de amenazas avanzado

4. Usos de las tecnologias emergentes en la ciberinteligencia

MODULO 2. REDES INFORMATICAS: ARQUITECTURA, PROTOCOLOS Y CIBERSEGURIDAD
UNIDAD DIDACTICA 1. INTRODUCCION A LA RED

1. Elementos principales de una red
2. Tecnologia de redes
3. Soporte para la continuidad de la actividad

UNIDAD DIDACTICA 2. ESTANDARIZACION DE PROTOCOLOS

1. Modelo OSI
2. Enfoque pragmatico del modelo de capas
3. Estdndaresy organismos

UNIDAD DIDACTICA 3. TRANSMISION DE DATOS EN LA CAPA FiSICA

Papel de unainterfaz de red

Opciones y parametros de configuracién
Arranque desde la red

Codificacién de los datos

Conversién de las senales

Soportes de transmision

ounhkhwn=

UNIDAD DIDACTICA 4. SOFTWARE DE COMUNICACION

1. Configuracién de la tarjeta de red

2. Instalacion y configuracién del controlador de la tarjeta de red
3. Pila de protocolos

4. Deteccion de un problema de red

UNIDAD DIDACTICA 5. ARQUITECTURA DE RED E INTERCONEXION

1. Topologias

2. Eleccion de la topologia de red adaptada
3. Gestién de la comunicacién

4. Interconexién de redes

UNIDAD DIDACTICA 6. CAPAS BAJAS DE LAS REDES PERSONALES Y LOCALES

1. Capas bajas e IEEE
2. Ethernet e IEEE 802.3

inesem
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3. Token Ring e IEEE 802.5
4. Wi-Fi e IEEE 802.11

5. Bluetooth e IEEE 802.15
6. Otras tecnologias

UNIDAD DIDACTICA 7. REDES MAN Y WAN, PROTOCOLOS

1. Interconexién de la red local
2. Acceso remoto y redes privadas virtuales

UNIDAD DIDACTICA 8. PROTOCOLOS DE CAPAS MEDIAS Y ALTAS

Principales familias de protocolos
Protocolo IP version 4

Protocolo IP versién 6

Otros protocolos de capa Internet
Voz sobre IP (VoIP)

Protocolos de transporte TCP y UDP
Capa de aplicacién TCP/IP

NounbkhwnNn=

UNIDAD DIDACTICA 9. PROTECCION DE UNA RED

1. Comprension de la necesidad de la seguridad
2. Herramientas y tipos de ataque

3. Conceptos de proteccion en la red local

4. Proteccién de la interconexion de redes

UNIDAD DIDACTICA 10. REPARACION DE RED

Introduccién a la reparacién de red
Digandstico en capas bajas

Utilizacion de herramientas TCP/IP adaptadas
Herramientas de andlisis de capas altas

N =

UNIDAD DIDACTICA 11. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

Seguridad a Nivel Fisico
Seguridad a Nivel de Enlace
Seguridad a Nivel de Red
Seguridad a Nivel de Transporte
Seguridad a Nivel de Aplicacién

AN =

UNIDAD DIDACTICA 12. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

Identificacién de los componente de una PKly sus modelos de relaciones
Autoridad de certificacién y sus elementos

Politica de certificado y declaracién de practicas de certificacion (CPS)
Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)
Infraestructuras de gestién de privilegios (PMI)

aunpkrwn=~

inesem
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7. Campos de certificados de atributos
8. Aplicaciones que se apoyan en la existencia de una PKI

UNIDAD DIDACTICA 13. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

Conceptos generales de gestién de incidentes, deteccion de intrusiones y su prevenciéon
Identificacién y caracterizacion de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los IDS

Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

nuhwwnN =

UNIDAD DIDACTICA 14. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

Andlisis previo

Definicién de politicas de corte de intentos de intrusion en los IDS/IPS

Analisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizacion y pruebas del IDS/IPS

AN =

UNIDAD DIDACTICA 15. INTRODUCCION A LOS SISTEMAS SIEM

1. ;Qué es un SIEM?
2. Evolucion de los sistemas SIEM: SIM, SEM y SIEM
3. Arquitectura de un sistema SIEM

UNIDAD DIDACTICA 16. CAPACIDADES DE LOS SISTEMAS SIEM

Problemas a solventar
Administracién de logs
Regulaciones IT

Correlacion de eventos
Soluciones SIEM en el mercado

nuhwn =

MODULO 3. VISION ARTIFICIAL EN INDUSTRIA 4.0 CON PYTHON Y OPENCV

UNIDAD DIDACTICA 1. LA VISION ARTIFICIAL: DEFINICION Y ASPECTOS PRINCIPALES
1. La vision artificial: definiciones y aspectos principales

UNIDAD DIDACTICA 2. COMPONENTES DE UN SISTEMA DE VISION ARTIFICIAL

Opticas

Iluminacién

Camaras

Sistemas 3D

Sensores

Equipos compactos

Metodologias para la selecciéon del hardware

NouvbkwnN =

UNIDAD DIDACTICA 3. PROCESADO DE IMAGENES MEDIANTE VISION ARTIFICIAL

inesem
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Algoritmos
Software
Segmentacion e interpretacion de imagenes

4. Metodologias para la seleccién del software

UNIDAD DIDACTICA 4. APLICACIONES DE LA VISION EN LA INDUSTRIA 4.0

1. Aplicaciones clasicas: discriminaciéon, deteccion de fallos...

2. Nuevas aplicaciones: cédigos OCR, trazabilidad, robética, reconocimiento (OKAQO)

UNIDAD DIDACTICA 5. INTRODUCCION E INSTALACION DE OPENCV

1.
2.
3.
4.

UNIDAD DIDACTICA 6. MANEJO DE FICHEROS, CAMARAS E INTERFACES GRAFICAS

ounpkwn-=

Descripciéon general OpenCV

Instalacion OpenCV para Python en Windows
Instalacion OpenCV para Python en Linux
Anaconday OpenCV

Manejo de archivos

Leer una imagen con OpenCV

Mostrar imagen con OpenCV

Guardar una imagen con OpenCV

Operaciones aritméticas en imagenes usando OpenCV
Funciones de dibujo

UNIDAD DIDACTICA 7. TRATAMIENTO DE IMAGENES

N

10.
11.
12.
13.
14,
15.
16.
17.

N hAWN =

Redimensién de imagenes

Erosién de imagenes

Desenfoque de imagenes

Bordeado de imagenes

Escala de grises en imagenes

Escalado, rotacién, desplazamiento y deteccién de bordes
Erosion y dilatacion de imagenes
Umbrales simples

Umbrales adaptativos

Umbral de Otsu

Contornos de imagenes

Incrustacion de imagenes

Intensidad en imagenes

Registro de imagenes

Extraccién de primer plano
Operaciones morfolégicas en imagenes
Pirdmide de imagen

UNIDAD DIDACTICA 8. HISTOGRAMAS Y TEMPLATE MATCHING

1. Analizar imagenes usando histogramas

2.

Ecualizacion de histogramas

inesem
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3. Template matching
4. Deteccion de campos en documentos usando Template matching

UNIDAD DIDACTICA 9. COLORES Y ESPACIOS DE COLOR

Espacios de color en OpenCV

Cambio de espacio de color

Filtrado de color

Denoising de imagenes en color

Visualizar una imagen en diferentes espacios de color

nuhwwnN =

UNIDAD DIDACTICA 10. DETECCION DE CARAS Y EXTRACCION DE CARACTERISTICAS

Deteccion de lineas

Deteccion de circulos

Detectar esquinas (Método Shi-Tomasi)
Detectar esquinas (método Harris)
Encontrar circulos y elipses

Deteccion de caras y sonrisas

A e

UNIDAD DIDACTICA 11. APRENDIZAJE AUTOMATICO

1. Vecino mas cercano (K-Nearest Neighbour)
2. Agrupamiento de K-medias (K-Means Clustering)

MODULO 4. HERRAMIENTAS DE CIBERSEGURIDAD OSINT

UNIDAD DIDACTICA 1. QUE SON LAS HERRAMIENTAS OSINT
1. Introduccién

UNIDAD DIDACTICA 2. GOOGLE DORK

1. Qué es Google Dork
2. Usoy aplicacién de Google Dork

UNIDAD DIDACTICA 3. SHODAN

1. Qué es Shodan
2. Usoy aplicacion de Shodan

UNIDAD DIDACTICA 4. MALTEGO

1. Qué es Maltego
2. Usoy aplicacién de Maltego

UNIDAD DIDACTICA 5. THE HARVESTER

1. Qué es The Harvester
2. Usoy aplicacién de The Harvester

inesem
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UNIDAD DIDACTICA 6. RECON-NG

1. Qué es Recon-ng
2. Usoy aplicacién de Recon-ng

UNIDAD DIDACTICA 7. CREEPY

1. Qué es Creepy
2. Usoy aplicacién de Creepy

UNIDAD DIDACTICA 8. FOCA

1. Qué es Foca
2. Usoy aplicacion de Foca

MODULO 5. BIG DATA, BUSINESS INTELLIGENCE Y DATA SCIENCE
UNIDAD DIDACTICA 1. INTRODUCCION AL BIG DATA

;Qué es Big Data?

La era de las grandes cantidades de informacién: historia del big data
La importancia de almacenar y extraer informacion

Big Data enfocado a los negocios

Open data

Informacién publica

loT (Internet of Things-Internet de las cosas)

NoubkhwnN=

UNIDAD DIDACTICA 2. FASES DE UN PROYECTO DE BIG DATA

Diagnéstico inicial

Disefo del proyecto

Proceso de implementacién

Monitorizacién y control del proyecto
Responsable y recursos disponibles
Calendarizacién

Alcance y valoraciéon econémica del proyecto

NoubkrwnN=

UNIDAD DIDACTICA 3. BUSINESS INTELLIGENCE Y LA SOCIEDAD DE LA INFORMACION

Definiendo el concepto de Business Intelligence y sociedad de la informacién
Arquitectura de una solucién Business Intelligence

Business Intelligence en los departamentos de la empresa

Conceptos de Plan Director, Plan Estratégico y Plan de Operativa Anual
Sistemas Operacionales y Procesos ETL en un sistema de B

Ventajas y Factores de Riesgos del Business Intelligence

ounpkrwn-=

UNIDAD DIDACTICA 4. PRINCIPALES PRODUCTOS DE BUSINESS INTELLIGENCE

1. Cuadros de Mando Integrales (CMI)
2. Sistemas de Soporte a la Decisién (DSS)

inesem



INESEM BUSINESS SCHOOL

3. Sistemas de Informacion Ejecutiva (EIS)

UNIDAD DIDACTICA 5. MINERIA DE DATOS O DATA MINING Y EL APRENDIZAJE AUTOMATICO

Proceso KDD

Modelos y Técnicas de Data Mining
Areas de aplicacién

Mineria de Textos y Web Mining
Data mining y marketing

ounpwnN-=

Introduccion a la mineria de datos y el aprendizaje automatico

UNIDAD DIDACTICA 6. DATAMART: CONCEPTO DE BASE DE DATOS DEPARTAMENTAL

Aproximacion al concepto de DataMart

Bases de datos OLTP

Bases de Datos OLAP

MOLAP, ROLAP & HOLAP

Herramientas para el desarrollo de cubos OLAP

AN =

UNIDAD DIDACTICA 7. DATAWAREHOUSE O ALMACEN DE DATOS CORPORATIVOS

. Vision General: ;Por qué DataWarehouse?
. Estructuray Construccion

. Fases de implantacién

. Caracteristicas

. Data Warehouse en la nube

U h WN =

UNIDAD DIDACTICA 8. STORYTELLING

;Qué es el Data Storytelling?

Elementos clave del Data Storytelling

(Por qué es importante el Data Storytelling?
¢(Coémo hacer Data Storytelling?

N =

UNIDAD DIDACTICA 9.INTRODUCCION A LA CIENCIA DE DATOS

;Qué es la ciencia de datos?

Herramientas necesarias para el cientifico de datos
Data Science & Cloud Computing

Aspectos legales en Proteccion de Datos

PN

UNIDAD DIDACTICA 10. WEKA Y DATA MINING

;Qué es Weka?

Técnicas de Data Mining en Weka
Interfaces de Weka

Seleccion de atributos

PN =

UNIDAD DIDACTICA 11. PYTHON Y EL ANALISIS DE DATOS

inesem
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Introduccién a Python

;Qué necesitas?

Librerias para el analisis de datos en Python

MongoDB, Hadoop y Python. Dream Team del Big Data

PN

UNIDAD DIDACTICA 12. R COMO HERRAMIENTA PARA BIG DATA

Introducciéon aR

;Qué necesitas?

Tipos de datos

Estadistica Descriptiva y Predictiva con R
Integracion de R en Hadoop

nhwn =

UNIDAD DIDACTICA 13. PRE-PROCESAMIENTO & PROCESAMIENTO DE DATOS

Obtenciény limpieza de los datos (ETL)
Inferencia estadistica

Modelos de regresion

Pruebas de hipoétesis

N =

UNIDAD DIDACTICA 14. ANALISIS DE LOS DATOS

1. Inteligencia Analitica de negocios
2. Lateoria de grafosy el andlisis de redes sociales
3. Presentacion de resultados

MODULO 6. VISUALIZACION DE DATOS
UNIDAD DIDACTICA 1. INTRODUCCION A LA VISUALIZACION DE DATOS

1. ¢Qué es la visualizacion de datos?
2. Importancia y herramientas de la visualizacion de datos
3. Visualizacién de datos: Principios basicos

UNIDAD DIDACTICA 2. TABLEAU

;Qué es Tableau? Usos y aplicaciones

Tableau Server: Arquitecturay Componentes
Instalacién Tableau

Espacio de trabajo y navegacion

Conexiones de datos en Tableau

Tipos de filtros en Tableau

Ordenacién de datos, grupos, jerarquias y conjuntos
Tablas y gréficos en Tableau

N A WN =

UNIDAD DIDACTICA 3. D3 (DATA DRIVEN DOCUMENTS)

1. Fundamentos D3
2. Instalaciéon D3
3. Funcionamiento D3

inesem



4. SVG

5. Tipos de datos en D3

6. Diagrama de barras con D3

7. Diagrama de dispersion con D3

UNIDAD DIDACTICA 4. LOOKER STUDIO (GOOGLE DATA STUDIO)

1. Visualizacion de datos
2. Tipologias de graficos
3. Fuentes de datos

4. Creacién de informes

UNIDAD DIDACTICA 5. QLIKVIEW

Instalacion y arquitectura
Carga de datos
Informes

AN =

Analisis de datos

UNIDAD DIDACTICA 6. POWER BI

Introduccién a Power BI
Instalaciéon de Power Bl
Modelado de datos
Visualizacion de datos
Dashboards

Uso compartido de datos

ounpkhwn-=

UNIDAD DIDACTICA 7. CARTO

CartoDB
¢Qué es CARTO?

vnhwn=

MODULO 7. ANALISIS FORENSE

INESEM BUSINESS SCHOOL

Transformacién y modelo de datos

Cargay uso de datos. Tipos de anélisis
Programacién de un visor con la libreria CARTO.js
Uso de ejemplos y ayudas de la documentacion de la API

UNIDAD DIDACTICA 1. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1. Procedimiento de recoleccién de informacién relacionada con incidentes de seguridad
2. Exposiciéon de las distintas técnicas y herramientas utilizadas para el andlisis y correlacion de
informacién y eventos de seguridad

W

. Proceso de verificacion de la intrusion

4. Naturalezay funciones de los organismos de gestion de incidentes tipo CERT nacionales e

internacionales

UNIDAD DIDACTICA 2. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

inesem
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Establecimiento de las responsabilidades

Categorizacién de los incidentes derivados de intentos de intrusién

Establecimiento del proceso de detecciéon y herramientas de registro de incidentes
Establecimiento del nivel de intervencién requerido en funcién del impacto previsible
Establecimiento del proceso de resoluciéon y recuperaciéon de los sistemas

Proceso para la comunicacién del incidente a terceros

ounhkhwn-=

UNIDAD DIDACTICA 3. ANALISIS FORENSE INFORMATICO

Conceptos generales y objetivos del andlisis forense
Exposicién del Principio de Lockard

Guia para la recogida de evidencias electrénicas

Guia para el analisis de las evidencias electrénicas recogidas
Guia para la seleccién de las herramientas de analisis forense

nhwn =

UNIDAD DIDACTICA 4. SOPORTE DE DATOS

1. Adquisicién de datos: importancia en el analisis forense digital
2. Modelo de capas

3. Recuperacién de archivos borrados

4. Analisis de archivos

UNIDAD DIDACTICA 5. AUDITORIA DE SEGURIDAD INFORMATICA

Criterios Generales

Aplicacién de la normativa de proteccién de datos de caracter personal

Herramientas para la auditoria de sistemas

Descripcién de los aspectos sobre cortafuego en auditorias de sistemas de informacion
Guias para la ejecucion de las distintas fases de la auditoria de sistemas de informacion

AN =

MODULO 8. IOT (INTERNET DE LAS COSAS) Y SISTEMAS CIBERFiSICOS EN LA INDUSTRIA 4.0
UNIDAD DIDACTICA 1. INTERNET DE LAS COSAS

Contexto Internet de las Cosas (loT)

(Qué es loT?

Elementos que componen el ecosistema loT
Arquitectura loT

Dispositivos y elementos empleados
Ejemplos de uso

Retosy lineas de trabajo futuras

NoubkwnN =

UNIDAD DIDACTICA 2. SISTEMAS CIBERFISICOS

Contexto Sistemas Ciberfisicos (CPS)
Caracteristicas CPS

Componentes CPS

Ejemplos de uso

Retosy lineas de trabajo futuras

kN =
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UNIDAD DIDACTICA 3. CONCEPTOS Y EQUIPOS UTILIZADOS EN AUTOMATIZACION INDUSTRIAL

Conceptos previos

Objetivos de la automatizacion

Grados de la automatizacion

Clases de automatizacion

Equipos para la automatizacién industrial
Didlogo Hombre-maquina, HMIly SCADA

ounpkpwN-=

UNIDAD DIDACTICA 4. INDUSTRIA 4.0

;Qué es la Industria 4.0?

Sensores y captacién de informacion

Ciclo de vida de los productos en la Industria 4.0
Modelos de negocio basados en la industria 4.0
loT industrial

kN =

UNIDAD DIDACTICA 5. VIGILANCIA TECNOLOGICA

1. Tipos de vigilancia tecnolégica

2. Aspectos esenciales de la vigilancia tecnolégica
3. Busqueda de informacion

4. Implantaciéon de la vigilancia tecnoldgica

UNIDAD DIDACTICA 6. ESTUDIO DE LA TENDENCIA TEGNOLOGICA

1. Introduccién

2. Concepto y nociones esenciales de la prospectiva tecnolégica
3. Tipologia de técnicas para la prospectiva tecnoldgica

4. Requisitos de implantacion

MODULO 9. DATA MINING, INTELIGENCIA ARTIFICIAL Y APRENDIZAJE AUTOMATICO
UNIDAD DIDACTICA 1. MINERIA DE DATOS

Mineria de datos

;Qué podemos hacer con data Mining?

;Qué usos puede tener el data Mining?

Metodologia de la mineria de datos

Algunas técnicas estadisticas utilizadas en data mining
Arboles de decisién

Reglas de induccién

Redes Bayesanas

Algoritmos Genéticos

VWO N AWDN =

UNIDAD DIDACTICA 2. CICLO DATA MINING
1. Ciclo data mining

2. Mineria de Textos y Web Mining
3. Data mining y marketing

inesem
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UNIDAD DIDACTICA 3. INTRODUCCION A LA INTELIGENCIA ARTIFICIAL

1. Introduccién a la inteligencia artificial
2. Historia
3. Laimportanciade lalA

UNIDAD DIDACTICA 4. ALGORITMOS APLICADOS A LA INTELIGENCIA ARTIFICIAL
1. Algoritmos aplicados a la inteligencia artificial
UNIDAD DIDACTICA 5. RELACION ENTRE INTELIGENCIA ARTIFICIAL Y BIG DATA

1. Relacion entre inteligencia artificial y big data

2. |IAy Big Data combinados

3. El papel del Big Data en IA

4. Tecnologias de IA que se estan utilizando con Big Data

UNIDAD DIDACTICA 6. SISTEMAS EXPERTOS

Sistemas expertos

Estructura de un sistema experto
Inferencia: Tipos

Fases de construccién de un sistema
Rendimiento y mejoras

Dominios de aplicacién

Creacién de un sistema experto en C#
Anadir incertidumbre y probabilidades

N AWM=

UNIDAD DIDACTICA 7. INTRODUCCION AL MACHINE LEARNING

Introduccién

Clasificacion de algoritmos de aprendizaje automatico

Ejemplos de aprendizaje automatico

Diferencias entre el aprendizaje automatico y el aprendizaje profundo
Tipos de algoritmos de aprendizaje automatico

El Futuro del aprendizaje automatico

ounhkhwn-=

UNIDAD DIDACTICA 8. EXTRACCION DE ESTRUCTURA DE LOS DATOS: CLUSTERING

1. Introduccion
2. Algoritmos

UNIDAD DIDACTICA 9. SISTEMAS DE RECOMENDACION

1. Introduccién

2. Filtrado colaborativo

3. Clusterizacion

4. Sistemas de recomendacion hibridos

UNIDAD DIDACTICA 10. CLASIFICACION

inesem
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1. Clasificadores
2. Algoritmos

UNIDAD DIDACTICA 11. REDES NEURONALES Y DEEP LEARNING

1. Componentes
2. Aprendizaje

UNIDAD DIDACTICA 12. SISTEMAS DE ELECCION

1. Introduccion
2. El proceso de paso de DSS a IDSS
3. Casos de aplicacion

MODULO 10. PROYECTO FIN DE MASTER

inesem
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