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INESEM BUSINESS SCHOOL

SOMOS INESEM

INESEM es una Business School online especializada con un fuerte sentido transformacional. En un
mundo cambiante donde la tecnologia se desarrolla a un ritmo vertiginoso nosotros somos activos,
evolucionamos y damos respuestas a estas situaciones.

Apostamos por aplicar la innovacién tecnoldgica a todos los niveles en los que se produce la
transmision de conocimiento. Formamos a profesionales altamente capacitados para los trabajos mas
demandados en el mercado laboral; profesionales innovadores, emprendedores, analiticos, con
habilidades directivas y con una capacidad de anadir valor, no solo a las empresas en las que estén
trabajando, sino también a la sociedad. Y todo esto lo podemos realizar con una base sélida sostenida
por nuestros objetivos y valores.
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ALIANZA INESEM Y UTAMED

NESEM y UTAMED se unen para liderar la transformacién de la educacion superior online.

INESEM Business School destaca como business school de referencia en formacién online para
profesionales, con especial énfasis en dreas como empresa, marketing, recursos humanos, tecnologiay
gestion empresarial. Su modelo formativo combina accesibilidad, innovaciéon y un fuerte enfoque en el
desarrollo de competencias.

UTAMED, desde su origen digital y su mirada Atlantico-Mediterrdnea, comparte esa vision orientada al
futuro. Como universidad 100% online, apuesta por programas actualizados, multidisciplinares y
adaptados a las demandas de un mercado global.

Esta alianza refuerza el puente entre la formaciéon profesional y la formaciéon universitaria, creando
itinerarios integrados que permiten a los estudiantes avanzar en sus carreras con titulaciones avaladas
académicamente y conectadas con el entorno laboral.

Ambas instituciones coinciden en ofrecer una experiencia educativa agil, practica y con fuerte base
tecnoldgica, gracias a la novedosa metodologia EDUCA LXP.

UTAMED inesem

inesem
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RANKINGS DE INESEM

INESEM Business School ha obtenido reconocimiento tanto a nivel nacional como internacional debido
a su firme compromiso con la innovacion y el cambio.

Para evaluar su posicién en estos rankings, se consideran diversos indicadores que incluyen la
percepcion online y offline, la excelencia de la institucién, su compromiso social, su enfoque en la
innovacién educativay el perfil de su personal académico.
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ALIANZAS Y ACREDITACIONES
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BY EDUCA EDTECH

Inesem es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacioén y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en
los procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccién del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacién de varios proyectos
multidisciplinares de [+D+i, con participacién de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnolégico e investigacién.

: 1. Flexibilidad

@ Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\éd_rll Cercania y comprension. Democratizando el acceso a la educacién
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

.5({‘?. Itinerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompahamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista en
su drea de conocimiento, que aboga por la calidad educativa adaptando
los procesos a las necesidades del mercado laboral.

304

3o

5. Innovacion

Desarrollos tecnolégicos en permanente evolucién impulsados por la Al
mediante Learning Experience Platform.

E

6. Excelencia educativa

0. Enfoque didactico orientado al trabajo por competencias, que favorece
un aprendizaje practico y significativo, garantizando el desarrollo
profesional.
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INESEM BUSINESS SCHOOL

RAZONES POR LAS QUE ELEGIR INESEM

1. Nuestra Experiencia

Mas de 18 afos de experiencia. 25% de alumnos internacionales.

Mas de 300.000 alumnos ya se han for- 97% de satisfaccion

mado en nuestras aulas virtuales .
100% lo recomiendan.

Alumnos de los 5 continentes. Mas de la mitad ha vuelto a estudiar
en Inesem.

2. Nuestro Equipo

En la actualidad, Inesem cuenta con un equipo humano formado por mas 400 profesionales.
Nuestro personal se encuentra sélidamente enmarcado en una estructura que facilita la mayor
calidad en la atencién al alumnado.

3. Nuestra Metodologia

100% ONLINE APRENDIZAJE

Estudia cuando y desde donde Pretendemos que los nuevos

quieras. Accede al campus virtual conocimientos se incorporen de forma
desde cualquier dispositivo. sustantiva en la estructura cognitiva
EQUIPO DOCENTE NO ESTARAS SOLO
Inesem cuenta con un equipo de Acompafamiento por parte del equipo
profesionales que haran de tu estudio una de tutorizacién durante toda tu
experiencia de alta calidad educativa. experiencia como estudiante

inesem



INESEM BUSINESS SCHOOL

4. Calidad AENOR

Somos Agencia de Colaboraciéon N°99000000169 autorizada por el Ministerio
de Empleo y Seguridad Social.
Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.

Nuestros procesos de ensefianza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

.
DELACALIDAD AMBIENTAL :: I Q N E T

1509001 15014001 2 LTD

5. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansién Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.

inesem
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METODOS DE PAGO

Con la Garantia de:

<> innovapay

Fracciona el pago de tu curso en cdmodos plazos de forma segura.

. . V’ SA ' PayPal

mastercard maastro

-,'. hiEUITI amazon pay " Pay S Pay

Nos adaptamos a todos los métodos de pago internacionales:

OZE] @9 19 ovscevir @efecty @)Rmzoe CMR

y muchos mas...
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business school



INESEM BUSINESS SCHOOL

Master en Ciberseguridad y Ciberdelincuencia + 60 Créditos ECTS

DURACION
1500 horas

MODALIDAD
ONLINE

ACOMPANAMIENTO
PERSONALIZADO

Titulacién

Titulacién de Master de Formacion Permanente en Ciberseguridad y Ciberdelincuencia con 1500 horas
y 60 ECTS expedida por UTAMED - Universidad Tecnolégica Atlantico Mediterraneo.

8 UTAMED @ inesem

INESEM BUSINESS SCHOOL }
UNIVERSIDAD TECNOLOGIC ALTANTICO - MEDITERRANEO

como centro acreditado para la imparticion de acciones formativas
expide el presente titulo propio

NOMBRE DEL ALUMNO/A

con nimero de documento XXXXXXXXX ha superado los estudios correspondientes de

NOMBRE DEL CURSO

nnnnn a duracion de XXX horas, perteneciente al Plan de Formacion de UTAMED.

¥ para que surta los efectos pertinentes queda registrado con nimero de expediente XXXX/XXXX-XXXX-XXXXXX.
Con una calificacion XXXXXXKXXXXXXXX.

¥ para que conste expido la presente titulacion en Granada, a (dia) de (mes) del (afio)

inesem



INESEM BUSINESS SCHOOL

Descripcion

En el mundo digitalizado de hoy diay debido a la gran cantidad de informacién que generamos en red
diariamente, la ciberseguridad se ha convertido en uno de los pilares fundamentales de la seguridad
corporativa y también de la seguridad personal Con este Master en Ciberseguridad y Ciberdelincuencia
aprenderas cuales son los puntos esenciales que te permitiran garantizar la ciberseguridad de los
sistemas informaticos. Conoceras el principal estandar de seguridad de la informacién, la norma ISO
27001, los tipos de redes informaticas que existen, sus principales protocolos y qué técnicasy
herramientas utilizar para su proteccion. Descubrirds qué es el hacking ético, asi como las principales
herramientas OSINT y las técnicas para llevar a cabo un desarrollo web seguro.

Objetivos

Estudiar la norma ISO 27001 de seguridad de la informacion.

Conocer los puntos clave para garantizar la ciberseguridad y proteger las redes informaticas.
Entender qué es el hacking ético y saber practicarlo ante ataques cibernéticos.

Utilizar herramientas de ciberseguridad OSINT para explotar la ingenieria social.

Saber que guias, técnicas, pruebas y revisiones de codigo utilizar para garantizar el desarrollo
web seguro.

Analizar la ciberdelincuencia desde un punto de vista juridico.

Para qué te prepara

El Master en Ciberseguridad y Ciberdelincuencia esté disenado para administradores de sistemas,
personal de seguridad informatica, técnicos informaticos, auditores de seguridad de la informaciény
en general para profesionales del &mbito de la informatica y la programaciéon que quieran desarrollar
su carrera profesional en el mercado floreciente de la ciberseguridad.

A quién va dirigido

Con este Master en Ciberseguridad y Ciberdelincuencia conocerds la norma ISO 27001 de seguridad de
la informacion, que tipos de redes informaticas existen, sus principales protocolos y qué herramientas
utilizar para protegerlas. Podras valuar la idoneidad de los sistemas y procedimientos de seguridad
informatica de una empresa y desarrollar un protocolo de actuacién enmarcado en la proteccién de
datos y derechos digitales.

inesem
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Salidas laborales

Este Master en Ciberseguridad y Ciberdelincuencia es perfecto para profesionales del ambito de la
informatica y de la programacién que quieran especializarse en ciberseguridad, pudiendo postularse a
puestos de trabajo como gestor de la seguridad informatica, hacker ético, analista de seguridad,
gestor de base de datos o especialista en andlisis forense informatico.

inesem
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TEMARIO

MODULO 1. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION UNE-ISO/IEC 27001:2017
UNIDAD DIDACTICA 1. CIBERSEGURIDAD Y SOCIEDAD DE LA INFORMACION

¢Qué es la ciberseguridad?

La sociedad de la informacién

Disefo, desarrollo e implantacién

Factores de éxito en la sequridad de la informacion
Soluciones de Ciberseguridad y Ciberinteligencia CCN-CERT

AN =

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE
LA INFORMACION (SGSI)

1. Estandaresy Normas Internacionales sobre los SGSI. ISO 27001 e ISO 27002
2. Legislacion: Leyes aplicables a los SGSI

UNIDAD DIDACTICA 3. INTRODUCCION A LA NIS2

1. Historiay evolucion de la NIS2

2. Objetivos y alcance de la NIS2

3. Diferencias entre NIS1y NIS2

4. Sectores criticos afectados por la NIS2

UNIDAD DIDACTICA 4. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

1. Plan de implantacién del SGSI
2. Andlisis de riesgos
3. Gestion de riesgos

UNIDAD DIDACTICA 5. IMPLANTACION DEL SISTEMA DE SEGURIDAD EN LA ORGANIZACION

1. Contexto
2. Liderazgo
3. Planificacion
4. Soporte 213

UNIDAD DIDACTICA 6. SEGUIMIENTO DE LA IMPLANTACION DEL SISTEMA
1. Operacion
2. Evaluacion del desempeno

3. Mejora

UNIDAD DIDACTICA 7. AUDITORIA DEL SISTEMA DE GESTION DE LA INFORMACION POR LA
DIRECCION

1. El porqué de la auditoria

inesem
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2. La auditoria interna
3. El proceso de certificaciéon

UNIDAD DIDACTICA 8. REVISION POR LA DIRECCION Y MEJORA DEL SISTEMA DE GESTION DE LA
INFORMACION

1. Revision del sistema de gestion de la informacién por la direcciéon
2. Mejora del sistema de gestion de la seguridad de la informacion

UNIDAD DIDACTICA 9. GUIAS DE SEGURIDAD: NORMATIVAS Y BUENAS PRACTICAS

Introduccién a las guias de seguridad CCN-STIC
CCN-STIC-800 Glosario de términos y abreviaturas del ENS
CCN-STIC-801 Responsabilidades y funciones en el ENS
CCN-STIC-802 Auditoria del ENS

CCN-STIC-803 Valoracion de Sistemas en el ENS
CCN-STIC-804 Medidas de implantacién del ENS
CCN-STIC-805 Politica de seguridad de la informacion
CCN-STIC-806 Plan de adecuacién al ENS

CCN-STIC-807 Criptologia de empleo en el ENS
CCN-STIC-808 Verificacién del cumplimiento del ENS

VN A~WLUN =

—_—

MODULO 2. CIBERSEGURIDAD: NORMATIVA, POLITICA DE SEGURIDAD Y CIBERINTELIGENCIA
UNIDAD DIDACTICA 1. CIBERSEGURIDAD Y SOCIEDAD DE LA INFORMACION

;Qué es la ciberseguridad?

La sociedad de la informacion

Disefio, desarrollo e implantacion

Factores de éxito en la seguridad de la informacién
Soluciones de Ciberseguridad y Ciberinteligencia CCN-CERT

AN =

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE
LA INFORMACION (SGSI)

1. Estandaresy Normas Internacionales sobre los SGSI. ISO 2. Legislacion: Leyes aplicables a los
SGSI

UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

1. Plan de implantacién del SGSI
2. Analisis de riesgos
3. Gestién de riesgos

UNIDAD DIDACTICA 4. INGENIERIA SOCIAL, ATAQUES WEB Y PHISHING

1. Introduccién a la Ingenieria Social
2. Recopilarinformacion

3. Herramientas de ingenieria social
4. Técnicas de ataques

inesem
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. Prevencion de ataques
. Introduccién a Phising
. Phising

. Man In The Middle

0 N O WU

UNIDAD DIDACTICA 5. CIBERINTELIGENCIA Y CIBERSEGURIDAD

1. Ciberinteligencia

2. Herramientas y técnicas de ciberinteligencia

3. Diferencias entre ciberinteligencia y ciberseguridad
4. Amenazas de ciberseguridad

UNIDAD DIDACTICA 6. METODOS DE INTELIGENCIA DE OBTENCION DE INFORMACION

1. Contextualizacion
2. OSINT
3. HUMINT
4. IMINT
5. Otros métodos de inteligencia para la obtencién de informacién

UNIDAD DIDACTICA 7. CIBERINTELIGENCIA Y TECNOLOGIAS EMERGENTES

1. Tecnologias emergentes

2. Desafios y oportunidades de la ciberinteligencia en las tecnologias emergentes
3. Andlisis de amenazas avanzado

4. Usos de las tecnologias emergentes en la ciberinteligencia

MODULO 3. CRIPTOGRAFIA Y REDES PRIVADAS VIRTUALES (VPN)
UNIDAD DIDACTICA 1. HISTORIA Y EVOLUCION DE LA CRIPTOGRAFIA

La criptografia a lo largo de la historia
El nacimiento del criptoanalisis

La criptografia en nuestros tiempos
Criptografia en el futuro

PN =

UNIDAD DIDACTICA 2. SEGURIDAD INFORMATICA Y CRIPTOGRAFIA

Seguridad Informatica

Uso de seguridad informatica y criptografia
Tipo de amenazas

Respuesta ante un ataque

Amenazas del futuro

AN =

UNIDAD DIDACTICA 3. CRIPTOGRAFIA SIMETRICA Y CRIPTOGRAFIA ASIMETRICA

1. Criptografia simétrica

2. Criptografia asimétrica

3. Criptografia hibrida

4. Criptografiay seguridad informatica: El Ciclo de vida de las claves y contrasefas

inesem
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UNIDAD DIDACTICA 4. CRIPTOGRAFIA DE CLAVE PRIVADA

1.
2.
3.

Cifrado de clave privada
Cifrado DES
Funcién F

UNIDAD DIDACTICA 5. CRIPTOGRAFIA DE CLAVE PUBLICA

Nounbkhwn=

Cifrado de clave publica

PKC como herramienta de cifrado

Uso en Generacion de Firmas Digitales
Aplicaciones de la criptografia publica y privada
Certificado digital

DNI Electrénico

Bitcoin

UNIDAD DIDACTICA 6. PROTOCOLOS CRIPTOGRAFICOS Y FIRMAS DIGITALES

1.
2.
3.

Protocolo criptografico
Protocolo criptografico avanzado
Firma segura hacia delante

UNIDAD DIDACTICA 7. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)

N A WN =

Identificacién de los componentes de una PKly sus modelos de relaciones
Autoridad de certificacién y sus elementos

Politica de certificado y declaracién de practicas de certificaciéon (CPS)
Lista de certificados revocados (CRL)

Funcionamiento de las solicitudes de firma de certificados (CSR)
Infraestructuras de gestién de privilegios (PMI)

Campos de certificados de atributos

Aplicaciones que se apoyan en la existencia de una PKI

UNIDAD DIDACTICA 8. HASHING

UNIDAD DIDACTICA 9. TIPOS DE ALGORITMOS Y CIFRADOS CRIPTOGRAFICOS

N WD =

Métodos criptograficos histoéricos

Challenge Handshake Authentication Protocol (CHAP)
Federal Information Processing Standards (FIPS)
Private Communication Technology (PCT)

Secure Electronic Transaction (SET)

Secure Sockets Layer (SSL)

Simple Key Management for Internet Protocol (SKIP)
IP Security Protocol (IPSec)

UNIDAD DIDACTICA 10. HERRAMIENTAS CRIPTOGRAFICAS Y EJEMPLOS DE USO

1.
2.

Herramientas Criptograficas de Microsoft
CrypTool-Online (CTO)

inesem
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Java Cryptographic Architecture (JCA)
GNU Privacy Guard

Whisply

DiskCryptor

AES Crypt

Ejemplos criptograficos en Python

N AW

UNIDAD DIDACTICA 11. INTRODUCCION A LAS REDES PRIVADAS VIRTUALES (VPN)

¢Qué son las redes privadas virtuales o VPN?
Bloques de construccién de VPN
Tecnologias VPN, Topologia y Protocolos
VPN vs IP movil

PN =

UNIDAD DIDACTICA 12. ARQUITECTURAS VPN

1. Requisitos y arquitecturas VPN
2. Arquitecturas VPN basadas en seguridad y en capas
3. VPN de acceso remoto y extranet

UNIDAD DIDACTICA 13. PROTOCOLOS DE TUNELIZACION VPN

PPTP
L2TP
L2F
IPSec
MPLS

AN =

UNIDAD DIDACTICA 14. AUTENTICACION Y CONTROL DE ACCESO EN VPN

1. Autenticacion PPP

2. RADIO y Kerberos

3. Autenticacion de VPN

4. Control de acceso en VPN

UNIDAD DIDACTICA 15. GESTION DE SERVICIOS Y REDES VPN

1. Protocolosy arquitectura de gestion de red
2. Gestion de servicios VPN

3. Centros de operaciones de red (NOCQ)

4. Redundanciay equilibrio de carga

MODULO 4. HERRAMIENTAS DE CIBERSEGURIDAD OSINT
UNIDAD DIDACTICA 1. QUE SON LAS HERRAMIENTAS OSINT
1. Introduccién

UNIDAD DIDACTICA 2. GOOGLE DORK

inesem
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1. Qué es Google Dork
2. Usoy aplicacién de Google Dork

UNIDAD DIDACTICA 3. SHODAN

1. Qué es Shodan
2. Usoy aplicacién de Shodan

UNIDAD DIDACTICA 4. MALTEGO

1. Qué es Maltego
2. Usoy aplicacion de Maltego

UNIDAD DIDACTICA 5. THE HARVESTER

1. Qué es The Harvester
2. Usoy aplicacién de The Harvester

UNIDAD DIDACTICA 6. RECON-NG

1. Qué es Recon-ng
2. Usoy aplicacién de Recon-ng

UNIDAD DIDACTICA 7. CREEPY

1. Qué es Creepy
2. Usoy aplicacién de Creepy

UNIDAD DIDACTICA 8. FOCA

1. Qué es Foca
2. Usoy aplicacién de Foca

MODULO 5. GESTION DE INCIDENTES Y ANALISIS FORENSE
UNIDAD DIDACTICA 1. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1. Procedimiento de recoleccién de informacién relacionada con incidentes de seguridad

2. Exposicion de las distintas técnicas y herramientas utilizadas para el analisis y correlacion de
informacién y eventos de seguridad

3. Proceso de verificacion de la intrusiéon

4. Naturalezay funciones de los organismos de gestién de incidentes tipo CERT nacionales e
internacionales

UNIDAD DIDACTICA 2. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

Establecimiento de las responsabilidades

Categorizacién de los incidentes derivados de intentos de intrusién

Establecimiento del proceso de deteccién y herramientas de registro de incidentes
Establecimiento del nivel de intervencién requerido en funcién del impacto previsible

PN
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Establecimiento del proceso de resolucion y recuperacién de los sistemas
Proceso para la comunicacién del incidente a terceros

UNIDAD DIDACTICA 3. ANALISIS FORENSE INFORMATICO

nuhwwnN =

Conceptos generales y objetivos del analisis forense
Exposicién del Principio de Lockard

Guia para la recogida de evidencias electrénicas

Guia para el andlisis de las evidencias electrénicas recogidas
Guia para la seleccién de las herramientas de analisis forense

UNIDAD DIDACTICA 4. SOPORTE DE DATOS

1.
2.
3.
4.

Adquisicion de datos: importancia en el analisis forense digital
Modelo de capas

Recuperacién de archivos borrados

Analisis de archivos

MODULO 6. SEGURIDAD EN DESARROLLO WEB

UNIDAD DIDACTICA 1. INTRODUCCION A LA SEGURIDAD WEB

AW =

;Qué es la seguridad web?

Amenazas para un sitio web

Consejos para mantener un sitio web seguro
Otros consejos de seguridad web
Proveedores de alojamiento web seguros

UNIDAD DIDACTICA 2. OWASP DEVELOPMENT

B N N e N e e T T SN
VWoONOUTAWN=S OW

N A WN =

;Qué es OWASP? ;Y OWASP Development?

;Qué es ASVS?

Uso del ASVS

Requisitos de arquitectura, disefio y modelado de amenazas
Requisitos de verificacién de autenticacion

Requisitos de verificaciéon de gestion de sesion

Requisitos de verificacién de control de acceso

Requisitos de validacién, desinfeccion y verificacion de la codificacion
Requisitos de verificacion de criptografia almacenados

. Requisitos de manejo de verificaciones y registro de errores
. Requisitos de verificacién de proteccion de datos

. Requisitos de verificacién de comunicaciones

. Requisitos de verificacion de c6digo malicioso

. Requisitos de verificacién de légica de negocios

. Requisitos de verificacion de archivos y recursos

. Requisitos de verificacién de APl y servicio web

. Requisitos de verificacion de configuracién

. Requisitos de verificacién de Internet de las Cosas

. Glosario de términos

inesem
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UNIDAD DIDACTICA 3. OWASP TESTING GUIDE

Aspectos introductorios

La Guia de Pruebas de OWASP

El framework de pruebas de OWASP
Pruebas de seguridad de aplicaciones web
Reportes de las pruebas

AN =

UNIDAD DIDACTICA 4. OWASP CODE REVIEW

1. Aspectos introductorios
2. Revision de codigo seguro
3. Metodologia

UNIDAD DIDACTICA 5. OWASP TOP TEN

1. Broken Access Control - Control de acceso roto (A2. Cryptographic Failures - Fallos
criptograficos (A3. Injection - Inyeccién (A4. Insecure Design - Disefio Inseguro (A5. Security
Misconfiguration - Configuracién incorrecta de seguridad (A6. Vulnerable and Outdated
Components - Componentes vulnerables y obsoletos (A7. Identification and Authentication
Failures - Fallos de Identificaciéon y Autenticacién (A8. Software and Data Integrity Failures -
Fallos de integridad de software y datos (A9. Security Logging and Monitoring Failures - Registro
de seguridad y fallos de monitoreo (A10. Server-Side Request Forgery (SSRF) - Falsificaciéon de
solicitud del lado del servidor (A

MODULO 7. HACKING TRAINING PLATFORMS
UNIDAD DIDACTICA 1. INTRODUCCION A HACKING TRAINING PLATFORMS

1. ¢(Qué es el hacking ético?
2. Maquinas virtuales
3. Plataformas para practicar hacking ético

UNIDAD DIDACTICA 2. HACK THE BOX (HTB)

1. Introduccién a Hack The Box
2. Crear una cuenta
3. Tutoriales

UNIDAD DIDACTICA 3. TRYHACKME

;Qué es TryHackMe?

Crear una cuenta

Interfaz de TryHackMe
Introduccioén a la ciberseguridad
Seguridad ofensiva

Ciencia forense digital

ounpkrwn-=

UNIDAD DIDACTICA 4. HACKER101
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1. (Qué es Hacker101?
2. Hacker101 CTF
3. Tutoriales

UNIDAD DIDACTICA 5. VULNHUB

1. ;(Qué es Vulnhub?
2. Interfaz de Vulnhub
3. Tutoriales

UNIDAD DIDACTICA 6. HACK THIS SITE

1. ;Qué es Hack This Suite?
2. Desafios Hack This Site

UNIDAD DIDACTICA 7. GOOGLE XSS GAME

1. ;Qué es Google XSS Game?
2. Niveles de Google XSS game

UNIDAD DIDACTICA 8. HACKTHIS

1. ;Qué es HackThis?
2. Tutorial HackThis
3. Basic+

MODULO 8. CIBERDELITOS
UNIDAD DIDACTICA 1. CIBERDELINCUENCIA

¢Qué es la ciberdelincuencia?

Delincuencia informatica y cibercriminalidad
Principales tipos de cibercrimen
Ciberamenazas

Marco Legal Estatal

Convenio de Budapest sobre Ciberdelincuencia

ounpkpwn-=

UNIDAD DIDACTICA 2. LOS DELITOS INFORMATICOS EN EL CODIGO PENAL

Conceptoy clasificacion de los delitos informaticos
Caracteristicas principales de los delitos informaticos
Acceso e interceptacidn ilicita

4.Interferencia en los datos y en el sistema
Falsificacion informatica

Fraude Informatico

Delitos sexuales

Delitos contra la propiedad industrial intelectual
Delitos contra el honor

Delitos contra la salud publica

Amenazas y coacciones

~SovYReNURWN S
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UNIDAD DIDACTICA 3. COMPETENCIA PARA EL ENJUICIAMIENTO DE LOS DELITOS INFORMATICOS

1. Principio de Universalidad

2. Efectos de cosa juzgada

3. Competencia judicial: teoria de la actividad, del resultado y de la ubicuidad
4. Temporalidad

UNIDAD DIDACTICA 4. EL AUTOR TECNOLOGICO

1. Responsabilidad penal del autor
2. Proliferacion de autores
3. Laresponsabilidad de intermediarios tecnoldgicos

UNIDAD DIDACTICA 5. CIBERVICTIMA

1. La importancia de la victima en el cibercrimen
2. Prevencion del cibercrimen

3. Multiplicidad de cibervictimas

4. Victimizacién en el ciberespacio

UNIDAD DIDACTICA 6. CIBERDELITOS RELACIONADOS CON LA PRIVACIDAD Y PROTECCION DE
DATOS

1. ¢(Por qué es importante la privacidad?

2. Privacidad y seqguridad

3. Ciberdelitos que comprometen la privacidad

4. Normativa sobre privacidad y proteccion de datos

UNIDAD DIDACTICA 7. CIBERDELITOS CONTRA LA PROPIEDAD INTELECTUAL Y DERECHOS CONEXOS

1. ¢(Qué es la propiedad intelectual?
2. Tipos de propiedad intelectual
3. Teorias criminoldgicas en delitos contra la propiedad intelectual por medios cibernéticos

UNIDAD DIDACTICA 8. DELINCUENCIA ORGANIZADA EN INTERNET

1. Delincuencia cibernética organizaday actores que intervienen
2. Perfil de los grupos delictivos

3. Actividades de los ciberdelitos organizados

4. Prevencioén de este tipo de ciberdelitos

UNIDAD DIDACTICA 9. CIBERDELITOS RELACIONADOS CON LA TRATA DE PERSONAS Y TRAFICO
ILICITO DE INMIGRANTES

1. ¢(La tecnologia facilita este tipo de delitos?
2. Trata de personasy trafico ilicito de inmigrantes como ciberdelito organizado

UNIDAD DIDACTICA 10. CIBERDELITOS CONTRA LAS PERSONAS

1. Explotaciény abuso sexual infantil
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2. Hostigamiento
3. Acoso
4. Violencia de género

UNIDAD DIDACTICA 11. CIBERTERRORISMO

Hacktivismo

Ciberespionaje

Ciberterrorismo

Guerra cibernética

La guerra de la informacion, la desinformacién y el fraude electoral

AW =

MODULO 9. PROYECTO FINAL DE MASTER
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