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EDUCA BUSINESS SCHOOL

SOMOS EDUCA BUSINESS SCHOOL

EDUCA Business School es una institucién de formacién online especializada en negocios. Como
miembro de la Comisién Internacional de Educacion a Distancia y con el prestigioso Certificado de
Calidad AENOR (normativa ISO 9001) nuestra institucién se distingue por su compromiso con la
excelencia educativa.

Nuestra oferta formativa, ademas de satisfacer las demandas del mercado laboral actual, puede
bonificarse como formacién continua para el personal trabajador, asi como ser homologados en
Oposiciones dentro de la Administracién Pablica. Las titulaciones de EDUCA Business School se
pueden certificarse con la Apostilla de La Haya dotandolos de validez internacional en mas de 160
paises.
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RANKINGS DE EDUCA BUSINESS SCHOOL

Educa Business School se engloba en el conjunto de EDUCA EDTECH Group, que ha sido reconocido
por su trabajo en el campo de la formacién online.

Todas las entidades bajo el sello EDUCA EDTECH comparten la misién de democratizar el acceso a la
educacién y apuestan por la transferencia de conocimiento, por el desarrollo tecnolégico y por la
investigacion. Gracias a ello ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional.
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EDUCA BUSINESS SCHOOL

BY EDUCA EDTECH

Educa Business School es una marca avalada por EDUCA EDTECH Group, que esta compuesto por un
conjunto de experimentadas y reconocidas instituciones educativas de formacién online. Todas las
entidades que lo fForman comparten la misién de democratizar el acceso a la educacién y apuestan por
la transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacién.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la Al en los
procesos de e-learning, a través de modelos predictivos altamente personalizados, derivados del
estudio de necesidades detectadas en la interaccion del alumnado con sus entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos

multidisciplinares de I+D+i, con participacion de distintas Universidades Internacionales que apuestan
por la transferencia de conocimientos, desarrollo tecnoldgico e investigacion.

\{:}, 1. Flexibilidad

)

O Aprendizaje 100% online y flexible, que permite al alumnado estudiar
= donde, cuando y como quiera.

2. Accesibilidad

[_r\@',ﬁl Cercania y comprension. Democratizando el acceso a la educacion
— trabajando para que todas las personas tengan la oportunidad de seguir
formandose.

3. Personalizacion

3

linerarios formativos individualizados y adaptados a las necesidades de
cada estudiante.

4. Acompanamiento /S eguimiento docente

Orientacion académica por parte de un equipo docente especialista en su
area de conocimiento, que aboga por la calidad educativa adaptando los
procesos a las necesidades del mercado laboral.

30

304

5. Innovacion

Desarrollos tecnologicos en permanente evolucion impulsados por la Al
mediante Learning Experience Platform.

B

6. Excelencia educativa

0 & Enfoque didactico orientado al trabajo por competencias, que favorece un
aprendizaje practico v significativo, garantizando el desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR EDUCA BUSINESS SCHOOL

1 « FORMACION ONLINE ESPECIALIZADA

Nuestros alumnos acceden a un modelo pedagodgico
innovador de mas de 20 aiios de experiencia educativa con
Calidad Europea.

A

Ay |

2- METODOLOGIA DE EDUCACION FLEXIBLE

Con nuestra metodologia estudiaran 100% online y nuestros ar
alumnos/as tendran acceso los 365 dias del ano a la
plataforma educativa.

3. CAMPUS VIRTUAL DE ULTIMA TECNOLOGIA

ﬂ
v

Contamos con una plataforma avanzada con material adaptado a
la realidad empresarial, que fomenta la participacion, interaccion y
comunicacion con alumnos de distintos paises.
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EDUCA BUSINESS SCHOOL

4- DOCENTES DE PRIMER NIVEL

Nuestros docentes estan acreditados y formados en
Universidades de alto prestigio en Europa, todos en
activo y con una amplia experiencia profesional.

5- TUTORIA PERMANENTE

ﬂ Contamos con un Centro de Atencion al Estudiante CAE,
b que brinda atencion personalizada y acompanamiento

‘ Z:JZ durante todo el proceso formativo.

6- DOBLE MATRICULACION

Algunas de nuestras acciones formativas cuentan con la 4‘ 4‘
llamada Doble matriculacion, que te permite obtener dos
formaciones, ya sean de masters o curso, al precio de una.
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EDUCA BUSINESS SCHOOL

Master en Administracion de Servidores Web y Servicios Digitales
Empresariales

MODALIDAD
EEAR | onuNE

8 ACOMPANAMIENTO
‘_pg PERSONALIZADO

Titulacién

Titulacién de Master en Administraciéon de Servidores Web y Servicios Digitales Empresariales con
1500 horas expedida por EDUCA BUSINESS SCHOOL como Escuela de Negocios Acreditada para la
Imparticion de Formacién Superior de Postgrado, con Validez Profesional a Nivel Internacional
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como centro acre ditado para la imparticién de acciones Formativas
expide el presente titulo propio

NOMBRE DEL ALUMNO/A

con ndmero de documento XXXXXXXXX ha superado los estu dios corres; pondientes de

Nombre del curso

con una duracién de XXX horas, perteneciente al Plan de Formacion de Educa Business School.

¥ para que surta los efectos pertinentes queda registrado con 10 de expediente XXXX/XXXX-XXXXKXXXXX

i
5]
1

Descripcién

El Master en Administracién de Servidores Web y Servicios Digitales Empresariales es tu puerta de
entrada a un sector en constante auge. En un mundo donde las empresas dependen cada vez mas de
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sus plataformas digitales, la demanda de expertos en administracion de servidores web es alta y sigue
creciendo. Este master esta disenado para proporcionarte las habilidades necesarias para destacarte
en este campo competitivo. Aprenderds desde los conceptos basicos de sistemas de servidores hasta
la instalacion y configuraciéon de servidores de transferencia de archivos. Ademas, te sumergiras en la
administraciéon de contenidos y la auditoria de servicios web, areas criticas para asegurar el
funcionamiento eficiente y seguro de las infraestructuras digitales. Al completar este programa,
estaras preparado para afrontar los desafios de la era digital, convirtiéndote en un profesional clave
en el dmbito de los servicios digitales empresariales.

Objetivos

'- Dominar la instalacion y configuracion de servidores web. - Comprender y manejar el protocolo HTTP
eficazmente. - Seleccionar el servidor web adecuado seglin necesidades. - Instalar y configurar
modulos y extensiones del servidor web. - Analizar y mejorar la seguridad del servidor web. -
Administrar contenidos y servicios web de manera eficiente. - Realizar auditorias y resolver incidentes
en servicios web.

Para qué te prepara

Este master estd dirigido a profesionales y titulados del sector tecnolégico que deseen profundizar en
la instalacion, configuracién y administracién de servidores web, servicios digitales y mensajeria
electroénica. Ideal para aquellos interesados en el manejo avanzado de protocolos HTTP, auditoria de
servicios web y gestion de actualizaciones en entornos empresariales complejos.

A quién va dirigido

El Master en Administracién de Servidores Web y Servicios Digitales Empresariales te prepara para
gestionar eficientemente servidores web, desde su instalacién hasta su auditoria, garantizando su
seguridad y funcionalidad. Aprenderds a manejar protocolos como HTTP, administrar servicios de
mensajeria electrénica y transferencia de archivos, y resolver incidentes criticos. Ademas, serds capaz
de gestionar arquitecturas distribuidas y bases de datos, asegurando un rendimiento 6ptimoy
actualizado de las aplicaciones empresariales.

Salidas laborales

'- Administrador de servidores web, gestionando la instalacién y configuracion de software. -
Especialista en seguridad de servidores, supervisando y evaluando la seguridad de las plataformas
web. - Gestor de servicios de mensajeria electrénica, asegurando la eficiencia y resolucién de
incidencias. - Administrador de servidores de transferencia de archivos, optimizando su
funcionamiento y seguridad. - Auditor de servicios digitales, analizando y resolviendo incidentes en
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entornos empresariales.
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TEMARIO

MODULO 1. INSTALACION Y CONFIGURACION DEL SOFTWARE DE SERVIDOR WEB
UNIDAD DIDACTICA 1. CONCEPTOS BASICOS DE SISTEMAS DE SERVIDORES.

1. Sistemas operativos soportados.
2. Fundamentos de TCP/IP.
3. Estructura Cliente / Servidor.

UNIDAD DIDACTICA 2. MANEJO DEL PROTOCOLO HTTP.

Funcionamiento y estructura.

Descripcién de peticiones o request methods.

Cédigos de estado.

Cabeceras.

Codificacién del contenido. Paginas de cédigos.

Realizacién de peticiones HTTP en Internet mediante un proxy, livehttpheaders o método
similar, analizando el protocolo utilizado.

ounpkpwn-=

UNIDAD DIDACTICA 3. SELECCION DEL SERVIDOR WEB.

Pardmetros de funcionamiento.
Caracteristicas del servidor Web.
Funcionalidades principales.
Requisitos del sistema:

1. - Hardware.

2. - Software.

3. - Conectividad.

N =

UNIDAD DIDACTICA 4. INSTALACION Y CONFIGURACION BASICA DEL SERVIDOR WEB.

1. Instalaciéon del servidor Web:
1. - Procedimientos de instalacién.
2. - Instalacion del servidor en el sistema operativo.
3. - Verificaciéon de la instalacion.
2. Control del servicio. Inicio y parada.
3. Creacién de entradas DNS.
4. Pardmetros basicos de configuracién:
1. - Descripciéon de los parametros bésicos.
2. - Alojamiento virtualizado (virtual hosting).
3. - Alojamiento virtualizado basado en nombres (Name-based virtual hosting).
4. - Logging.
5. Directivas bdsicas de configuracién:
1. - Puerto de escucha
2. - Directorio raiz
3. - Otras directivas bdsicas de configuracion.
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6. Herramientas de configuracién.
7. Mantenimiento del servicio.

UNIDAD DIDACTICA 5. MODULOS Y EXTENSIONES DEL SERVIDOR WEB.

1. Descripcion de los médulos y extensiones del servidor Web.
2. Soporte a lenguajes:

1. - CGl.

2. - Motores de script (ASP.NET, PHP...).

UNIDAD DIDACTICA 6. ANALISIS DE LA SEGURIDAD DEL SERVIDOR WEB.

1. Descripcion de los conceptos basicos del servidor web:
1. - Rutas y permisos. Permiso de lectura vs permiso de ejecucion.
2. - Listado de directorios.
3. - Tipos MIME permitidos.
2. Control de acceso por IP origen.
3. Control de acceso por usuarios:
1. - Métodos de intercambio de credenciales (Autenticacion Basica /Digest /NTLM).
2. - Almacén de credenciales. (LDAP, Base de datos, ficheros de texto, Windows).
3. - Configuracion de directorios protegidos con contrasefa.
4. ldentificacion de las Conexiones seguras mediante https:
1. - Certificados de seguridad.
2. - Algoritmos de cifrado.
3. - Entidades de certificacion.
4. - Generacién de un CSR.
5. - Generacién de un certificado auto-firmado.
6. - Instalacién de un certificado.
7. - Control de acceso por certificado de cliente.

MODULO 2. ADMINISTRACION Y AUDITORIA DE LOS SERVICIOS WEB
UNIDAD DIDACTICA 1. ADMINISTRACION DE CONTENIDOS DEL SERVIDOR WEB.

1. Procedimientos de actualizacion de contenidos:

1. -FTP.
2. -FTPS.
3. -SFTP.

4. - Introduccién a sistemas de gestion de contenidos (CMS).
2. Organizacién de contenidos.
3. Control de versiones.
4. Técnicas de gestién de permisos:

1. - Perfiles.
2. - Grupos.
3. -Roles.

5. Procedimientos de optimizacién del rendimiento del servidor Web:
1. - Técnicas de optimizacion.
2. - Pardmetros de calidad de servicio y usabilidad.
3. - Pruebas de optimizacién.
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4. - Simulacién de generacién de carga Web con herramientas especificas.

6. Servidores de estadisticas:

1. - Estructuray campos de un fichero de log.

2. - Concepto de sesion.

3. - Mecanismos de seguimiento de sesiones.

4. - Instalacion de un analizador de logs sencillo

7. Normativa legal relacionada con la publicaciéon de contenidos Web:

1. - Salvaguarda de logs.
2. -LOPD.

UNIDAD DIDACTICA 2. SERVIDOR DE APLICACIONES DE SERVICIOS WEB.

1.

Descripcién de funciones y pardmetros de configuracion:
1. - Parametros recomendados segun el escenario.

2. Procedimientos de implantacion:

1. - Comprobacion de arranque, funcionamiento y parada.
2. - Verificacion de la instalacion.

3. Andlisis y elaboracién de la documentacién de operacion.

UNIDAD DIDACTICA 3. ACCESO A SISTEMAS GESTORES DE BASES DE DATOS.

1.

4.

Motores de base de datos de uso mds frecuente en aplicaciones Web (ORACLE, SQL Server,
mySQL):
1. - Protocolos de acceso.
2. - Modelos de seguridad (Por IP, por usuario contrasenfa, seguridad integrada, combinacion
de estas...)

. Bibilotecas de acceso:

1. - ODBC, JDBC, DSN-Less ODBC, OleDB.
2. - Implantar médulos de acceso (Instalar controladores ODBC, crear un DSN,...)

. Mecanismos de comunicacién en una arquitectura Web en 3 capas:

1. - SOAP, RPC, WebServices.
Verificacion de la conexion a la base de datos.

UNIDAD DIDACTICA 4. DESCRIPCION DE ARQUITECTURAS DISTRIBUIDAS EN MULTIPLES SERVIDORES.

ounpkrwn-=

Modelo de 3 capas.

Tolerancia a fallos.

Reparto de carga.

Almacenes de estado de sesion. (ASP.NET state service...)
Almacenes de caché. (Memcached...)

Servidores Proxy.

UNIDAD DIDACTICA 5. GESTION DE ACTUALIZACIONES DE SERVIDORES Y APLICACIONES.

1.
2.

Entorno de desarrollo y preproduccién.
Procedimientos de despliegue de actualizaciones.

UNIDAD DIDACTICA 6. AUDITORIA Y RESOLUCION DE INCIDENTES SOBRE SERVICIOS WEB.

1.

Medicién de la calidad del servicio prestada:

<. EDUCA
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1. - Parametros de calidad.

2. - Disponibilidad del servicio.

3. - Acuerdos de prestacion de Servicio (SLAS).
2. Gestién de vulnerabilidades en aplicaciones Web:

1. - Herramientas de deteccién de vulnerabilidades en aplicaciones Web (P.e. Nikto).
3. Diagnéstico de incidentes en produccién:

1. - Monitorizacién.

2. - Herramientas de medicién del rendimiento (Contadores del sistema windows, apache

mod_status...)

4. Técnicas de resolucion de incidentes:

1. - Medidas de contencién. Workarounds.

2. - Andlisis causa - raiz.

3. - Gestion proactiva de problemas.

MODULO 3. SELECCION, INSTALACION Y CONFIGURACION DEL SOFTWARE DE SERVIDOR DE
MENSAJERIA ELECTRONICA

UNIDAD DIDACTICA 1. CONCEPTOS BASICOS SOBRE MENSAJERIA ELECTRONICA.

1. Correo Electrénico:
1. - Formato de un mensaje de correo.
2. - Flujo de un mensaje de correo.
3. - Protocolos de red: DNS. SMTP. POP. IMAP. Otros protocolos propietarios.
4. - Aplicaciones Cliente y Servidor: MUA. MTA. Servidores POP/IMAP y otros.
5. - Amenazas y métodos de contenciéon: Spam y Virus. Filtros antivirus/antispam, SPF,

Domain Keys, Senderld. Otras amenazas.

2. Mensajeria electrénica instantanea.

3. Foros.

4. Chat.

5. Listas de correo.

UNIDAD DIDACTICA 2. INSTALACION DE UN SISTEMA DE CORREO.

1. Diseno del sistema correo:
1. - Requisitos funcionales, operativos y de seguridad.
2. - Normativa legal.
3. - Seleccién hardware y software.
2. Instalacion del operativo del servidor:
1. - Instalacién minima.
2. - Securizacion (bastionamiento).
3. Instalaciéony configuracion del servidor SMTP (MTA):
1. - Instalacién software.
2. - Configuracién como MX: Parametros de configuracién. Protocolos y puertos de acceso.
Dominios y cuentas.
. - Configuracién como MTA: Parametros de configuracién. Protocolos y puertos de acceso.
Autenticacion de usuarios .

w

4. -Instalaciony configuracion de un sistema de filtros antivirus/antispam.
5. - Procesos de arranque y parada.
6. - Registros (logs).
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4. Instalaciény configuracion del servidor POP/IMAP:
1. - Instalacién software.
2. - Parametros de configuracién. Protocolos y puertos de acceso.
3. - Autenticacién de usuarios.
4. - Procesos de arranque y parada.
5. - Registros (logs).
5. Instalacién y configuracién del servidor Web (Webmail):
1. - Instalacién software.
2. - Parametros de configuracién. Protocolos y puertos de acceso.
3. - Autenticacién de usuarios.
4. - Procesos de arranque y parada.
5. - Registros (logs).
6. Elaboracion del Manual de Operacioén.

MODULO 4. ADMINISTRACION Y AUDITORIA DE LOS SERVICIOS DE MENSAJERIA ELECTRONICA
UNIDAD DIDACTICA 1. ADMINISTRACION DEL SISTEMA DE CORREO.

1. Administracién del sistema:
1. - Gestion de cuentas de usuario.
2. - Administracién de recursos de almacenamiento.
3. - Gestion de buzones.
2. Optimizacion del rendimiento del sistema:
1. - Elementos determinantes del rendimiento: Hardware. Sistema Operativo. Aplicaciones.
2. - Ajustes de rendimiento del Sistema Operativo.
3. - Ajustes de rendimiento de las aplicaciones: Servidor SMTP. Servidor POP/IMAP. Servidor
Web, filtros antivirus/antispam.
4. - Escalado de un sistema de correo: Separacion de servicios. Balanceo de carga, alta
disponibilidad.
3. Monitorizacién del sistema:
1. - Configuracion de un sistema de monitorizacién.
2. - Monitorizacion de los pardmetros de rendimiento mas importantes del sistema.
4. Securizacién del sistema:
1. - Adecuacion a la Normativa legal (LSSI,LOPD) y a las politicas de seguridad de la
organizacion.
. - Cédigos de buenas practicas (ISO 27002)
. - Recuperacién ante desastres y continuidad de los servicios.
. - Copias de Seguridad.
. - Gestién de actualizaciones.
. - Proteccion servicios: Firewall. Herramientas seguridad (Nmap, Nessus/OpenVAS, Brutus).

AU WN

UNIDAD DIDACTICA 2. AUDITORIA Y RESOLUCION DE INCIDENCIAS SOBRE LOS SERVICIOS DE
MENSAJERIA ELECTRONICA.

1. Auditoria:
1. - Plan de Pruebas.
2. - Disponibilidad del servicio.
3. - Acuerdos de prestacion de Servicio (SLAS).
4. - Alta disponibilidad en sistemas de correo.
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2. Técnicas de resolucion de incidentes:
1. - Medidas de contencién. Workarounds.
2. - Andlisis causa - raiz.
3. - Gestion proactiva de problemas.
3. Andlisis y utilizaciéon de herramientas para la resolucion de incidencias:
1. - Monitorizacion.
2. -Logs.
3. - Herramientas del Sistemas Operativo.
4. - Herramientas de las aplicaciones.

MODULO 5. SELECCION, INSTALACION, CONFIGURACION Y ADMINISTRACION DE LOS SERVIDORES
DE TRANSFERENCIA DE ARCHIVOS

UNIDAD DIDACTICA 1. CARACTERISTICAS DE LOS DISTINTOS SERVIDORES DE TRANSFERENCIA DE
ARCHIVOS.

Transferencia de archivos en Internet.
Formatos de archivos.
Protocolos especificos de transferencia de archivos.
Aplicaciones. Servidor y Cliente.
Ancho de banday tipos de accesos.
Servicios de ficheros:
1. - NFS.
2. - CIFS / Samba.
3. - Samba.

ounpkwn-=

UNIDAD DIDACTICA 2. INSTALACION Y CONFIGURACION DE SERVIDORES DE TRANSFERENCIA DE
ARCHIVOS.

1. Funcionamiento y tipos de servidores.

2. Plataformas habituales HW 'y SW:
1. - Requisitos HW habituales.
2. - Requisitos SW habituales.

3. Caracteristicas y parametros de configuracién principales:
1. - Direccionamiento.

2. - Puertos.
3. - Encriptacién. Permisos.
4. - Cuotas.

4. Gestion del almacenamiento:
1. - Cuotas y watermarks.
2. - Almaceramiento externo.
3. - Directorios virtuales
5. Configuracion del acceso:
1. - Creacién de usuarios y permisos.
2. - Acceso anénimo.
3. - Acceso autenticado.
4. - Mascaras de creacion automatica de permisos.
5. - Seguridad de acceso.
6. Requisitos de sistema para la instalacién de servidores de transferencia de archivos en distintas
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plataformas.

UNIDAD DIDACTICA 3. ADMINISTRACION DEL SERVIDOR.

1.
2.
3.
4.

Actualizacion de contenidos.
Control de versiones.
Cuentas de usuarios.
Registros del sistema (logs).

UNIDAD DIDACTICA 4. AUDITORIA DEL SERVICIO.

N A WN =

Metodologia de medicién y evaluacion de la calidad de servicio.

Rendimientos del servidor.

Parametros de calidad.

Plan de Pruebas.

Disponibilidad del servicio.

SLAs.

Alta disponibilidad en transferencia de archivos.

Normativa legal vigente sobre la informacién publicada en servidores de transferencia de
archivos.

UNIDAD DIDACTICA 5. TECNICAS DE RESOLUCION DE INCIDENTES.

vhwn=

Técnicas de diagnéstico de incidentes.
Medidas de contencién. Workarounds.
Analisis causa - raiz.
Gestioén proactiva de problemas.
Herramientas para la resolucién de incidencias:
1. - Monitorizacién.
2. -Logs.

<. EDUCA

business school



(. EDUCA

business school

<<~ EDUCAEDTECH
<¢” Growp



