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SOBRE EDUCA

Edu.ca Educa Business School es una Escuela de Negocios Virtual, con

Bus I ness reconocimiento oficial, acreditada para impartir formacion superior de

FO rmac | é N postgrado, (como formacién complementaria y formacién para el empleo), a
través de cursos universitarios online y cursos / masteres online con titulo

O ﬂ | | ﬂe propio.

NOS COMPROMETEMOS
CON LA CALIDAD

Educa Business School es miembro de pleno derecho en la Comision
Internacional de Educacioén a Distancia, (con estatuto consultivo de
categoria especial del Consejo Econdmico y Social de NACIONES UNIDAS),
y cuenta con el Certificado de Calidad de la Asociaciéon Espainola de
Normalizacién y Certificacion (AENOR) de acuerdo a la normativa ISO

9001, mediante la cual se Certifican en Calidad todas las acciones formativas

Los contenidos didacticos de Educa estan elaborados, por tanto, bajo los
parametros de formacién actual, teniendo en cuenta un sistema innovador con
tutoria personalizada.

Como centro autorizado para la imparticion de formacion continua para
personal trabajador, los cursos de Educa pueden bonificarse, ademas

de ofrecer un amplio catalogo de cursos homologados y baremables

en Oposiciones, dentro de la Administracién Publica.Educa dirige parte de
sus ingresos a la sostenibilidad ambiental y ciudadana, lo que la consolida

Las Titulaciones acreditadas por Educa Business School pueden
certificarse con la Apostilla de La Haya (CERTIFICACION OFICIAL DE
CARACTER INTERNACIONAL que le da validez a las Titulaciones Oficiales
en mas de 160 paises de todo el mundo).

Atfios de experiencia avalan el trabajo Desde Educa, hemos reinventado la formacion online, de manera que nuestro
docente desarrollado en Educa, alumnado pueda ir superando de forma flexible cada una de las acciones
basandose en una metodologia formativas con las que contamos, en todas las areas del saber, mediante el apoyo
completamente a la vanguardia incondicional de tutores/as con experiencia en cada materia, y la garantia de
educativa aprender los conceptos realmente demandados en el mercado laboral.
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Master en Cyberseguridad (ISO 27001:2014)

O, -

DURACION: MODALIDAD: PRECIO:

600 horas Online 1.495 €

Incluye materiales didacticos, titulacion

y gastos de envio.

-
CENTRO DE FORMACION: = EDUCA
, - BUSINESS
Educa Business School \ O 3 SCHOOL
Titulacion

Titulacion Expedida por EDUCA BUSINESS SCHOOL como Escuela de Negocios Acreditada para la
Imparticion de Formacion Superior de Postgrado, con Validez Profesional a Nivel Internacional

Una vez finalizado el curso, el alumno recibira por parte de Educa Business School via correo postal, la titulacio
acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en el mismo.

Esta titulacion incluira el nombre del curso/master, la duracién del mismo, el nombre y DNI del alumno, el nivel
de aprovechamiento que acredita que el alumno supero las pruebas propuestas, las firmas del profesor y
Director del centro, y los sellos de la instituciones que avalan la formacion recibida (Euroinnova Formacion,

Instituto Europeo de Estudios Empresariales y Comision Internacional para la Formacion a Distancia de la
UNESCO).
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Educa Business School

coma Escuela de Negocias de Formaciin de Postgrade
EXPIDE EL PRESENTE TITULD PROPIO

NOMBRE DEL ALUMNO/A
con QNI 30000000 ha superads ks estudos comespondentes de

Nombre de la Accion Formativa
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Descripcion

Este Master en Cyberseguridad (ISO 27001:2014) le ofrece una formacion especializada en al materia. Si
trabaja en el entorno de la informatica o desearia hacerlo y quiere especializarse en seguridad informatica y
ciberseguridad este es su momento, con el master en Ciberseguridad podra adquirir los conocimientos
esenciales para desempenar su labor de manera profesional en este ambito. Debemos saber que hoy en dia
la seguridad informatica es un tema muy importante y sensible, que abarca un gran conjunto de aspectos en
continuo cambio y constante evolucion, que exige que los profesionales informaticos posean conocimientos
totalmente actualizados. Gracias a la realizacion de Este Master en Ciberdelincuencia y/o
Ciberdelincuenciaconocera los aspectos fundamentales sobre esta labor para realizar una gestion de la
seguridad informatica ademas de auditorias.
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Objetivos

- Dotar a los alumnos de los lineamientos basicos para la aplicacion de la Norma ISO/IEC 27001 dentro de su
organizacion. - Disefiar e Implementar sistemas seguros de acceso y transmisién de datos. - Detectar y
responder ante incidentes de seguridad informatica. - Asegurar equipos informaticos. - Aplicar los
procedimientos de instalacion y configuracion de los nodos de la red local, asi como los gestores de
protocolos y otros programas que soportan servicios de comunicaciones. - Establecer la configuracién de los
parametros de los protocolos de comunicaciones en los nodos de la red, para su integracion en la propia red,
siguiendo unos procedimientos dados. - Aplicar los procedimientos de prueba y verificacién de los elementos
de conectividad de la red y las herramientas para estos procesos. - Atender las incidencias de los elementos
de comunicaciones de la red local, y proceder a su solucion siguiendo unas especificaciones dadas.

A quién va dirigido

Este Master en Cyberseguridad (ISO 27001:2014) esta dirigido a todos aquellos profesionales de esta rama
profesional. Ademas este master en Ciberseguridad esta dirigido todas aquellas personas que quieran
orientar su futuro laboral en el mundo de la informatica, desempefando tareas de auditoria, configuracion y
temas relacionado con la seguridad informatica, asi como a profesionales del sector que deseen seguir
formandose y especializarse en ciberseguridad.

Para qué te prepara

Este Master en Cyberseguridad (ISO 27001:2014) le prepara para conseguir una titulacién profesional. el
master en Ciberdelincuencia le prepara para tener una visién amplia y precisa de la seguridad informatica y
ciberseguridad en cualquier entorno que trabaje en temas relacionados con la informatica, adquiriendo las
técnicas oportunas para realizar auditorias, gestion y otras acciones relacionadas con la seguridad informatica.

Salidas Laborales

Seguridad informatica / Auditor de seguridad informatica / Ciberseguridad en empresas.
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Formas de Pago

- Contrareembolso

- Tarjeta

- Transferencia

- Paypal

Otros: PayU, Sofort, Western Union, SafetyPay
Fracciona tu pago en cémodos plazos sin intereses

+ Envio Gratis.

S

<« ENVIO GRATIS

Llama gratis al teléfono

e
inférmate de los pagos a
plazos sin intereses que hay

PAGO SEGURO:

Tarjeta

| :
Paypal

Transferencia

disponibles

i % Contrareembolso

Financiacion

Facilidades econdmicas y financiacion 100% sin intereses.
En Educa Business ofrecemos a nuestro alumnado facilidades econdmicas y financieras para la realizacion

de pago de matriculas, todo ello 100% sin intereses.
10% Beca Alumnos: Como premio a la fidelidad y confianza ofrecemos una beca a todos aquellos que

hayan cursado alguna de nuestras acciones formativas en el pasado.
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ANTIGUOS ALUMNOS

Agradecemos tu fidelidad y la
confianza depositada
en Eurcinnova Formacién.

Metodologia y Tutorizacion

El modelo educativo por el que apuesta Euroinnova es el
aprendizaje colaborativo con un método de ensefianza
totalmente interactivo, lo que facilita el estudio y una mejor
asimilaciéon conceptual, sumando esfuerzos, talentos y
competencias.

El alumnado cuenta con un equipo docente especializado
en todas las areas.

Proporcionamos varios medios que acercan la
comunicacion alumno tutor, adaptandonos a las
circunstancias de cada usuario.

Ponemos a disposicién una plataforma web en la que se
encuentra todo el contenido de la accién formativa. A través
de ella, podra estudiar y comprender el temario mediante
actividades practicas, autoevaluaciones y una evaluacion
final, teniendo acceso al contenido las 24 horas del dia.
Nuestro nivel de exigencia lo respalda un acompanamiento
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Redes Sociales

Siguenos en nuestras redes sociales y pasa a formar
parte de nuestra gran comunidad educativa, donde
podras participar en foros de opinion, acceder a
contenido de interés, compartir material didactico e
interactuar con otros/as alumnos/as, ex alumnos/as y
profesores/as. Ademas, te enteraras antes que nadie
de todas las promociones y becas mediante nuestras
publicaciones, asi como también podras contactar
directamente para obtener informacion o resolver tus

dudas.
0 You
~

Reinventamos la Formacion Online

=) Mas de 150 cursos Campus 100% Online

| ﬂ D_D_ Universitarios

A

Impartimos nuestros programas
formativos mediante un campus online
adaptado a cualquier tipo de dispositivo.

Contamos con mas de 150 cursos
avalados por distintas Universidades de
reconocido prestigio.

ﬂﬁﬁ Amplio Catalogo Claustro Docente

| Nuestro alumnado tiene a su

disposicion un amplio catalogo
formativo de diversas areas de
conocimiento.

@
)

Contamos con un equipo de docentes
especializados/as que realizan un
seguimiento personalizado durante el
itinerario formativo del alumno/a.
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Nuestro Aval AEC y AECA

Nos avala la Asociacion Espafiola de
Calidad (AEC) estableciendo los
maximos criterios de calidad en la
formacion y formamos parte de la
Asociacién Espariola de Contabilidad y
Administracién de Empresas (AECA),
dedicada a la investigacion de vanguardia
en gestion empresarial.

Bolsa de Practicas

Facilitamos la realizacién de practicas
de empresa, gestionando las ofertas
profesionales dirigidas a nuestro
alumnado. Ofrecemos la posibilidad de
practicar en entidades relacionadas con
la formacioén que se ha estado recibiendo
en nuestra escuela.

Innovacion y Calidad

Ofrecemos el contenido mas actual y
novedoso, respondiendo a la realidad
empresarial y al entorno cambiante, con
una alta rigurosidad académica
combinada con formacién practica.

EDUCA
BUSINESS
SCHOOL
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Club de Alumnos/as

Servicio Gratuito que permite a nuestro
alumnado formar parte de una extensa
comunidad virtual que ya disfruta de
multiples ventajas: beca, descuentos y
promociones en formacion. En este, se
puede establecer relacion con
alumnos/as que cursen la misma area
de conocimiento, compartir opiniones,
documentos, practicas y un sinfin de
intereses comunitarios.

Revista Digital

El alumnado puede descargar articulos
sobre e-learning, publicaciones sobre
formacioén a distancia, articulos de
opinion, noticias sobre convocatorias de
oposiciones, concursos publicos de la
administracion, ferias sobre formacion, y
otros recursos actualizados de interés.

°
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Acreditaciones y Reconocimientos

APel ®x° cechp

Al

Adobe

Unién Europea

CERTIFIED aMaDEUS

ASSQCIATE Your technology partner

Google

for Education

Temario

PARTE 1. GESTION DE SISTEMAS DE SEGURIDAD

DE LA INFORMACION ISO 27001
MODULO 1. LA SEGURIDAD DE LA INFORMACION

UNIDAD DIDACTICA 1. NATURALEZA Y DESARROLLO DE LA SEGURIDAD DE LA INFORMACION
1.La sociedad de la informacién

2.;,Qué es la seguridad de la informacién?
3.Importancia de la seguridad de la informacion
4 Principios basicos de seguridad de la informacion: confidencialidad, integridad y disponibilidad

1.- Principio Basico de Confidencialidad

2.- Principio Basico de Integridad

3.- Disponibilidad
5.Descripcion de los riesgos de la seguridad
6.Seleccion de controles
7.Factores de éxito en la seguridad de la informacion

UNIDAD DIDACTICA 2. NORMATIVA ESENCIAL SOBRE SEGURIDAD DE LA INFORMACION

1.Marco legal y juridico de la seguridad de la informacion
2.Normativa comunitaria sobre seguridad de la informacion

1.- Planes de accion para la utilizacion mas segura de Internet

2.- Estrategias para una sociedad de la informacion mas segura

3.- Ataques contra los sistemas de informacion

4.- La lucha contra los delitos informéaticos
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5.- La Agencia Europea de Seguridad de las Redes y de la informacion (ENISA)
3.Normas sobre gestién de la seguridad de la informacion: Familia de Normas ISO 27000
1.- Familia de Normas ISO 27000
2.- Norma ISO/IEC 27002:2009
4.l egislacion espafiola sobre seguridad de la informacion
1.- La proteccion de datos de caracter personal
2.- La Ley Organica - de 13 de diciembre, de Proteccion de Datos de Caracter Personal
3.- El Real Decreto - de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica - de 13 de diciembre, de proteccion de datos de caracter personal
4.- La Agencia Espafiola de Protecciéon de Datos
5.- El Real Decreto - de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito d
la Administracién Electrénica
6.- Ley - de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas
7.- LaLey - de 11 de julio, de servicios de la sociedad de la informacién y del comercio electrénico
8.- La Ley - de 9 de mayo, General de Telecomunicaciones
9.- La Ley - de 19 de diciembre, de firma electrénica
10.- La Ley de propiedad intelectual
11.- La Ley de propiedad industrial
UNIDAD DIDACTICA 3. BUENAS PRACTICAS EN SEGURIDAD DE LA INFORMACION: NORMA ISO/IEC
27002
1.Aproximacion a la norma ISO/IEC 27002
2.Alcance de la Norma ISO/IEC 27002
3.Estructura de la Norma ISO/IEC 27002
1.- Las clausulas del control de seguridad
2.- Las principales categorias de seguridad
4.Evaluacion y tratamiento de los riesgos de seguridad
1.- Evaluacion de los riesgos de seguridad
2.- Tratamiento de los riesgos de seguridad
UNIDAD DIDACTICA 4. POLITICA DE SEGURIDAD, ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION Y GESTION DE ACTIVOS
1.Politica de seguridad de la informacion
1.- Etapas en el desarrollo de una politica de seguridad de la informacion
2.- Caracteristicas esenciales de una politica de seguridad de la informacion
3.- Documento de politica de la seguridad de la informacion
4.- Revision de la politica de seguridad de la informacion
2.0rganizacioén de la seguridad de la informacion
3.0rganizacion interna de la seguridad de la informacion
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1.- Compromiso de la direccién con la seguridad de la informacion
2.- Coordinacion de la seguridad de la informacion
3.- Asignacion de responsabilidad de seguridad de la informacién
4.- Autorizacion de procesos para facilidades procesadoras de la informacion
5.- Acuerdos de confidencialidad para la proteccion de la informacion
6.- Contacto con las autoridades y con grupos de interés especial en los incidentes de seguridad
7.- Revision independiente de la seguridad de la informacion
4.Grupos o personas externas: el control de acceso a terceros
1.- Identificacion de los riesgos de seguridad relacionados con personas externas
2.- Tratamiento de la seguridad de la informacion en las relaciones con los clientes
3.- Tratamiento de la seguridad de la informacién en acuerdos con terceros
5.Clasificacion y control de activos de seguridad de la informacién
6.Responsabilidad por los activos de seguridad de la informacion
1.- Inventario de los activos de seguridad de la informacién
2.- Propiedad de los activos de seguridad de la informacion
3.- Uso aceptable de los activos de seguridad de la informacion
7.Clasificacion de la informacion
1.- Lineamientos de clasificacion de la informacion
2.- Etiquetado y manejo de informacién
UNIDAD DIDACTICA 5. SEGURIDAD FiSICA, AMBIENTAL Y DE LOS RECURSOS HUMANOS
1.Seguridad de la informacion ligada a los recursos humanos
2.Medidas de seguridad de la informacion antes del empleo
1.- Establecimiento de roles y responsabilidades de los candidatos
2.- Investigacion de antecedentes de los candidatos para el empleo
3.- Términos y condiciones del empleo
3.Medidas de seguridad de la informacion durante el empleo
1.- Responsabilidades de la gerencia o direccion de la organizacién
2.- Conocimiento, educacién y capacitacion en seguridad de la informacion
3.- Incumplimiento de las previsiones relativas a la seguridad de la informacion: el proceso disciplinario
4.Seguridad de la informacion en la finalizacion de la relacion laboral o cambio de puesto de trabajo
1.- Responsabilidades de terminacién
2.- Devolucion de los activos
3.- Cancelacioén de los derechos de acceso a la informacion
5.Seguridad de la informacion ligada a la seguridad fisica y ambiental o del entorno
6.Las areas seguras
1.- El perimetro de seguridad fisica
2.- Los controles de ingreso fisico

=Da |EDUCA
—“2 |BUSINESS & B LLAMA GRATIS: (+34) 958 050 217
% 3 SCHOOL



http://www.euroinnova.edu.es/Master-En-Cyberseguridad
https://api.whatsapp.com/send?text=Solicito Informacion desde el PDF&phone=34958050217

"B |EDUCA
=" |BUSINESS
\ D SCHOOL

Master en Cyberseguridad (ISO 27001:2014) Ver Curso

3.- Seguridad de oficinas, locales, habitaciones y medios
4.- Proteccion contra amenazas internas y externas a la informacion
5.- El trabajo en areas aseguradas
6.- Areas de carga y descarga
7.Los equipos de seguridad
1.- Seguridad en el emplazamiento y proteccion de equipos
2.- Instalaciones de suministro seguras
3.- Proteccién del cableado de energia y telecomunicaciones
4.- Mantenimiento de los equipos
5.- Seguridad de los equipos fuera de las instalaciones
6.- Reutilizacion o retirada segura de equipos
7.- Retirada de materiales propiedad de la empresa
8.- Equipo de usuario desatendido
9.- Politica de puesto de trabajo despejado y pantalla limpia
UNIDAD DIDACTICA 6. GESTION DE LAS COMUNICACIONES Y OPERACIONES
1.Aproximacion a la gestion de las comunicaciones y operaciones
2.Procedimientos y responsabilidades operacionales
1.- Documentacion de los procesos de operacion
2.- La gestion de cambios en los medios y sistemas de procesamiento de informacion
3.- Gestion de capacidades
4.- Separacioén de los recursos de desarrollo, prueba y operacién para reducir los riesgos de acceso no
autorizado
3.Gestion de la prestacion de servicios de terceras partes
1.- Politica de seguridad de la informacién en las relaciones con los proveedores
2.- Requisitos de seguridad en contrato con terceros
3.- Cadena de suministros de tecnologia de la informacion y de las comunicaciones
4 .Planificacion y aceptacion del sistema
1.- Politicas para la seguridad de la informacion
2.- Revision de las politicas para la seguridad de la informacion
5.Proteccion contra codigos maliciosos y moviles
1.- Controles contra el cédigo malicioso
2.- Control contra codigos moviles
6.Copias de seguridad de la informacion
7.Gestion de la seguridad de la red
1.- Los controles de red
2.- La seguridad de los servicios de red
3.- Segregacion en redes
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8.Gestion de medios

1.- Gestion de medios removibles o extraibles

2.- Eliminacion de soportes o medios

3.- Soportes fisicos en transito

4.- La seguridad de la documentacion del sistema
9.El intercambio de informacion

1.- Politicas y procedimientos de intercambio de informacién

2.- Acuerdos de intercambio

3.- Seguridad de los soportes fisicos en transito

4.- Mensajeria electrénica

5.- Acuerdos de confidencialidad o no revelacion
10.Los servicios de comercio electrénico

1.- Informacion relativa al comercio electronico

2.- Las transacciones en linea

3.- La seguridad de la informacién puesta a disposicion publica
11.Supervisidon para la deteccién de actividades no autorizadas

1.- Registro de eventos

2.- Proteccion de la informacioén de los registros

3.- Sincronizacién de reloj

UNIDAD DIDACTICA 7. EL CONTROL DE ACCESOS A LA INFORMACION

1.El control de accesos: generalidades, alcance y objetivos
2.Requisitos de negocio para el control de accesos

1.- Politica de control de acceso
3.Gestidn de acceso de usuario

1.- Registro del usuario

2.- Gestion o administracion de privilegios

3.- Gestion de contrasefas de usuario

4.- Revision de los derechos de acceso de usuario
4.Responsabilidades del usuario

1.- El uso de contrasefias

2.- Proteccion de equipos desatendidos

3.- Politica de puesto de trabajo despejado y pantalla limpia
5.Control de acceso a la red

1.- La politica de uso de los servicios en red

2.- Autentificacion de los usuarios de conexiones externas

3.- Identificacién de equipos en las redes

4.- Diagnostico remoto y proteccion de los puertos de configuracion
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5.- Segregacion de las redes
6.- Control de la conexion a la red
7.- El control de routing o encaminamiento de red
6.Control de acceso al sistema operativo
1.- Procedimientos seguros de inicio de sesion
2.- ldentificacion y autentificacion del usuario
3.- El sistema de gestion de contrasenas
4.- El uso de los recursos del sistema
5.- La desconexion automatica de sesion
6.- Limitacion del tiempo de conexion
7.Control de acceso a las aplicaciones y a la informacion
1.- Restricciones del acceso a la informacion
2.- Aislamiento de sistemas sensibles
8.Informatica movil y teletrabajo
1.- Los ordenadores portatiles y las comunicaciones moviles
2.- El teletrabajo
UNIDAD DIDACTICA 8. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE
INFORMACION
1.0Objetivos del desarrollo y mantenimiento de sistemas de informacién
2.Requisitos de seguridad de los sistemas de informacion
3.Tratamiento correcto de la informacion en las aplicaciones
1.- Validacion de los datos de entrada
2.- El control de procesamiento interno
3.- La integridad de los mensajes
4.- Validacion de los datos de salida
4.Controles criptograficos
1.- Politica de uso de los controles criptograficos
2.- Gestion de claves
5.Seguridad de los archivos del sistema
1.- Control del software en explotacion
2.- Proteccion de los datos de prueba en el sistema
3.- El control de acceso al codigo fuente de los programas
6.Seguridad de los procesos de desarrollo y soporte
1.- Procedimientos para el control de cambios
2.- Revision técnica de aplicaciones tras efectuar cambios en el sistema operativo
3.- Restricciones a los cambios en los paquetes de software
4.- Entorno de desarrollo seguro
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5.- Externalizacion de software por terceros
7.Gestion de la vulnerabilidad técnica
UNIDAD DIDACTICA 9. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION Y DE LA
CONTINUIDAD DEL NEGOCIO
1.La gestion de incidentes en la seguridad de la informacion
2.Notificacion de eventos y puntos débiles en la seguridad de la informacién
1.- Notificacién de los eventos en la seguridad de la informacion
2.- Notificaciéon de puntos débiles de la seguridad
3.Gestion de incidentes y mejoras en la seguridad de la informacién
1.- Responsabilidades y procedimientos
2.- Aprendizaje de los incidentes de seguridad de la informacion
3.- Recopilacion de evidencias
4.Gestion de la continuidad del negocio
5.Aspectos de la seguridad de la informacion en la gestion de la continuidad del negocio
1.- Inclusién de la seguridad de la informacion en el proceso de gestion de la continuidad del negocio
2.- Continuidad del negocio y evaluacion de riesgos
3.- Desarrollo e implantacion de planes de continuidad del negocio que incluyan la seguridad de la
informacion
4.- Marco de referencia para la planificacion de la continuidad del negocio
5.- Pruebas, mantenimiento y reevaluacién de los planes de continuidad
UNIDAD DIDACTICA 10. CUMPLIMIENTO DE LAS PREVISIONES LEGALES Y TECNICAS
1.Cumplimiento de los requisitos legales
1.- Normativa aplicable
2.- Derechos de propiedad intelectual
3.- Proteccion de registros organizacionales
4.- Privacidad de la informacion personal
5.- Prevencion del mal uso de los medios de procesamiento de la informacion
6.- Regulacion de los controles criptograficos
2.Cumplimiento de las politicas y estandares de seguridad, y cumplimiento técnico
1.- Cumplimiento de las politicas y estandares de seguridad
2.- Verificacion del cumplimiento técnico
3.Consideraciones de la auditoria de los sistemas de informacion
1.- Controles de auditoria de los sistemas de informacién
2.- Proteccion de las herramientas de auditoria de los sistemas de informacién

MODULO 2. EL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION
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UNIDAD DIDACTICA 11. LA NORMA UNE-EN-ISO/IEC 27001:2017
1.0bjeto y ambito de aplicaciéon
2.Relacion con la Norma ISO/IEC 27002:2009
3.Definiciones y términos de referencia
4 Beneficios aportados por un sistema de seguridad de la informacién
5.Introduccion a los sistemas de gestion de seguridad de la informacién
UNIDAD DIDACTICA 12. IMPLANTACION DEL SISTEMA DE SEGURIDAD EN LA ORGANIZACION
1.Contexto
2.Liderazgo
3.Planificacién
1.- Acciones para tratar los riesgos y oportunidades
2.- Objetivos de seguridad de la informacion y planificacion para su consecucion
4.Soporte
UNIDAD DIDACTICA 13. SEGUIMIENTO DE LA IMPLANTACION DEL SISTEMA
1.0peracion
2.Evaluacion del desempefio
1.- Seguimiento, medicién, analisis y evaluacion
2.- Auditoria interna
3.- Revision por la direccion
3.Mejora
1.- No conformidad y acciones correctivas
2.- Mejora continua

PARTE 2. SEGURIDAD EN EQUIPOS INFORMATICO:!

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE SEGURIDAD DE
LOS EQUIPOS INFORMATICOS
1.Modelo de seguridad orientada a la gestion del riesgo relacionado con el uso de los sistemas de informacion
2.Relacion de las amenazas mas frecuentes, los riesgos que implican y las salvaguardas mas frecuentes
3.Salvaguardas y tecnologias de seguridad mas habituales
4.l a gestion de la seguridad informatica como complemento a salvaguardas y medidas tecnolégicas
UNIDAD DIDACTICA 2. ANALISIS DE IMPACTO DE NEGOCIO
1.Identificacion de procesos de negocio soportados por sistemas de informacion
2.Valoracion de los requerimientos de confidencialidad, integridad y disponibilidad de los procesos de negocio
3.Determinacion de los sistemas de informacion que soportan los procesos de negocio y sus requerimientos d
seguridad
UNIDAD DIDACTICA 3. GESTION DE RIESGOS
1.Aplicacion del proceso de gestidon de riesgos y exposicion de las alternativas mas frecuentes
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2.Metodologias comunmente aceptadas de identificacion y analisis de riesgos

3.Aplicacion de controles y medidas de salvaguarda para obtener una reduccion del riesgo
UNIDAD DIDACTICA 4. PLAN DE IMPLANTACION DE SEGURIDAD

1.Determinacion del nivel de seguridad existente de los sistemas frente a la necesaria en base a los
requerimientos de seguridad de los procesos de negocio.

2.Seleccion de medidas de salvaguarda para cubrir los requerimientos de seguridad de los sistemas de
informacién

3.Guia para la elaboracion del plan de implantacion de las salvaguardas seleccionadas
UNIDAD DIDACTICA 5. PROTECCION DE DATOS DE CARACTER PERSONAL

1.Principios generales de proteccion de datos de caracter personal

2.Infracciones y sanciones contempladas en la legislacion vigente en materia de proteccion de datos de
caracter personal

3.ldentificacion y registro de los ficheros con datos de caracter personal utilizados por la organizacién

4.Elaboracion del documento de seguridad requerido por la legislacién vigente en materia de proteccién de
datos de caracter personal
UNIDAD DIDACTICA 6. SEGURIDAD FiSICA E INDUSTRIAL DE LOS SISTEMAS. SEGURIDAD LOGICA DE
SISTEMAS

1.Determinacion de los perimetros de seguridad fisica

2.Sistemas de control de acceso fisico mas frecuentes a las instalaciones de la organizacion y a las areas en |
que estén ubicados los sistemas informaticos

3.Criterios de seguridad para el emplazamiento fisico de los sistemas informaticos

4.Exposiciéon de elementos mas frecuentes para garantizar la calidad y continuidad del suministro eléctrico a Ic
sistemas informaticos

5.Requerimientos de climatizacion y proteccion contra incendios aplicables a los sistemas informaticos

6.Elaboracion de la normativa de seguridad fisica e industrial para la organizacién

7.Sistemas de ficheros mas frecuentemente utilizados

8.Establecimiento del control de accesos de los sistemas informaticos a la red de comunicaciones de la
organizacioén

9.Configuracion de politicas y directivas del directorio de usuarios

10.Establecimiento de las listas de control de acceso (ACLs) a ficheros

11.Gestidn de altas, bajas y modificaciones de usuarios y los privilegios que tienen asignados

12.Requerimientos de seguridad relacionados con el control de acceso de los usuarios al sistema operativo

13.Sistemas de autenticacion de usuarios débiles, fuertes y biométricos

14.Relacion de los registros de auditoria del sistema operativo necesarios para monitorizar y supervisar el cont
de accesos

15.Elaboracion de la normativa de control de accesos a los sistemas informaticos
UNIDAD DIDACTICA 7. IDENTIFICACION DE SERVICIOS
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1.Identificacion de los protocolos, servicios y puertos utilizados por los sistemas de informacién

2.Utilizacion de herramientas de analisis de puertos y servicios abiertos para determinar aquellos que no son
necesarios

3.Utilizacion de herramientas de analisis de trafico de comunicaciones para determinar el uso real que hacen |
sistemas de informacion de los distintos protocolos, servicios y puertos
UNIDAD DIDACTICA 8. ROBUSTECIMIENTO DE SISTEMAS

1.Modificacion de los usuarios y contrasefias por defecto de los distintos sistemas de informacion

2.Configuracion de las directivas de gestion de contrasefias y privilegios en el directorio de usuarios

3.Eliminacion y cierre de las herramientas, utilidades, servicios y puertos prescindibles

4.Configuracion de los sistemas de informacién para que utilicen protocolos seguros donde sea posible

5.Actualizaciéon de parches de seguridad de los sistemas informaticos

6.Proteccion de los sistemas de informacion frente a cédigo malicioso

7.Gestion segura de comunicaciones, carpetas compartidas, impresoras y otros recursos compartidos del
sistema

8.Monitorizacién de la seguridad y el uso adecuado de los sistemas de informacion
UNIDAD DIDACTICA 9. IMPLANTACION Y CONFIGURACION DE CORTAFUEGOS

1.Relacion de los distintos tipos de cortafuegos por ubicacion y funcionalidad

2.Criterios de seguridad para la segregacion de redes en el cortafuegos mediante Zonas Desmilitarizadas /
DMZ

3.Utilizacion de Redes Privadas Virtuales / VPN para establecer canales seguros de comunicaciones

4 .Definicion de reglas de corte en los cortafuegos

5.Relacion de los registros de auditoria del cortafuegos necesarios para monitorizar y supervisar su correcto
funcionamiento y los eventos de seguridad

6.Establecimiento de la monitorizacion y pruebas del cortafuegos

PARTE 3. AUDITORIA DE SEGURIDAD
INFORMATICA

UNIDAD DIDACTICA 1. CRITERIOS GENERALES COMUNMENTE ACEPTADOS SOBRE AUDITORIA
INFORMATICA

1.Codigo deontologico de la funcidén de auditoria

2.Relacion de los distintos tipos de auditoria en el marco de los sistemas de informacion

3.Criterios a seguir para la composicion del equipo auditor

4.Tipos de pruebas a realizar en el marco de la auditoria, pruebas sustantivas y pruebas de cumplimiento

5.Tipos de muestreo a aplicar durante el proceso de auditoria

6.Utilizacion de herramientas tipo CAAT (Computer Assisted Audit Tools)

7.Explicacion de los requerimientos que deben cumplir los hallazgos de auditoria
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8.Aplicacion de criterios comunes para categorizar los hallazgos como observaciones o no conformidades

9.Relacion de las normativas y metodologias relacionadas con la auditoria de sistemas de informacion
comunmente aceptadas
UNIDAD DIDACTICA 2. APLICACION DE LA NORMATIVA DE PROTECCION DE DATOS DE CARACTER
PERSONAL

1.Principios generales de proteccion de datos de caracter personal

2.Normativa europea recogida en la directiva 95/46/CE

3.Normativa nacional recogida en el codigo penal, Ley Organica para el Tratamiento Automatizado de Datos
(LORTAD), Ley Organica de Proteccion de Datos (LOPD) y Reglamento de Desarrollo de La Ley Organica de
Proteccion de Datos (RD 1720/2007)

4.ldentificacion y registro de los ficheros con datos de caracter personal utilizados por la organizacion

5.Explicacion de las medidas de seguridad para la protecciéon de los datos de caracter personal recogidas en ¢
Real Decreto 1720/2007

6.Guia para la realizacion de la auditoria bienal obligatoria de ley organica 15-1999 de proteccion de datos de
caracter personal
UNIDAD DIDACTICA 3. ANALISIS DE RIESGOS DE LOS SISTEMAS DE INFORMACION

1.Introduccion al analisis de riesgos

2.Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su actualizacién permaner
asi como criterios de programacion segura

3.Particularidades de los distintos tipos de cédigo malicioso

4.Principales elementos del analisis de riesgos y sus modelos de relaciones

5.Metodologias cualitativas y cuantitativas de analisis de riesgos

6.ldentificacion de los activos involucrados en el andlisis de riesgos y su valoracion

7.ldentificacion de las amenazas que pueden afectar a los activos identificados previamente

8.Analisis e identificacion de las vulnerabilidades existentes en los sistemas de informacién que permitirian la
materializacion de amenazas, incluyendo el analisis local, analisis remoto de caja blanca y de caja negra

9.0ptimizacion del proceso de auditoria y contraste de vulnerabilidades e informe de auditoria

10.ldentificacion de las medidas de salvaguarda existentes en el momento de la realizacion del analisis de
riesgos y su efecto sobre las vulnerabilidades y amenazas

11.Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza susceptibles de
materializarse

12.Determinacion de la probabilidad e impacto de materializacion de los escenarios

13.Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza

14.Determinacion por parte de la organizacion de los criterios de evaluacién del riesgo, en funcion de los cuale
se determina si un riesgo es aceptable o no

15.Relacion de las distintas alternativas de gestion de riesgos

16.Guia para la elaboracion del plan de gestion de riesgos
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17.Exposicidn de la metodologia NIST SP 800-30
18.Exposicién de la metodologia Magerit versién 2
UNIDAD DIDACTICA 4. USO DE HERRAMIENTAS PARA LA AUDITORIA DE SISTEMAS
1.Herramientas del sistema operativo tipo Ping, Traceroute, etc
2.Herramientas de analisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc.
3.Herramientas de analisis de vulnerabilidades tipo Nessus
4.Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc.
5.Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc.
6.Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc.
UNIDAD DIDACTICA 5. DESCRIPCION DE LOS ASPECTOS SOBRE CORTAFUEGOS EN AUDITORIAS DE
SISTEMAS INFORMATICOS.
1.Principios generales de cortafuegos
2.Componentes de un cortafuegos de red
3.Relacion de los distintos tipos de cortafuegos por ubicacion y funcionalidad
4.Arquitecturas de cortafuegos de red

5.0tras arquitecturas de cortafuegos de red
UNIDAD DIDACTICA 6. GUIAS PARA LA EJECUCION DE LAS DISTINTAS FASES DE LA AUDITORIA DE

SISTEMAS DE INFORMACION
1.Guia para la auditoria de la documentacion y normativa de seguridad existente en la organizacién auditada
2.Guia para la elaboracion del plan de auditoria
3.Guia para las pruebas de auditoria
4.Guia para la elaboracion del informe de auditoria

PARTE 4. GESTION DE INCIDENTES DE SEGURIDAL
INFORMATICA

UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)
1.Conceptos generales de gestion de incidentes, deteccion de intrusiones y su prevencion
2.ldentificacion y caracterizacion de los datos de funcionamiento del sistema
3.Arquitecturas mas frecuentes de los sistemas de deteccion de intrusos
4.Relacion de los distintos tipos de IDS/IPS por ubicacion y funcionalidad
5.Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS
UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS
1.Andlisis previo de los servicios, protocolos, zonas y equipos que utiliza la organizacion para sus procesos de
negocio.
2.Definicién de politicas de corte de intentos de intrusion en los IDS/IPS
3.Analisis de los eventos registrados por el IDS/IPS para determinar falsos positivos y caracterizarlos en las
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politicas de corte del IDS/IPS

4.Relacion de los registros de auditoria del IDS/IPS necesarios para monitorizar y supervisar su correcto
funcionamiento y los eventos de intentos de intrusion

5.Establecimiento de los niveles requeridos de actualizacion, monitorizacion y pruebas del IDS/IPS
UNIDAD DIDACTICA 3. CONTROL DE CODIGO MALICIOSO

1.Sistemas de deteccion y contencion de codigo malicioso

2.Relacion de los distintos tipos de herramientas de control de codigo malicioso en funcién de la topologia de |
instalacion y las vias de infeccion a controlar

3.Criterios de seguridad para la configuracion de las herramientas de proteccion frente a codigo malicioso

4.Determinacion de los requerimientos y técnicas de actualizacién de las herramientas de proteccion frente a
codigo malicioso

5.Relacion de los registros de auditoria de las herramientas de proteccion frente a cédigo maliciosos necesaric
para monitorizar y supervisar su correcto funcionamiento y los eventos de seguridad

6.Establecimiento de la monitorizacion y pruebas de las herramientas de proteccion frente a cédigo malicioso

7.Analisis de los programas maliciosos mediante desensambladores y entornos de ejecucion controlada
UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1.Procedimiento de recoleccién de informacion relacionada con incidentes de seguridad

2.Exposicion de las distintas técnicas y herramientas utilizadas para el analisis y correlacion de informacion y
eventos de seguridad

3.Proceso de verificacion de la intrusion

4 Naturaleza y funciones de los organismos de gestion de incidentes tipo CERT nacionales e internacionales
UNIDAD DIDACTICA 5. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

1.Establecimiento de las responsabilidades en el proceso de notificacion y gestion de intentos de intrusion o
infecciones

2.Categorizacion de los incidentes derivados de intentos de intrusién o infecciones en funcién de su impacto
potencial

3.Criterios para la determinacién de las evidencias objetivas en las que se soportara la gestion del incidente

4 .Establecimiento del proceso de deteccion y registro de incidentes derivados de intentos de intrusion o
infecciones

5.Guia para la clasificacion y analisis inicial del intento de intrusion o infeccion, contemplando el impacto
previsible del mismo

6.Establecimiento del nivel de intervencién requerido en funcién del impacto previsible

7.Guia para la investigacion y diagnostico del incidente de intento de intrusion o infecciones

8.Establecimiento del proceso de resolucion y recuperacion de los sistemas tras un incidente derivado de un
intento de intrusion o infeccion

9.Proceso para la comunicacion del incidente a terceros, si procede

10.Establecimiento del proceso de cierre del incidente y los registros necesarios para documentar el histérico d
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incidente
UNIDAD DIDACTICA 6. ANALISIS FORENSE INFORMATICO

1.Conceptos generales y objetivos del analisis forense

2.Exposicion del Principio de Lockard

3.Guia para la recogida de evidencias electrénicas:

4.Guia para el analisis de las evidencias electronicas recogidas, incluyendo el estudio de ficheros y directorios
ocultos, informacion oculta del sistema y la recuperacion de ficheros borrados

5.Guia para la seleccion de las herramientas de analisis forense

PARTE 5. SISTEMAS SEGUROS DE ACCESO Y
TRANSMISION DE DATOS

UNIDAD DIDACTICA 1. CRIPTOGRAFIA
1.Perspectiva historica y objetivos de la criptografia
2.Teoria de la informacion
3.Propiedades de la seguridad que se pueden controlar mediante la aplicacion de la criptografia:
confidencialidad, integridad, autenticidad, no repudio, imputabilidad y sellado de tiempos
4.Elementos fundamentales de la criptografia de clave privada y de clave publica
5.Caracteristicas y atributos de los certificados digitales
6.ldentificacion y descripcion del funcionamiento de los protocolos de intercambio de claves usados mas
frecuentemente
7.Algoritmos criptograficos mas frecuentemente utilizados
8.Elementos de los certificados digitales, los formatos cominmente aceptados y su utilizaciéon
9.Elementos fundamentales de las funciones resumen y los criterios para su utilizacion
10.Requerimientos legales incluidos en la ley 59/2003, de 19 de diciembre, de firma electronica
11.Elementos fundamentales de la firma digital, los distintos tipos de firma y los criterios para su utilizaciéon
12.Criterios para la utilizacién de técnicas de cifrado de flujo y de bloque
13.Protocolos de intercambio de claves
14.Uso de herramientas de cifrado tipo PGP, GPG o CryptoLoop
UNIDAD DIDACTICA 2. APLICACION DE UNA INFRAESTRUCTURA DE CLAVE PUBLICA (PKI)
1.Identificacion de los componentes de una PKI y su modelo de relaciones
2.Autoridad de certificacion y sus elementos
3.Politica de certificado y declaracion de practicas de certificacion (CPS)
4 Lista de certificados revocados (CRL)
5.Funcionamiento de las solicitudes de firma de certificados (CSR)
6.Infraestructura de gestion de privilegios (PMI)
7.Campos de certificados de atributos, incluyen la descripcion de sus usos habituales y la relacién con los
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certificados digitales
8.Aplicaciones que se apoyan en la existencia de una PKI
UNIDAD DIDACTICA 3. COMUNICACIONES SEGURAS
1.Definicion, finalidad y funcionalidad de redes privadas virtuales
2.Protocolo IPSec
3.Protocolos SSL y SSH
4 .Sistemas SSL VPN
5.Tuneles cifrados
6.Ventajas e inconvenientes de las distintas alternativas para la implantacion de la tecnologia de VPN
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