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EUROINNOVA FORMACION

Especialistas en Formacion Online

Bienvenidos/as a EUROINNOVA BUSINESS SCHOOL, una
escuela de negocios apoyada por otras entidades de enorme
prestigio a nivel internacional, que han visto el valor humanoy
personal con el que cuenta nuestra empresa; un valor que ha
hecho que grandes instituciones de reconocimiento mundial se
sumen a este proyecto.

SOBRE
EUROINNOVA
BUSINESS
SCHOOL

EUROINNOVA
BUSINESS SCHOOL
es la mejor opcion
para formarse ya
gue contamos con
anos de experiencia
y miles de
alumnos/as,
ademas del
reconocimientoy
apoyo de grandes
instituciones a nivel
internacional.

Como entidad acreditada para
la organizacion e imparticion
de formacion de

postgrado, complementaria
y para el empleo, Euroinnova
es centro autorizado para
ofrecer formacion

continua bonificada para
personal trabajador, cursos
homologados y

baremables para
Oposiciones dentro de la
Administracion Publica, y
cursos y acciones formativas
de master online con titulo
propio.

CERTIFICACION
EN CALIDAD

www.euroinnova.edu.es

Euroinnova Business School es miembro de pleno derecho en la
Comision Internacional de Educacion a Distancia, (con estatuto
consultivo de categoria especial del Consejo Econdmico y Social de
NACIONES UNIDAS), y cuenta con el Certificado de Calidad de la
Asociacion Espaiiola de Normalizacion y Certificacion (AENOR)

de acuerdo a la normativa ISO 9001, mediante la cual se Certifican en
Calidad todas las acciones formativas impartidas desde el centro.
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DESCUBRE EUROINNOVA FORMACION

| ideres en Formacion Online

www.euroinnova.edu.es

&

APOSTILLA DE LA HAYA

Ademas de disponer de formacion
avalada por universidades de
reconocido prestigio y multiples
instituciones, Euroinnova posibilita
certificar su formacion con la Apostilla
de La Haya, dotando a sus acciones
formativas de Titulaciones Oficiales con
validez internacional en mas de 160
paises de todo el mundo.

W\

)

DESCUBRE NUESTRAS METODOLOGIAS

Desde Euroinnova se promueve una
enseianza multidisciplinar e
integrada, desarrollando metodologias
innovadoras de aprendizaje que
permiten interiorizar los conocimientos
impartidos con una aplicacion
eminentemente practica, atendiendo a
las demandas actuales del mercado
laboral.

g @ LLAMA GRATIS: (+34) 900 831 200

PROFESIONALES A TU DISPOSICION

La metodologia virtual de |a

formacion impartida en Euroinnova esta
completamente a la vanguardia
educativa, facilitando el aprendizaje a su
alumnado, que en todo momento puede
contar con el apoyo tutorial de grandes
profesionales, para alcanzar
coémodamente sus objetivos.

NUESTRA EXPERIENCIA NOS AVALA

Mas de 15 afnos de experiencia avalan
la trayectoria del equipo docente de
Euroinnova Business School, que desde
Su nacimiento apuesta por superar los
retos que deben afrontar los/las
profesionales del futuro, lo que
actualmente lo consolida como el
centro lider en formacion online.
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Curso de Consultor en Seguridad Informatica IT: Ethical Hacking (Titulacion
Universitaria con 4 Créditos ECTS)

DURACION:

@ MODALIDAD:
110 horas Online
6 PRECIO: CREDITOS:

260 € * 4,00 ECTS
* Materiales didacticos, titulacion y gastos de envio incluidos.
CENTRO DE FORMACION: EUROINNOVA
Euroinnova Business BUSINESS
SCHOOL
School
TITULACION

Titulacion Universitaria en Consultor en Seguridad Informatica IT: Ethical Hacking con 4 Créditos

Universitarios ECTS. Formacion Continua baremable en bolsas de trabajo y concursos oposicion de la
Administracion Publica.

EUROINNOVA
BEUSINESS

| | NEBRIJA
\' : PR |\ F‘ FORMJJ\CI_ON
Titulacién Expedida por TR RIS
EUROINNOVA BUSINESS SCHOOL y e . . .
?  Centrodestudiosde Postgrado s Titulacion Universitaria

www.euroinnova.edu.es g @ LLAMA GRATIS: (+34) 900 831 200 COJ
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Una vez finalizado el curso, el alumno recibird por parte de Euroinnova Formacion via correo postal, la titulacion que

acredita el haber superado con éxito todas las pruebas de conocimientos propuestas en el mismo.

Esta titulacion incluira el nombre del curso/master, la duracion del mismo, el nombre y DNI del alumno, el
nivel de aprovechamiento que acredita que el alumno superd las pruebas propuestas, las firmas del profesor y
Director del centro, y los sellos de la instituciones que avalan la formacion recibida (Euroinnova Formacion,
Instituto Europeo de Estudios Empresariales y Comisién Internacional para la Formacion a Distancia de la

SRR E R R R R R Q\Mé
q
b
% 2
Do Juan Cayon Pefta, Rector Magnifico. i
de la Universidad Antonio Nebrija,
centifica que
; q
‘ Nombre del Alumno/a
con Ne Documento XXXXNXXXX 4
Z q
| T realizado la accion formariva de
Nombre de la Accion Formativa g
; d
: celebrada del (dia) al (sfia) de (mes) de (afio)
con una duraitn de (nimero) horas y (niimero) créditos ECTS
- 2
3 Aadrid, a(dia) de (mes) de (aio) E
= d
S S S B S e
-
—

El presente CURSO DE CONSULTOR EN SEGURIDAD INFORMATICA IT: ETHICAL HACKING ofrece una
formacion especializada en la materia. La seguridad informatica (y ethical hacking), es el area de la
informatica que se enfoca en la proteccion de la infraestructura computacional y todo lo relacionado con
ésta (incluyendo la informacion contenida). Para ello existen una serie de estandares, protocolos, métodos,
reglas, herramientas y leyes concebidas para minimizar los posibles riesgos a la infraestructura o a la
informacién. Este Curso de Consultor en Seguridad Informatica IT: Ethical Hacking ofrece una formacion
especializa en seguridad informatica - Ethical Hacking.
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OBJETIVOS

- Conocer la definicion precisa de los diferentes tipos de hackers y de sus objetivos.

- Aprender sobre la metodologia de un ataque y los medios para identificar las vulnerabilidades o fallos de
seguridad a través de los que introducirse en un sistema.

- Conocer los fallos fisicos, que permiten un acceso directo a ordenadores, y los fallos de red y Wi-Fi se
presentan e ilustran cada uno con propuestas de contramedidas.

- Saber sobre el Cloud Computing (su historia, su funcionamiento) para dominar mejor la seguridad.

- Tener en cuenta la seguridad en la web y los fallos actuales identificados gracias a la ayuda de
herramientas que el lector puede implantar facilmente en sus propios sistemas.

- Identificar siempre los posibles fallos para establecer después la estrategia de proteccion adecuada.
- Conocer algunos ejemplos los fallos de sistemas en Windows o Linux y los fallos de aplicacion, para
familiarizarse con el lenguaje ensamblador y comprender mejor las posibilidades de ataque.

A QUIEN VA DIRIGIDO

Este CURSO ONLINE DE CONSULTOR EN SEGURIDAD INFORMATICA IT: ETHICAL HACKING Est4 dirigido a
todo informatico sensibilizado con el concepto de la seguridad informatica aunque sea novato o principiante
en el dominio de la seguridad de los sistemas de informacién.

PARA QUE TE PREPARA

Fste CURSO ONLINE DE CONSULTOR EN SEGURIDAD INFORMATICA IT: ETHICAL HACKING le prepara

principalmente para conocer las técnicas de los atacantes para, asi, aprender a defenderse en las redes
informaticas.

SALIDAS LABORALES

Seguridad Informatica.

www.euroinnova.edu.es g @ LLAMA GRATIS: (+34) 900 831 200 COJ
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MATERIALES DIDACTICOS

- Maletin porta documentos

- Manual tedrico 'Ethical Hacking'

- Subcarpeta portafolios

- Dossier completo Oferta Formativa
- Carta de presentacion

- Guia del alumno

- Boligrafo

FORMAS DE PAGO

www.euroinnova.edu.es g @ LLAMA GRATIS: (+34) 900 831 200 COJ
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Contrareembolso / Transferencia / Tarjeta de Crédito / Paypal

Tarjeta de Crédito / PayPal Eligiendo esta opcion de pago, podra —_—
abonar el importe correspondiente, comodamente en este mismo B
...... )

instante, a través de nuestra pasarela de pago segura concertada

con Paypal Transferencia Bancaria

Eligiendo esta opcion de pago, debera abonar el importe

L
correspondiente mediante una transferencia bancaria. No sera
aceptado el ingreso de cheques o similares en ninguna de ﬁ\
nuestras cuentas bancarias. o= —
Contrareembolso Podra pagar sus compras directamente al
transportista cuando reciba el pedido en su casa . Eligiendo esta PayPal

opcion de pago, recibira mediante mensajeria postal, en la
direccion facilitada
Otras: PayU, Sofort, Western Union / SafetyPay

Fracciona tu pago en comodos Plazos sin Intereses + Envio Gratis

Llama gratis al 900 831 200 e inférmate de nuestras facilidades de pago.

FINANCIACION Y BECAS

En EUROINNOVA, ofrecemos a nuestros alumnos facilidades econémicas y
Facilidades financieras para la realizacion de pago de matriculas, todo ello 100% sin

econdmicas y Intereses. | . o

, e 30% Beca Desempleo: Para los que atraviesen un periodo de inactividad
financiacion laboral y decidan que es el momento para invertir en la mejora de tus
100% sin posibilidades futuras.
intereses 10% Beca Alumnos :Como premio a la fidelidad y confianza ofrecemos una

beca a todos aquellos que hayan cursado alguna de nuestras acciones
formativas en el pasado.

—é TZNet %
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B E CA 30% PARA DESEMPLEADOS

Desemp |eo Facilitamos el acceso al mercado laboral a personas en
situacion de desempleo.

10% PARA ANTIGUOS ALUMNOS B ECA

Antiguos
Alumnos

Quere

METODOLOGIA Y TUTORIZACION

El modelo educativo por el que apuesta Euroinnova es el
aprendizaje colaborativo con un método de ensefianza
totalmente interactivo, lo que facilita el estudio y una mejor
asimilacion conceptual, sumando esfuerzos, talentos y
competencias.

El alumnado cuenta con un equipo docente especializado
en todas las areas.

Proporcionamos varios medios que acercan la

comunicacion alumno tutor, adaptandonos a las

circunstancias de cada usuario. ’
Ponemos a disposicion una plataforma web en la que se

encuentra todo el contenido de la accion formativa. A través
de ella, podra estudiar y comprender el temario mediante
actividades practicas, autoevaluaciones y una evaluacion
final, teniendo acceso al contenido las 24 horas del dia.
Nuestro nivel de exigencia lo respalda un

acompainamiento personalizado.

CARACTER OFICIAL DE LA FORMACION

La presente formacion no esta incluida dentro del ambito de la formacion oficial reglada (Educacion Infantil,
Educacion Primaria, Educacion Secundaria, Formacion Profesional Oficial FP, Bachillerato, Grado
Universitario, Master Oficial Universitario y Doctorado). Se trata por tanto de una formacién complementaria
y/o de especializacion, dirigida a la adquisicion de determinadas competencias, habilidades o aptitudes de

www.euroinnova.edu.es g @ LLAMA GRATIS: (+34) 900 831 200 COJ
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indole profesional, pudiendo ser baremable como mérito en bolsas de trabajo y/o concursos oposicion,
siempre dentro del apartado de Formacion Complementaria y/o Formacion Continua siendo siempre
imprescindible la revision de los requisitos especificos de baremacion de las bolsa de trabajo publico en
concreto a la que deseemos presentarnos.

REDES SOCIALES

Siguenos en nuestras redes sociales y pasa a
formar parte de nuestra gran comunidad educativa,
donde podras participar en foros de opinién, acceder
a contenido de interés, compartir material didactico
e interactuar con otros alumnos, ex alumnos y
profesores.

Ademas seras el primero en enterarte de todas las
promociones y becas mediante nuestras
publicaciones, asi como también podras contactar
directamente para obtener informacion o resolver
tus dudas.

00000

LIDERES EN FORMACION ONLINE

Somos Diferentes

Amplio Catalogo Formativ Confianza

%
cursos % '
Nuestro catalogo esta formado por [ 0 Contamos con el Sello de Confianza

mas de 18.000 cursos de multiples Online que podras encontrar en tus

areas de conocimiento, adaptandonos Welbz de conflanza|. Aderlnas o
a las necesidades formativas de colaboramos con las mas prestigiosas

nuestro alumnado. Ur)|v§r3|dades, Administraciones
Publicas y Empresas de Software a
nivel Nacional e Internacional.
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Campus Online =) Profesores/as Especialist
x Nuestro alumnado puede acceder al Q = Contamos con un equipo formado por
campus virtual desde cualquier mas de 50 docentes con
dispositivo, contando con acceso especializacion y mas de 1.000
ilimitado a los contenidos de su colaboradores externos a la entera
programa formativo. disposicion de nuestro alumnado.
= Bolsa de Empleo Garantia de Satisfaccion
. Disponemos de una bolsa de empleo Mas de 15 afos de experiencia con un
propia con diferentes ofertas de récord del 96% de satisfaccion en
trabajo correspondientes a los atencion al alumnado y miles de
distintos cursos y masters. Somos opiniones de personas satisfechas nos
agencia de colaboracion N° avalan.
9900000169 autorizada por el
Ministerio de Empleo y Seguridad
Social.
& Precios Competitivos Calidad AENOR
C%) '(_S)] Garantizamos la mejor relacion Todos los procesos de ensefianza

aprendizaje siguen los mas
rigurososcontroles de calidad
extremos, estando certificados por
AENOR conforme a la ISO 9001,
llevando a cabo auditorias externas
gue garantizan la maxima calidad.

A

[ j calidad/precio en todo nuestro ’

catalogo formativo.
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Club de Alumnos/as

Servicio Gratuito que permitira al
alumnado formar parte de una extensa
comunidad virtual que ya disfruta de
multiples ventajas: beca, descuentos y
promociones en formacion. En esta, el
alumnado podra relacionarse con
personas que estudian la misma area
de conocimiento, compartir opiniones,
documentos, practicas y un sinfin de
intereses comunitarios.

Revista Digital

NEBRIJA

Universidad Europes
Miguel de Cervantes

Bolsa de Practicas

Facilitamos la realizacion de practicas
de empresa gestionando las ofertas
profesionales dirigidas a nuestro
alumnado, para realizar practicas
relacionadas con la formacion que ha
estado recibiendo en nuestra escuela.

Innovacion y Calidad

CONFIANLA

S /
El alumnado podra descargar articulos = O — Ofrecemos el contenido mas actual y
sobre e-learning, publicaciones sobre 7 N novedoso, respondiendo a la realidad
formacion a distancia, articulos de U empresarial y al entorno cambiante
opinién, noticias sobre convocatorias con una alta rigurosidad académica
de oposiciones, concursos publicos de combinada con formacion practica.
la administracion, ferias sobre
formacion, y otros recursos
actualizados de interés.

ACREDITACIONES Y RECONOCIMIENTOS
e DA @ o AUCAM (6 BB £
c. ' 3 m it % UNIVERSIDAD E pliNet g

e

APel aenoa @F° cecap

CERTIFIED aMaDEUS

ASSOCIATE Your technolagy partner

Unién Europea

Al

Adobe

software

www.euroinnova.edu.es

g @ LLAMA GRATIS: (+34) 900 831 200

CATOLICA DE MURCIA

P s
fopre

o

FONDO
SOCIAL
EUROPEQ

AN

JUTTA OE ANDALUCR

Google

for Education

CONFIANZA



https://www.euroinnova.edu.es/Curso-Hacking-Etico
https://api.whatsapp.com/send?text=Solicito Informacion desde el PDF&phone=34958050217
http://www.euroinnova.edu.es

@B EUROINNOVA —
3 BUSINESS \ FC |0R)1'\<:{(\),\

SCHOOL CONTIN

Curso de Consultor en Seguridad Informatica IT: Ethical Hacking (Titulacidon Universitaria con 4 Créditos ECTS) Ver Curso

TEMARIO

UNIDAD DIDACTICA 1. INTRODUCCION A LOS ATAQUES Y AL HACKING ETICO
1.Introduccion a la seguridad informatica
2.El' hacking ético
3.La importancia del conocimiento del enemigo
4.Seleccionar a la victima
5.El ataque informatico
6.Acceso a los sistemas y su seguridad
7.Analisis del ataque y seguridad
UNIDAD DIDACTICA 2. SOCIAL ENGINEERING
1.Introduccion e historia del Social Engineering
2.Laimportancia de la Ingenieria social
3.Defensa ante la Ingenieria social
UNIDAD DIDACTICA 3. LOS FALLOS FiSICOS EN EL ETHICAL HACKING Y LAS PRUEBAS DEL
ATAQUE
1.Introduccion
2.Ataque de Acceso fisico directo al ordenador
3.El' hacking ético
4.Lectura de logs de acceso y recopilacién de informacion
UNIDAD DIDACTICA 4. LA SEGURIDAD EN LA RED INFORMATICA
1.Introduccion a la seguridad en redes
2.Protocolo TCP/IP
3.IPv6
4.Herramientas practicas para el analisis del tréfico en la red
5.Ataques Sniffing
6.Ataques DoS y DDoS
7.Ataques Robo de sesion TCP (HIJACKING) y Spoofing de IP
8.Ataques Man In The Middle (MITM).
9.Seguridad Wi-Fi
10.IP over DNS
11.La telefonia IP
UNIDAD DIDACTICA 5. LOS FALLOS EN LOS SISTEMAS OPERATIVOS Y WEB
1.Usuarios, grupos y permisos
2.Contrasefnas
3.Virtualizacién de sistemas operativos
4 Procesos del sistema operativo
5.Elarranque
6.Hibernacion
7.Las RPC
8.Logs, actualizaciones y copias de seguridad

www.euroinnova.edu.es g @ LLAMA GRATIS: (+34) 900 831 200
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9.Tecnologia WEB Cliente - Servidor
10.Seguridad WEB
11.8QL Injection
12.Seguridad CAPTCHA
13.Seguridad Akismet
14.Consejos de seguridad WEB
UNIDAD DIDACTICA 6. ASPECTOS INTRODUCTORIOS DEL CLOUD COMPUTING
1.0rigenes del cloud computing
2.Qué es cloud computing
1.- Definicion de cloud computing
3.Caracteristicas del cloud computing
4.La nubey los negocios
1.- Beneficios especificos
5.Modelos basicos en la nube
UNIDAD DIDACTICA 7. CONCEPTOS AVANZADOS Y ALTA SEGURIDAD DE CLOUD COMPUTING
1.Interoperabilidad en la nube
1.- Recomendaciones para garantizar la interoperabilidad en la nube
2.Centro de procesamiento de datos y operaciones
3.Cifrado y gestion de claves
4.Gestion de identidades
UNIDAD DIDACTICA 8. SEGURIDAD, AUDITORIA Y CUMPLIMIENTO EN LA NUBE
1.Introduccion
2.Gestion de riesgos en el negocio
1.- Recomendaciones para el gobierno
2.- Recomendaciones para una correcta gestion de riesgos
3.Cuestiones legales basicas. eDiscovery
4.Las auditorias de seguridad y calidad en cloud computing
5.El ciclo de vida de la informacién
1.- Recomendaciones sobre seguridad en el ciclo de vida de la informacion
UNIDAD DIDACTICA 9. CARACTERISTICAS DE SEGURIDAD EN LA PUBLICACION DE PAGINAS WEB
1.Seguridad en distintos sistemas de archivos.
1.- Sistema operativo Linux.
2.- Sistema operativo Windows.
3.- Otros sistemas operativos.
2.Permisos de acceso.
1.- Tipos de accesos
2.- Eleccion del tipo de acceso
3.- Implementacion de accesos
3.0rdenes de creacion, modificacién y borrado.
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1.- Descripcion de drdenes en distintos sistemas
2.- Implementacion y comprobacion de las distintas érdenes.
UNIDAD DIDACTICA 10. PRUEBAS Y VERIFICACION DE PAGINAS WEB
1.Técnicas de verificacion.
1.- Verificar en base a criterios de calidad.
2.- Verificar en base a criterios de usabilidad.
2.Herramientas de depuracion para distintos navegadores.
1.- Herramientas para Mozilla.
2.- Herramientas para Internet Explorer.
3.- Herramientas para Opera.
4.- Creacion y utilizacion de funciones de depuracion.
5.- Otras herramientas.
3.Navegadores: tipos y «plug-ins».
1.- Descripcion de complementos.
2.- Complementos para imagenes.
3.- Complementos para musica.
4.- Complementos para video.
5.- Complementos para contenidos.
6.- Maquinas virtuales.
UNIDAD DIDACTICA 11. LOS FALLOS DE APLICACION
1.Introduccion en los fallos de aplicacion
2.Los conceptos de codigo ensamblador y su seguridad y estabilidad
3.La mejoray el concepto de shellcodes
4 Buffer overflow
5.Fallos de seguridad en Windows

CONFIANZA
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